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1 These
1.1 These
Ein Automatisierungs- und Steuerungssystem zur 
Anwendung in Gebäuden und urbanen Räumen, 
das extrem datensparsam und nutzeranonym ar-
beitet und parallele sowie einfache lineare Prozesse 
steuern kann, selbstanpassend ausgelegt und indi-
viduell beeinfl ussbar ist, das den Schutz der Nutzer- 
und Systemdaten bereits in seiner Systemstruktur 
über eine vollständig dezentrale Systemorganisati-
on ohne zentrale Zugriﬀ s- und Angriﬀ spunkte und 
adresslose Systemeinheiten gewährleistet, ist rea-
lisierbar.
1.2 Erläuterung der These
Die These beschreibt ein Automatisierungs- und 
Steuerungssystem, das in der Lage sein soll, auf in-
dividuelle Nutzerwünsche zu reagieren. Das System 
soll sich auf einfache Art und Weise an neue Steue-
rungsanforderungen und veränderte Umgebungsfak-
toren anpassen lassen und einfach erweiterbar sein. 
Dieses System ist vor allem für den Einsatz in halb-
öffentlichen und öffentlichen Räumen bestimmt, in 
denen die Nutzer vor ortsbezogener Datenerfassung 
geschützt werden sollen. Die zu steuernden Um-
gebungen weisen eine große Anzahl von Bauteilen 
auf, die parallel gesteuert werden müssen, eine li-
neare Steuerung auf Basis vorbestimmter Abläufe 
wird hierbei nur in seltenen Ausnahmefällen, wie 
Gefahrensituationen, erforderlich sein. Das System 
beschränkt sich auf die Steuerung dezentral steuer-
barer Infrastruktur. Das System soll selbstanpassend 
ausgelegt werden, um nicht auf vorbestimmte Reakti-
onsmodelle angewiesen zu sein. Der Schutz der Nut-
zer vor ortsbezogener Datenerfassung soll bereits in 
der Systemstruktur verankert werden. Nachträgliche 
Maßnahmen wie Verschlüsselung oder Anonymisie-
rung werden als unzureichende Schutzmechanismen 
angesehen und sind zum Schutz der Nutzerdaten für 
dieses System nicht zuverlässig genug. Das System 
soll daher durch einen dezentralen Aufbau, ohne 
zentrale Steuerung und ohne zentrale Schnittstellen, 
vor Zugriffen Dritter geschützt werden. Über nicht 
individuell unterscheidbare Einheiten, das bedeutet, 
Einheiten ohne individuelle Adressen, soll das Sys-
tem auch vor Ausspähung durch externe Abtastung 
gesichert werden.
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1.3 Relevanz der These
In diesem Kapitel wird das Potential des in der The-
se beschriebenen Systems unter verschiedenen Ge-
sichtspunkten dargestellt, um die Untersuchung die-
ses Systems zu rechtfertigen.
 
1.3.1 Relevanz der These in Bezug auf die 
Architektur
Die Freiheit des Entwurfs kann sich nur innerhalb 
der Grenzen des Verantwortbaren bewegen. Sind 
die für die Umsetzung notwendigen Mittel nicht ver-
antwortbar, dürfen auf ihnen basierende Planungen 
nicht realisiert werden. Architekten benötigen daher 
Mittel, deren Einsatz sie verantworten können und 
die sie demzufolge in ihrer Entwurfsfreiheit nicht 
einschränken.
Der Autor ist der Überzeugung, dass Architekten 
eine soziale Verantwortung gegenüber den Nutzern 
der von ihnen geplanten Umgebungen tragen. Diese 
Verantwortung hat Vorrang vor den Interessen der 
Auftraggeber.
Dies beinhaltet unter anderem die Verantwortung 
für die technische Infrastruktur der von ihnen ge-
planten Umgebungen. Obgleich die Entscheidungen 
über die Eingesetzte technische Infrastruktur oftmals 
von Seiten der Fachingenieure getroffen wird, liegt 
die bauliche Gesamtverantwortung doch bei den Ar-
chitekten. Demnach tragen sie letztlich die Verant-
wortung, dass die dort eingesetzten Technologien 
mit ihrer Verantwortung gegenüber den Nutzern 
vereinbar sind.
In Deutschland ist der Schutz der Nutzerdaten in 
technischen Systemen durch das Bundesdaten-
schutzgesetz, kurz BDSG, geregelt. Die relevanten 
Abschnitte  in Bezug auf Steuerungssysteme sind vor 
allem die Paragraphen: § 3a Datenvermeidung und 
Datensparsamkeit, § 4 Zulässigkeit der Datenerhe-
bung, -verarbeitung und -nutzung und § 4a Einwil-
ligung.
„§ 3a Datenvermeidung und Datensparsamkeit
Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten und die Auswahl und Ge-
staltung von Datenverarbeitungssystemen sind 
an dem Ziel auszurichten, so wenig personenbe-
zogene Daten wie möglich zu erheben, zu verar-
beiten oder zu nutzen. Insbesondere sind perso-
nenbezogene Daten zu anonymisieren oder zu 
pseudonymisieren, soweit dies nach dem Verwen-
dungszweck möglich ist und keinen im Verhältnis 
zu dem angestrebten Schutzzweck unverhältnis-
mäßigen Aufwand erfordert.“ 1
„§ 4 Zulässigkeit der Datenerhebung, -verarbei-
tung und -nutzung
(1) Die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten sind nur zulässig, soweit 
dieses Gesetz oder eine andere Rechtsvorschrift 
dies erlaubt oder anordnet oder der Betroffene 
eingewilligt hat.
(2) Personenbezogene Daten sind beim Betroffe-
nen zu erheben. [...]    
(3) Werden personenbezogene Daten beim Be-
troffenen erhoben, so ist er, sofern er nicht bereits 
auf andere Weise Kenntnis erlangt hat, von der 
verantwortlichen Stelle über
1. die Identität der verantwortlichen Stelle,
2. die Zweckbestimmungen der Erhebung, Verar-
beitung oder Nutzung [...] zu unterrichten.“ 2
„§ 4a Einwilligung
(1) Die Einwilligung ist nur wirksam, wenn sie auf 
der freien Entscheidung des Betroffenen beruht. 
Er ist auf den vorgesehenen Zweck der Erhebung, 
Verarbeitung oder Nutzung [...]hinzuweisen. 
[...]
(3) Soweit besondere Arten personenbezogener 
Daten (§ 3 Abs. 9) erhoben, verarbeitet oder ge-
nutzt werden, muss sich die Einwilligung darüber 
hinaus ausdrücklich auf diese Daten beziehen.“ 3 
Es liegt letztlich in der Verantwortung der Archi-
tekten, diesen gesetzlichen Regelungen soweit wie 
möglich gerecht zu werden. Konkret bedeutet dies: 
Systeme einzusetzen, die so datensparsam und nut-
zeranonym wie möglich arbeiten und grundsätzlich 
Systeme zu meiden, die Daten erheben, verarbeiten 
und nutzen, wo dies nicht unbedingt erforderlich ist. 
Architekten dürfen keine Systeme einsetzen, die Da-
ten ohne explizite Einwilligung der Nutzer erheben. 
Liegt eine solche Einwilligung vor, müssen die Nut-
zer über die Erhebung und Verwendung der Daten 
1 Bundesministerium der Justiz: Bundesdatenschutzgesetz. 
(http://www.gesetze-im-internet.de/bdsg_1990/__3a.html), 
26. April 2011.
2 Bundesministerium der Justiz: Bundesdatenschutzgesetz.
(http://www.gesetze-im-internet.de/bdsg_1990/__4.html), 
26. April 2011.
3 Bundesministerium der Justiz: Bundesdatenschutzgesetz.
(http://www.gesetze-im-internet.de/bdsg_1990/__4a.html),
 26. April 2011.
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unterrichtet werden. Dies ist gerade in halböffent-
lichen und öffentliche Räumen kaum realisierbar, 
da die Menschen oft auf die Nutzung dieser Räume 
angewiesen sind und ihnen diese Nutzung bei Ver-
weigerung ihrer Einwilligung zur Datenerhebung 
und Nutzung daher nicht versagt werden darf. Die 
Systeme können dann allerdings nicht einfach ab-
geschaltet oder bestimmte Nutzer aus der Erfassung 
entfernt werden.
Systeme, die so ausgelegt sind, dass sie auf eine Ein-
willigung der Nutzer angewiesen sind, schränken 
entweder die Bewegungsfreiheit der Nutzer oder die 
Verwendbarkeit des Systems ein. Welcher der beiden 
Fälle eintritt wird von den vor Ort gegebenen Mach-
strukturen abhängig sein.
Der Philosoph Alfred Nordmann und der Soziologe 
Rudi Schmiede vertreten in diesem Zusammenhang 
die Meinung:
„Mit Netzwerken und erst recht mit ihrer techni-
schen Gestaltung sind immer auch gesellschaftli-
che Machtfragen verbunden. Hier ist ein Design 
der Technik notwendig, das die individuelle Kon-
trolle über diese erlaubt (z.B. durch An- und Ab-
schalten der Sensoren, Regulierung der Reichwei-
te, ggfs. Verschlüsselungstechniken etc.), damit 
diese Technologien überhaupt gesellschaftlich 
annehmbar sind.“ 4
Hauptziel dieser Arbeit ist es, ein Steuerungssystem 
für Gebäude und Stadträume zu entwickeln, das 
dermaßen datensparsam und nutzeranonym arbei-
tet, dass es gesellschaftlich verantwortbar ist.
1.3.2 Technische Relevanz
Der Schwerpunkt der technischen Relevanz des 
in der These beschriebenen Systems liegt auf dem 
Schutz der Nutzerdaten. 
Zentral gesteuerte Systeme ohne direkte Nutzeri-
dentifi kation können als relativ nutzerdatensicher 
betrachtet werden, solange ihre Daten nicht mit nut-
zeridentifi zierenden Systeme kombiniert werden. 
Solche Systeme bieten allerdings kaum mehr Be-
4 NORDMANN, Alfred, SCHMIEDE, Rudi: Ambient Intelligence. Ethi-
sche und gesellschaftliche Herausforderungen, in:
Thema Forschung - Ambient Web,  1, 2007, S. 49.
dienkomfort als analoge Systeme, da keine nutzer-
spezifi schen Systemeinstellungen hinterlegt werden 
können.
Zentral gesteuerte Systeme mit direkter Nutzeriden-
tifi zierung sind in Bezug auf den Nutzerdatenschutz 
grundsätzlich als unsicher anzusehen. 
Sobald ein Nutzer identifi ziert ist, hinterlässt er Spu-
ren im System, die eine Positionsbestimmung durch 
die Kombination von Sensordaten und Identifi zie-
rungspunkten ermöglichen. Diese Systeme bieten 
allerdings einen hohen Bedienkomfort, da sich Sys-
temeinstellungen speichern lassen, die am jeweili-
gen Nutzerstandort automatisch aufgerufen werden 
können. 
Die Systemsensorik solcher Systeme kann dermaßen 
detailliert ausfallen, dass Nutzer bereits anhand be-
stimmter Nutzungsgewohnheiten identifi ziert wer-
den können. Dies kann zu einer Ablehnung des Sys-
tem durch die Nutzer führen.5
Diese Sensordaten werden in zentral gesteuerten 
Systemen an einer zentralen Stelle gespeichert. An 
dieser Stelle sind sie zumindest dem Betreiber des 
Systems und dessen nicht unbedingt zuverlässigen 
Administratoren zugänglich.6 Der Betreiber ist damit 
in der Lage Bewegungsprofi le zu erstellen und Da-
ten auszuwerten.7 Nutzerdaten können dort durch 
externe Angriffe auch in die Hände Dritter geraten.8 
Dieses Risiko besteht insbesondere dann, wenn es 
Schnittstellen nach außen, zum Beispiel zum Inter-
net, gibt. Zudem sind auch Netzwerke ohne direkte 
Schnittstellen nach außen gefährdet, wenn die Mit-
arbeiter zum Beispiel unvorsichtig mit Datenträgern 
umgehen.9  Die Datenerfassung in nutzeridentifi zie-
5 Vgl. MITTERBAUER, Josef: Behavior Recognition and Prediction in 
Building Automation Systems. TU-Wien, Fakultät für Informatik
(http://publik.tuwien.ac.at/fi  les/PubDat_168467.pdf),
5. März 2009, S. 92.
6 Vgl. Webseite von Cyber Ark
(http://www.cyber-ark.com/news-events/pr_20080619.asp), 
12. Februar 2009.
7 Vgl. MITTERBAUER, Josef: Behavior Recognition and Prediction in 
Building Automation Systems. TU-Wien, Fakultät für Informatik
(http://publik.tuwien.ac.at/fi  les/PubDat_168467.pdf), 
5. März 2009, S. 92.
8 Vgl. Webseite der Kaspersky Labs GmbH
(http://www.kaspersky.com/de/news?id=207566390), 
13. November 2010.
9 Vgl. Kaspersky Labs GmbH
(http://www.kaspersky.com/de/news?id=207566365), 
27. April 2011.
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renden Systemen erfordert im Sinne des BDSG die 
Einwilligung der Betroffenen und die Aufklärung 
über die Verwendung der Daten. Zentrale nutzeri-
dentifi zierende Systeme verstoßen zwar nicht gegen 
die im BDSG erhobene Forderung: 
„so wenig personenbezogene Daten wie möglich 
zu erheben, zu verarbeiten oder zu nutzen“ 10, 
es ist diesen Systemen ja in der Tat nicht möglich mit 
weniger Daten zu arbeiten. Als datensparsam kann 
man diese Systeme allerdings nicht bezeichnen.
Die beschriebenen Sicherheitsprobleme zentraler 
Systeme könnten durch eine dezentrale System-
struktur behoben werden. 
Aufgrund der inexistenten zentralen Datenerfassung 
in dezentralen Systemen ist ein zentraler Zugriff auf 
Nutzerdaten nicht möglich. Vor einem externen An-
griff sind dezentrale Systeme allerdings nur sicher, 
wenn das Netzwerk eine Umprogrammierung der 
Knotenpunkte nicht erlaubt, die in der Folge zu ei-
ner Infi zierung des Systems mit Schadsoftware füh-
ren könnte .11
Eine dezentrale Systemstruktur ohne zentrale Steu-
erung, ohne zentrale Schnittstellen und ohne um-
programmierbare Einheiten könnte aber dennoch 
Angriffen durch externe Systemscans ausgesetzt 
sein. Es existiert Angriffssoftware, die in der Lage 
ist, auch funkbasierte Netzwerke auf Schwachstel-
len abzutasten und die so gewonnenen Informatio-
nen nutzen kann, um das System mit schädlichen 
Programmteile zu infi zieren.12 Die Eliminierung der 
Netzknotenadressierung verhindert diese so genann-
ten Systemscans und wurde aus diesem Grund in die 
10 Bundesministerium der Justiz: Bundesdatenschutzgesetz
(http://www.gesetze-im-internet.de/bdsg_1990/__3a.html), 
26. April 2011.
11 Vgl. GIANNETOS, Thanassis; DIMITRIOOU, Tassos; PRASAD, Neeli 
R.: Weaponizing Wireless Networks: An Attack Tool fo,r Launching At-





12 Vgl. GIANNETOS, Thanassis; DIMITRIOOU, Tassos; PRASAD, Neeli 
R.: Weaponizing Wireless Networks: An Attack Tool for Launching At-






Eine dezentrale Systemstruktur eröffnet zudem eini-
ge Vorteile, die nicht direkt mit der Nutzerdatensi-
cherheit in Verbindung stehen.
Ein erheblicher Nachteil zentraler Systeme ist eine 
begrenzte Systemerweiterbarkeit. Mit wachsender 
Systemgröße wird der zentrale Steuerungsrechner 
sukzessive immer stärker belastet und erreicht ir-
gendwann einen kritischen Punkt,  ab dem er eine 
weitere Ausdehnung des Systems nicht mehr bewäl-
tigen kann (siehe Abbildung 1).
Dezentrale Systeme sind hingegen nahezu unbe-
grenzt erweiterbar. Die Rechenbelastung eines Netz-
werkknotens hängt in erster Linie von dem zu ver-
arbeitenden Kommunikationsaufkommen und der 
Steuerungsarbeit ab. Eine Systemerweiterung hat in 
dezentralen Systemen kaum Auswirkung auf diese 
Faktoren (siehe Abbildung 2). Die Anzahl der Nach-
barn pro Knoten, die für die Kommunikationsbelas-
tung entscheidende Größe, steigt auch im Falle einer 
Systemerweiterung nicht und in den Randbereichen, 
in denen die Erweiterung stattfi ndet, nur wenig an, 
da die Anzahl der möglichen Aktuatoren und damit 
die Knotendichte pro Quadratmeter relativ konstant 
bleibt. Dies gilt gleichermaßen für die Steuerungs-
belastung, auch wenn die Anzahl der zu steuernden 





ADRRM System Dissertation Martin Kim 201110
In rein dezentral arbeitenden Netzwerken wird die 
ehemals zentrale Systemintelligenz bzw. die zentral 
organisierten Steuerungsaufgaben auf die Gesamt-
heit der Netzwerkknoten verteilt, dies wird als ver-
teilte Intelligenz oder distributed intelligence be-
zeichnet.13 Diese Verteilung der Steuerungsaufgaben 
bietet den Vorteil, dass die Rechenleistung und da-
mit die Systemintelligenz analog zur Systemerweite-
rung mitwächst. Ein System mit verteilter Intelligenz 
unterliegt daher in seiner Systemgröße nicht den Be-
schränkungen einer begrenzten Rechenleistung, die 
für die Begrenzung der Systemerweiterbarkeit zent-
raler Systeme entscheidend ist (siehe Abbildung 2).
Ein weiterer Vorteil dezentral gesteuerter Systeme 
liegt in den, im Vergleich zu zentral gesteuerten 
Systemen, geringeren Infrastrukturanforderungen, 
da bei ihnen die Steuerungsserver inklusive ihrer 
Räumlichkeiten entfallen.
Ein dezentrales System, das direkt in der gesteuer-
ten Umgebung arbeitet, kann detaillierter arbeiten, 






14 Vgl. STACHOWIAK, Herbert: Allgemeine Modelltheorie. Wien, 
1973.
Dezentrale Systeme sind zudem äußerst ausfallsicher, 
da der Ausfall einzelner Einheiten nicht zwangsläufi g 
den Ausfall des Gesamtsystems zur Folge hat. Erfolgt 
eine redundante Auslegung der Systemeinheiten in 
Anzahl und Aufgabenverteilung, kann das System 
auch den Ausfall mehrerer Einheiten ohne Funkti-
onsverlust überstehen. Der Ausfall des Steuerungs-
servers in zentralen Systemen hingegen zieht in der 
Regel den Ausfall des Gesamtsystems nach sich.
1.3.3 Wirtschaftliche Relevanz
Die wirtschaftliche Relevanz des in der These be-
schriebenen Systems liegt, gegenüber zentral gesteu-
erten Systemen, hauptsächlich in der deutlich redu-
zierten Infrastruktur. Steuerungsserver, Serverräume 
und die damit verbundenen fi nanziellen Mittel kön-
nen in dezentralen Systemen vollständig entfallen.
Die Netzwerkknoten der dezentralen Systeme, die 
nun die Steuerungsfunktionen übernehmen müssen, 
können technisch sehr einfach aufgebaut15 und da-
mit auch preisgünstig produziert werden. 
Wird das System selbstvernetzend ausgelegt, könn-
ten die Systemknoten ohne Hilfe von Spezialisten 
einfach montiert und ausgewechselt werden. 
Systemerweiterungen in einem dezetralen System 
sind ohne Änderung der Software möglich. In zent-
ralen Systemen müssen hierzu die Modelle der Sys-
temsteuerung neu konfi guriert werden, was je nach 
Softwarestruktur, ein aufwendiger und kosteninten-
siver Prozess sein kann.
1.3.4 Energetische Relevanz
Die Steuerungsserver zentraler Systeme benötigen 
eine hohe Rechenleistung und können Abwärme 
produzieren, die aktiv abgeführt werden muss. Im 
Falle umfangreicher Systeme sind diese Server mit 
klimatisierten Serverschränken ausgerüstet oder in 
eigenen klimatisierten Räumen untergebracht. Die 
benötigte Kühlenergie und Warmluftabführung be-
trägt in Rechenzentren bis zu 37% der benötigten 
Gesamtenergie.16
15 siehe: Kapitel 3.4 technischer Systemaufbau.
16 Vgl. KOCH, Peter: Weniger Kohlendioxidausstoß durch Re-
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Im Vergleich zu zentral gesteuerten Systemen, kann 
bei einem Einsatz dezentraler Systeme ein großer 
Teil der vom Steuerungssystem benötigten Energie 
eingespart werden. Dies betrifft den direkten Ener-
giekonsum zentraler Steuerungsserver und vor al-
lem auch die Energiemenge, die zur Kühlung dieser 
Server notwendig ist.
Die Netzwerkeinheiten dezentraler Systeme können 
mit Mikrokontrollern ausgerüstet werden, die einen 
sehr geringen Energiekonsum aufweisen und die zu-
dem keine aktive Kühlung benötigen.
Ein dezentrales System, das direkt in der zu steu-
ernden Umgebung arbeitet, ermöglicht ein höhere 
Sensordichte und kann detaillierter reagieren als ein 
modellbasiertes zentrales System, das nur eine be-
grenzte Anzahl von Sensoren berücksichtigen kann.
In einem dezentralen System kann dagegen jeder 
Aktuator mit einer eigenen Steuerungseinheit und 
eigenen Sensoren versehen werden. Dadurch kann 
jeder Aktuator einzeln geregelt werden und dies un-
abhängig von der Systemgröße. Eine detailliertere 
Steuerung kann zu einer signifi kanten Energieein-
sparung führen, da die Umgebung in kleinteiligeren 
Bereichen geregelt werden kann und so, systemweit 
betrachtet, eine energetisch optimiertere Steuerung 
möglich wird. 
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2.1 Systemkonzepte im Vergleich
In diesem Kapitel wird untersucht inwieweit ver-
schiedene Systemkonzepte den Anforderungen der 
These entsprechen.
2.1.1 Festverschaltete dezentrale nicht 
programmierbare Systeme
Festverschaltete Systeme stellen die ältesten im Ein-
satz befi ndlichen Systeme dar.
In Systemen, die  diesem Konzept folgen, ist die Sys-
temlogik in einer fi xierten Schaltung angelegt. In 
Gebäuden geschieht diese Verschaltung über eine 
direkte Verbindung von Schaltern und Aktuatoren 
oder über einfache Logikschaltkreise, wie dem Ein-
satz eines Relais, über das, von mehreren Schaltern 
aus, beispielsweise die gleichen Leuchten geschaltet 
werden können (siehe Abbildung 3). 
Festverschaltete Systeme bestehen aus autonom 
agierenden Schaltungen. Eine Vernetzung dieser 
Schaltungen fi ndet allerdings nicht statt, und ein zu-
sammenhängendes Steuerungssystem entsteht daher 
nicht. Der Mangel an programmierbaren Elementen 
2 Stand der Technik
in Kombination mit der inexistenten Netzwerkstruk-
tur verhindert den Einsatz festverschalteter Systeme 
zum Zwecke der Gebäudeautomation oder der Auto-
mation urbaner Räume.
Einige Forderungen der These erfüllen allerdings 
auch festverschaltete Systeme:
Sie besitzen keine Speicherelemente und sind somit 
nicht in der Lage, Nutzerdaten zu speichern, womit 
sie sich im Sinne der These den datensparsamen und 
nutzeranonymen Systemen zuordnen lassen.
Die direkte Zuordnung von Aktuatoren zu Schaltern, 
in festverschalteten Systemen, könnte wohl als Ad-
ressierung betrachtet werden. Diese Adressierung 
hat aber aufgrund der inexistenten Vernetzung und 
der inexistenten Datenerfassung keine Auswirkun-
gen auf die Systemsicherheit, da weder abrufbare 
Daten noch Schnittstellen zum Gesamtsystem exis-
tieren. 
Der dezentrale und unvernetzte Aufbau der Syste-
me ermöglicht zusätzlich eine unbegrenzte Syste-
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2.1.2 Zentral gesteuerte programmierbare 
Systeme
Bis auf eine Ausnahme, auf die im nächsten Absatz 
eingegangen wird, sind alle aktuellen Systeme die-
sem Systemkonzept zuzuordnen.
Zentral gesteuerte programmierbare Systeme beste-
hen aus einem zentralen Steuerungsrechner, der mit 
den in der Umgebung verbauten Systemaktuatoren 
und Systemsensoren verbunden ist. Der Steuerungs-
rechner befähigt das System, Abläufe automatisiert 
zu steuern.
Alle anfallenden Steuerungsmaßnahmen werden 
von diesem zentralen Rechner koordiniert (siehe 
Abbildungen 4, 5).
Die zentrale Organisation erfordert eine Erfassung 
aller steuerungsrelevanten Daten an einem Ort, um 
sie dort in einem Modell der zu steuernden Umge-
bung zu verarbeiten. Anhand der erfassten Daten 
Abbildung 5 :
inHaus Fraunhofer Gesellschaft
werden in einem Steuerungsmodell Systemreaktio-
nen ermittelt und in Form von Steuerbefehlen an die 
Systemaktuatoren übergeben.
Die Steuerungsmodelle werden von den einzelnen 
Steuerungssystemen gestellt und unterscheiden sich 
je nach Hersteller. Den Kommunikationsrahmen hin-
gegen stellen Übertragungsprotokolle. Diese Pro-
tokolle sind in der Regel herstellerübergreifend, es 
existieren aber auch einige proprietäre Protokolle 
wie zum Beispiel BidCos von Contronics. Die meis-
ten Hersteller nutzen allerdings standardisierte Pro-
tokolle, wie EIB/KNX, LON oder ZigBee. In der Folge 
sind die Hersteller an die Vorgaben der Protokolle 
gebunden. Dies betrifft vor allem den Zwang zur Ad-
ressierung der Systemelemente1, der in allen aufge-
zählten Protokollen Bedingung ist.
Die zentrale Datenerfassung in zentral gesteuerten 
Systemen ist als elementar unsicher zu betrachten. 
Es besteht grundlegend die Gefahr, dass erfasste Da-
ten entwendet oder missbräuchlich genutzt werden. 
Ein Schutz der Daten auf der Ebene der System-
struktur ist in zentral gesteuerten Systemen nicht 
möglich. Daten können daher in zentral gesteuerten 
Systemen ausschließlich durch die Überwachung 
der Schnittstellen und der nachträglichen Verschlüs-
selung der Daten oder durch die Anonymisierung 
der Nutzeridentäten geschützt werden. Diese Maß-
nahmen bieten bei gewissenhafter Anwendung zwar 
ein Minimum an Schutz, können aber keine Datensi-
cherheit garantieren. 
Ein Systembetreiber, der freien Zugang zu den Daten 
seines Systems hat, kann Nutzerdaten mißbräuch-
lich, das heißt ohne Einwilligung des Nutzers und 
ohne seine Aufklärung über die Art der Datenaus-
wertung zu dessen Nachteil nutzen.2 Systemadmi-
nistratoren können ihre Zugriffsrechte nutzen, um 
unberechtigt Nutzerdaten einzusehen3, und Daten 
können durch externe Angriffe auf die Steuerungs-
zentrale entwendet oder verfälscht werden. 
Auf dem Weg über eine zentrale Datenerfassungs- 
1 als Systemelemente gelten Sensoren und Aktuatoren
2 Vgl. STRÖM, Pär: Die Überwachungsmafia. Wien, 2005, 
S. 102.
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und Steuerungsstelle, können Schadprogramme das 
Netzwerk infi zieren. Besonders gefährdet sind dabei 
Netzwerke mit externen Schnittstellen, zum Beispiel 
zum Internet, aber auch Netzwerke ohne Internet-
zugang sind gefährdet, wie die Infi zierung von Sie-
mens Industriesteuerungsanlagen mit dem Stuxnet-
Virus durch mobile Datenträger zeigt.4
Zentral gesteuerte programmierbare Systeme erfül-
len die Forderungen der These in den Bereichen der 
Fähigkeit zur Automation und Steuerung von Ge-
bäuden und urbanen Umgebungen. Sie ermöglichen 
die Steuerung von einfachen linearen Prozessen und 
in gewissen Grenzen auch die Steuerung von par-
allelen Prozessen.5 Zentral gesteuerte Systeme kön-
nen selbstvernetzend und selbstanpassend ausgelegt 
werden6 und sind individuell beeinfl ussbar.
4 Vgl. FALLIERE, Nicolas; O MURCHU, Liam; CHIEN, Eric: W32.Stux-
net Dossier. Version 1.3, Cupertino, USA, November 2010, S. 2.
5 Dies ist abhängig von der Rechenkapazität des zentralen Steuerungs-
rechners und des Abstraktionsgrades des Steuerungsmodells; generell 
sind zentrale Steuerungen aufgrund der begrenzten Prozessoranzahl 
aber nicht sehr gut zur Verarbeitung paralleler Prozesse geeignet.
6 siehe Tabelle 2.2.
2.1.3 Dezentral gesteuerte, programmierbare 
Systeme
In dezentral gesteuerten, programmierbaren Syste-
men ist die Steuerungsintelligenz auf die Knoten-
punkte des Netzwerks verteilt (siehe Abbildung 6). 
Die Steuerungslogik dieser Systeme wird dement-
sprechend auch als Verteilte Intelligenz oder Kollek-
tive Intelligenz bezeichnet.
Es konnte nur ein einziges Steuerungssystem für den 
Einsatz in Gebäuden oder urbanen Umgebungen re-
cherchiert werden, das diesem Steuerungskonzept 
folgt.7
Das EnviroGird-Steuerungsnetzwerk von Regen 
Energy8 (siehe Abbildung 7) wurde zum Energiema-
nagement von halböffentlichen und öffentlichen Ge-
bäuden und für Elektrofahrzeugladestationen entwi-
ckelt. 
Dieses Netzwerk besteht aus über Funk9 kommuni-
zierenden Einheiten, die durch eine angeblich auf 
Schwarmlogik basierenden Absprache Verbrauch-
spitzen in der gesteuerten Umgebung vermeiden 
7 Systeme, die über sogenannten Sensornetzwerke verfügen, sind zwar 
oft in der Lage, die Systemkommunikation selbstvernetzend und selbst-
anpassend aufzubauen, werden aber zentral gesteuert und gehören da-
her nicht in die Gruppe der dezentral gesteuerten Systeme.
8 Vgl. Webseite der Regen Energy Corp.,
(http://www.regenenergy.com/default.htm), 
1. Mai 2011.
9 Das EnviroGrid-System benutzt das ZigBee-Funkprotokoll.
Abbildung 6:
Dezentral gesteuertes System
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und dadurch den Energiekonsum reduzieren.10 Das 
System ist selbstvernetzend und im Bereich der Sys-
temerweiterung auch selbstanpassend ausgelegt. 
Das  EnviroGird-System ist allerdings ausschließlich 
auf Energiemanagement ausgelegt, andere Anwen-
dungsfälle werden auf der Webseite von Regen Ener-
gy nicht aufgeführt.11
Das EnviroGird-Steuerungsnetzwerk entspricht in 
den Bereichen der dezentralen Systemorganisation 
und der Selbstvernetzung und -anpassung den For-
derungen der These. Der Schutz der Nutzerdaten ist 
insofern gegeben, als dass das System keine Men-
schen wahrnehmen kann.
In anderen Bereichen der These versagt es:
Die Automatisierungs- und Steuerungsmöglichkei-
ten des EnviroGird-Systems beschränken sich auf ein 
einfaches Energiemanagement und entsprechen da-
mit nicht den Anforderungen der These nach einem 
individuell beeinfl ussbaren System. 
Den generellen Datenschutzanforderungen der The-
se wird es nicht gerecht, da es entgegen seiner an 
sich dezentralen Steuerungstruktur dennoch zentral 
10 Vgl. KULYK, Roman: Smart Grid. Taking our cue from nature, 2009.
(http://www.regenenergy.com/Resources/REGEN_SmartGrid_White-
paper.pdf), 
1. Mai.2011, S. 2.





überwacht und umprogrammiert werden kann.12 
Die Einheiten verfügen, wie von dem verwendeten 
ZigBee-Protokoll vorgegeben,  zudem über individu-
elle Adressen.13 
12 Vgl. Webseite der Regen Energy Corp.,
(http://www.regenenergy.com/Solutions/regen_solutions.html), 
1. Mai 2011.
13 KERBEL, Mark, (CEO, REGEN Energy): E-Mail an den Verfasser,
„Yes, we use a packet protocol, and yes, each node must have its own 
address and we assign it.“
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3 Verifi zierung der These
Kommunikation
Der Gast kommuniziert ausschließlich verbal mit 
den Hotelangestellten, deren Namen er nicht kennt 
und nicht kennen muss. Die Reichweite der Stimme 
des Gastes bestimmt dabei seinen Einfl ussbereich 
(siehe Abbildung 9). 
3.1 Metamodell
Die Verifi zierung der These erfordert zunächst ein 
Funktionsmodell, in dem noch, ohne Berücksichti-
gung der technischen Machbarkeit, geklärt wird, ob 
die Anforderungen der These überhaupt in einem 
kohärenten System fassbar sind.
Dieses übergeordnete Modell wird in dieser Arbeit 
als Metamodell bezeichnet.
3.1.1 Hotelmetapher
Um die Funktionsabläufe und die Organisation des 
Automatisierungs- und Steuerungsmodells zur Veri-
fi zierung der These anschaulich darzustellen, wird 
das System zunächst anhand eines metaphorischen 
Metamodells entwickelt.
Die Aufgaben eines Systems, die zu steuernde Umge-
bung und die Situation, in der sich die Nutzer befi n-
den, lassen sich mit einem luxuriösen Hotel verglei-
chen. Die Nutzer übernehmen dabei die Rolle der 
Hotelgäste, und das Automatisierungssystem wird 
durch die Bediensteten der Hotels repräsentiert.
Service - Automation
Eine Besonderheit dieses Hotels besteht in der Über-
nahme aller umgebungsbeeinfl ussenden Maßnah-
men durch das Personal. Den Gästen wird die ge-
samte Bedienung der Infrastruktur abgenommen. 
Die Gäste bekommen jeden Wunsch, den sie äußern, 
von den Bediensteten erfüllt, solange diese Wünsche 
innerhalb vernünftiger Grenzen liegen. Der Vorteil 
für die Gäste liegt bei dieser Organisationsform in 
einem intuitiven Umgang mit der Umgebung, ohne 
Kenntnisse über die technischen Möglichkeiten des 
Hotels besitzen zu müssen. Auf welche Weise die 
Wünsche der Gäste am  sinnvollsten umsetzbar sind, 
ist Sache der Bediensteten. Diese kennen sich mit 
der Infrastruktur bestens aus. Aufgrund der großen 
Zahl der Bediensteten bildet sich ein engmaschiges 
Netz. Es befi ndet sich daher jederzeit mindesten ein 
Bediensteter in Reichweite des Gastes. An jedem 
bedienbaren Element ist ebenfalls ein Bediensteter 
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Notfälle
In Notfallsituationen sollte das gesamte Hotel in 
Alarmbereitschaft versetzt werden. Im Gefahrenfall 
nutzen die Bediensteten einen mit der Weitergabe 
der Gästewünsche identischen Kommunikationsme-
chanismus, allerdings ohne Beschränkung der Wei-
tergabeschritte (siehe Abbildung 11). 
Eine permanente Alarmierung durch rundlaufen-
de Signale wird vermieden, indem Angestellte aus-
schließlich Signale weiterleiten, die sie nicht bereits 
innerhalb eines bestimmten Zeitraumes schon ein-
mal übermittelt haben. Die Gefahrensignale beste-
hen einzig aus der Nennung der Gefahrenursache. 
Handlungsanweisungen müssen den Angestellten 
nicht übermittelt werden, da sie bereits vor ihrem 
Einsatz in Kenntnis gesetzt wurden, wie sie in wel-
cher Notfallsituation zu reagieren haben.
Eine Schwierigkeit der physikalischen Signalreich-
weitenbeschränkung ergibt sich im Falle physikali-
scher Barrieren. In diesem Modell erfolgt die Kom-
munikation über akustische Signale. Die Stimmen 
der Personen werden von stärkeren Barrieren, wie 
zum Beispiel Wänden, blockiert. Um im Gefahrenfall 
auch Personen hinter einem Hindernis erreichen zu 
können, ergeben sich zwei Möglichkeiten: Das Sig-
nal soweit zu verstärken, dass es die Barriere durch-
dringt oder durchlässige Elemente in das Hindernis 
einzufügen. Diese Problematik ist im Falle physika-
Der  Gast spricht keinen der Bediensteten direkt an; 
wer seine Wünsche erfüllt, interessiert ihn nicht. Der 
Gast erwartet auch keine direkte Ansprache des Per-
sonals. Die Befriedigung seiner Anforderungen ist 
ihm Rückmeldung genug. Er äußert seine Wünsche 
allerdings so lange, bis sie in Erfüllung gehen.
Da sich auch die Mitarbeiter des Hotels aus Diskre-
tionsgründen gegenseitig keine Rückmeldung über 
empfangene Nachrichten geben, übermitteln sie ihre 
Nachrichten mehrere Male, um eine gewisse Kom-
munikationssicherheit zu gewährleisten. Ist keine 
Reaktion der anderen Mitarbeiter zu beobachten, 
übermitteln sie die Nachricht noch einmal mit etwas 
lauterer Stimme. Diesen Vorgang wiederholen sie, 
bis eine Reaktion erfolgt. Die Bediensteten reagieren 
nur auf mehrmals mitgeteilte Nachrichten, um Miss-
verständnisse auszuschließen, sie kommunizieren 
redundant.
Organisation
Sind Anforderungen eines Gastes nicht von den Be-
diensteten in seiner verbalen Reichweite allein er-
füllbar, sprechen sich diese mit weiteren Kollegen 
ab. Dies geschieht über die Weitergabe des Wunsches 
von einem Bediensteten zum nächsten. Um nicht alle 
Angestellten des Hotels mit diesem einen Wunsch 
zu beschäftigten, wird die Weitergabe auf eine be-
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lisch reichweitenbeschränkter Systeme strukturbe-
dingt und betrifft alle physikalischen Signale, seien 
es akustische, optische, olfaktorische oder elektro-
magnetische.
Kompromisse
Eine weitere Schwierigkeit tritt bei Anwesenheit 
mehrerer Gäste mit unterschiedlichen Wünschen 
auf. Im ungünstigsten Fall widersprechen sich die 
Anforderungen der Gäste, und die Angestellten sind 
gezwungen, einen Kompromiss fi nden.
Das Ziel des Kompromisses ist es, jedem Gast den 
maximalem Komfort an seinem Standort zu bieten. 
In der Folge werden mehrere Bereiche über unter-
schiedliche Kompromisse geregelt. Hält sich in einem 
Bereich eine größere Anzahl von Gästen auf, die es 
beispielsweise wärmer mögen, wird dieser Bereich 
stärker beheizt als ein angrenzender Bereich, in dem 
die Gäste eine kühlere Umgebung bevorzugen (siehe 
Abbildung 12).
Diskretion
Die Gäste dieses Hotels stellen hohe Ansprüche an 
die Diskretion. Zur Gewährleistung der Diskretion ist 
es den Angestellten untersagt, mit Außenstehenden 
zu sprechen. Zudem dürfen sie die Namen der Gäs-
te auch untereinander nicht erwähnen, und sie be-
kommen nur die allernötigsten Informationen über 
die Vorgänge innerhalb des Hotels. Die Angestellten 
sprechen sich auch untereinander nicht mit Namen 
an, um zu verhindern, dass mithörende Dritte ermit-
teln können, welchem Bediensteten welche Aufgabe 
übertragen wurde oder wo er verortet ist. Eine ge-
zielte Ausspähung bestimmter, für sensible Bereiche 
zuständiger Bediensteter ist somit unmöglich.
Sicherheit
Die Sicherheit des Hotels wird von zwei Seiten ge-
fährdet: Die Angestellten können von Dritten schädi-
gende Anforderungen erhalten, oder sie bekommen 
falsche Handlungsanweisungen, nach denen sie sich 
in bestimmten Situationen richten könnten.
Die Gefahr durch schädigende Anforderungen ist 
schwer zu bekämpfen, da diese sich nicht direkt von 
den Anforderungen der Gäste unterscheiden lassen. 
Als grundlegende Abwehmaßnahme können die Be-
diensteten generell keine schädigenden Handlungen 
ausüben. Als weitere Maßnahme lässt das Sicher-
heitspersonal keine Außenstehenden, die nicht an-
gemeldet sind, in das Hotel. Das Sicherheitspersonal 
fi ndet seine technische Entsprechung in Zutrittskon-
trollsystemen. Aus den genannten Diskretionsgrün-
den darf das Sicherheitspersonal keine Kenntnisse 
über die Vorgänge im Hotel besitzen, es muss als Si-
cherheitseinheit an den äußeren Begrenzungen des 
Hotels eingesetzt werden und darf nicht in Kontakt 
mit den übrigen Bediensteten des Hotels stehen.
Die Gefahr falscher Handlungsanweisungen, die an 
die Angestellten ausgegeben werden könnten, wird 
unterbunden, indem die Angestellten generell keine 
Handlungsanweisungen annehmen. Die Angestell-
ten werden vor dem Einsatz geschult und wenden 
ausschließlich die vor ihrem Einsatz erteilten Hand-
lungsanweisungen an. Falls sie später in Situationen 
kommen sollten, für die sie noch keine Anweisungen 
erhielten, versuchen sie ihre Handlungen selbstän-
dig anzupassen.
Anpassung
Es existieren zwei grundlegende Möglichkeiten der 
Anpassung an veränderte Umgebungsbedingungen: 
Das Erlernen neuer Verhaltensweisen und die evolu-
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Lernen bedeutet die zielorientierte Optimierung 
von Verhaltensweisen aufgrund von Erfahrung.1 Das 
heißt, dass die Ergebnisse der eigenen Verhaltens-
weisen auf ihre Effektivität bezüglich des gewünsch-
ten Ergebnisses hin überprüft werden müssen. Wur-
de eine Optimierung des Handlungsaufwands in 
Bezug zum erzielten Ergebnis erreicht, wird diese 
Verhaltensweise dauerhaft übernommen.
Im Falle der hochentwickelten Steuerungseinheiten 
des Metamodells, des Menschen, ist das Erlernen 
neuer Verhaltenweisen sicher die vorteilhaftere Va-
riante. Menschen sind aufgrund ihrer sehr feinen 
Sensorik in der Lage, zwischen den Ergebnissen der 
eigenen Verhaltensweisen und den Ergebnissen zu-
fälliger Umweltveränderungen oder den Ergebnissen 
der Handlungen anderer Menschen zu unterschei-
den. Die damit einhergehende gute Wahrnehmung 
ermöglicht ihnen erst Erfahrungen zu sammeln und 
damit die eigenen Handlungsweisen zu beurteilen.
Systeme mit Einheiten, denen es sensorsich nicht 
möglich ist zwischen den Ergebnissen der eigenen 
und den Ergebnissen fremder Handlungen zu un-
terscheiden, sind nicht in der Lage Erfahrungen zu 
sammeln und können daher kein Lernverhalten ent-
wickeln. 
Eine Anpassung über evolutionäre Entwicklung er-
fodert hingegen keine sensorische Erfassung des 
Erfolgs des eigenen Verhaltensweisen. Aus diesem 
Grund können die Einheiten relativ einfach aufge-
baut sein. Im Falle einer evolutionären Entwicklung 
zeigt sich der Erfolg der eigenen Verhaltenweisen 
an der eigenen Überlebensfähigkeit. Diese Überle-
bensfähigkeit wird über Toleranzen gegenüber den 
Umgebungsbedingungen geregelt. Bleiben die Um-
gebungsbedingungen über einen längeren Zeitraum 
außerhalb der Toleranzwerte, stirbt die Einheit und 
mit ihr ihre Verhaltensweisen. Eine andere Einheit 
mit anderen Verhaltensweisen wird ihren Platz ein-
nehmen. Falls diese ihre Umgebungsbedingungen 
durch ihr veändertes Handeln innerhalb ihrer Über-
lebenstoleranzen halten kann, bleibt die Einheit ge-
sund und kann ihre Verhaltensweisen weiter geben.
Einfachen Einheiten können sich somit einzig über 
evolutionäre Verhaltensänderungen anpassen.
1  GAGE, Nathaniel Lees; BERLINER, David C.: Pädagogische Psycholo-
gie. 5. Aufl age, München 1996, S. 230.
Erweiterte Wahrnehmung
Manche Bedienstete benötigen Informationen über 
Umweltfaktoren, zu deren Wahrnehmung sie nicht 
selbst fähig sind. Dies kann seine Ursache darin ha-
ben, dass sie nicht über die notwendigen Messgerät-
schaften verfügen oder die maßgeblichen Umweltge-
gebenheiten an ihrem Standort nicht erfassbar sind. 
Diese Angestellten sind daher auf die Übermittlung 
dieser Umweltinformationen von Seiten anderer Be-
diensteten angewiesen. Diese stehen zum Beispiel 
auf dem Dach und verfügen über ein Windmessge-
rät. Diese zur Beobachtung postierten Angestellten 
geben ihre Informationen von Mitarbeiter zu Mitar-
beiter in bestimmten Zeitintervallen weiter und ver-
breiten sie so im ganzen Hotel. Ihre Informationen 
erreichen auf diese Weise alle Angestellten. 
Die Beurteilung der Relevanz dieser Informationen 
für eine Änderung bestimmter Verhaltensweisen 
wird von jeder einzelnen Einheit für sich getroffen. 
Redundanz
Das beschriebene Hotel ist komplett dezentral orga-
nisiert und Personalausfälle sind daher nicht sofort 
feststellbar. Um einen reibungslosen Betrieb zu ge-
währleisten, muss in dieser Organisationsform mehr 
Personal zu Verfügung stehen, als im Idealfall not-
wendig wäre. Personalausfälle können somit von in 
Reserve stehenden Mitarbeitern ausgeglichen wer-
den.
Bedienstete, denen es nicht gelingt, ihre Umgebung 
innerhalb ihrer Überlebenstoleranzen zu halten, er-
kranken und fallen aus. Jeden Morgen wird das Per-
sonal einem Zählapell unterzogen. Sind dabei Aus-
fälle in signifi kantem Umfang zu vermerken, wird 
Ersatzpersonal entsandt. Die neuen Mitarbeiter re-
agieren aufgrund persönlicher Charaktereigenschaf-
ten etwas anders als die Angestellten, die sie erset-
zen. Eventuell können sie ihre Aufgaben aufgrund 
dieser leichten Änderungen der Verhaltensweisen 
besser erfüllen als ihre Vorgänger und bleiben dau-
erhafter gesund. Der Adaptierungsprozess über den 
Ersatz erfolgloser Verhaltensweisen durch ihre Ver-
rechung mit erfolgreichen Verhaltensweisen anderer 
Einheiten kann als evolutionäre Anpassung interpre-
tiert werden.
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Ereignisbasierte Handlungen
Um den Hotelbetrieb effi zient zu betreiben, reagie-
ren die Angestellten ereignisbasiert. Handlungen 
werden hierbei nicht zu festgelegten Zeiten akti-
viert, sondern ausschließlich wenn die Umstände 
es erfordern. Vorbestimmte Handlungsmuster sind 
in ereignisbasierten Kollektiven nicht notwendig. 
Ereignisbasierte Systeme reagieren in Echtzeit und 
emergent auf veränderte Umweltfaktoren. 
Aus den einzelnen Reaktionen der Mitarbeiter re-
sultiert dann eine globale Reaktion des gesamten 
Hotelpersonals. Die Entstehung globaler Zustände, 
die sich aus der Interaktion der Subeinheiten erge-
ben, wird als Emergenz bezeichnet. Hierbei besitzen 
die Subeinheiten kein Wissen über den Gesamtzu-
stand.2
Urbane Umgebungen
Das Hotel verfügt über eine Parkanlage3, die mit Was-
serspielen und einer Wegebeleuchtung ausgestattet 
ist. Um diese Anlage möglichst energieeffi zient zu 
betreiben, soll die Wegebeleuchtung nur in den Be-
reichen aktiviert werden, in denen sich Personen auf-
halten. Der Betreiber des Hotels legt großen Wert auf 
die Sicherheit der Gäste und möchte, dass zusätzlich 
zu der jeweiligen Leuchte am direkten Standort des 
Gastes auch Leuchten im näheren Umfeld geschal-
tet werden. Eine Aktivierung der Wasserspiele soll 
ebenso nur im Falle sich nähernder Gäste erfolgen. 
Allerdings sollen sie bereits sprudeln, wenn die Gäs-
te sie aus der Ferne wahrnehmen können, damit für 
die Gäste der Eindruck entsteht, die Fontänen wären 
permanent in Betrieb.
Um dies zu bewerkstelligen, sind entlang der Wege 
Angestellte verteilt, die auf sich nähernde Gäste ach-
ten. Nähert sich ein Gast, benachrichtigt der dem 
Gast am nächsten stehende Bedienstete seine Kolle-
gen in der Nachbarschaft. Die benachrichtigten Mit-
arbeiter geben diese Information wiederum an ihre 
Nachbarn weiter. Dies geschieht über drei Weiterlei-
tungsschritte, so dass die Wegebeleuchtung in einem 
Radius des Abstandes dreier Parkangestellter um 
den aktuellen Standort des Gastes herum beleuchtet 
2 Vgl. HASE, Christopher: Schwarmbasiertes Multipath-Routing in Sen-
sornetzen. Norderstedt 2006, S. 13.
3 Der Park dient als Beispiel für eine urbane Umgebung, es könnte sich 
ebenso um eine Platzanlage oder Straßenzüge handeln, ein Park passt 
nur besser in die Hotelmetapher.
wird. Bewegt sich der Gast weiter, wird er von dem 
nächsten Angestellten wahrgenommen, der wiede-
rum seine Nachbarn über das Eintreffen des Gastes 
informiert. 
Diejenigen Angestellten, die sich nun außerhalb der 
Informationsreichweite befi nden, schalten die Be-
leuchtung nach einiger Zeit selbstständig wieder ab. 
Auf die Wasserspiele laufen mehrere Wege zu. Die 
Einheiten an diesen Wegen informieren, nach dem 
eben beschriebenen Prinzip, ihre Nachbarn über die 
sich nähernden Gäste. Erreicht diese Information 
den Mitarbeiter, der die Wasserspiele bedient, akti-
viert dieser die Fontäne. Da die Fontäne eine gewis-
se Zeit braucht, bis sie ihre volle Höhe erreicht hat 
und beim Anfahren mehr Energie benötigt wird als 
im Normalbetrieb, ist es energetisch von Vorteil, sie 
nicht allzu oft völlig abzuschalten. Der Angestellte, 
der sie bedient, fährt sie daher nicht ganz runter, 
solange er noch Informationen über sich nähernde 
Gäste erhält, auch wenn sich diese noch nicht in 
Sichtweite befi nden.
Lineare Prozesse
Diese Regelungsvorgänge zur Aktivierung der Wege-
beleuchtung und der Wasserspiele können als einfa-
che lineare Prozesse bezeichnet werden. Der Grund 
hierfür ist, dass die Wahrnehmung eines Mitarbeiters 
über mehrere Stufen nacheinander andere Mitarbei-
ter zu bestimmten Reaktionen bewegt.
Personalisierte Einstellungen
Da es sich um ein sehr luxuriöses Hotel handelt, ist 
es den Gästen nicht zuzumuten, im Falle eines Stand-
ortwechsels innerhalb des Hotels ihre individuellen 
Vorlieben wiederholen zu müssen. Um dem Abhilfe 
zu verschaffen, wird ihnen ein persönlicher Begleiter 
an die Seite gestellt, der ihre Vorlieben vermerkt und 
nach einem Ortswechsel die Mitarbeiter in der nähe-
ren Umgebung informiert. Auch dieser persönliche 
Bedienstete muss die Identität des Gastes nicht ken-
nen, um seine Dienste zu verrichten. Die Diskretion 
über die Vorlieben einzelner Gäste bleibt auf diese 
Weise stets gewahrt.
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Bewertung des Metamodells
Eine Automatisierung von Steuerungsaufgaben ei-
nes Gebäudes oder einer urbanen Umgebung ist 
mit unbenannten Einheiten möglich. Voraussetzung 
hierfür ist allerdings eine physikalisch begrenzte In-
formationsausbreitung. Diese physikalische Begren-
zung bedingt allerdings auch einige Einschränkun-
gen. Dies betrifft zum einen eventuell auftretende 
kommunikative Missverständnisse. Diese Missver-
ständnisse können durch eine hohe Informationsre-
dundanz behoben werden. Zum anderen blockieren 
physikalische Hindernisse eventuell die Informati-
onsausbreitung. Eine solche Blockade könnte durch 
Signalverstärkung oder speziell angelegte Durchlass-
punkte überwunden werden. 
Die dezentrale Organisationsstruktur bietet die Mög-
lichkeit, diverse Aufgaben parallel zu bearbeiten, 
kann aber, wie im Falle der Parkanlage gezeigt, auch 
zur Regelung einfacher linearer Aufgaben genutzt 
werden. 
Die Nutzer sind in der Lage die Steuerung individuell 
zu beeinfl ussen, und es besteht sogar die Möglich-
keit, bestimmte Vorlieben nach eine Standortverla-
gerung über personalisierte Einheiten automatisiert 
weiter zu geben. 
Die vollständige Anonymität der Nutzer und der 
Steuerungseinheiten ermöglicht ein sehr datensi-
cheres System, da es keine personalisierten Daten 
erfassen kann. 
Die dezentrale Organisation arbeitet lokal stark be-
grenzt, so dass nur wenige und sehr allgemein ge-
haltene Informationen weitergeben werden müssen, 
das System arbeitet daher auch extrem datenspar-
sam. 
Ein weiterer Vorteil der dezentralen und anonymen 
Systemorganisation ergibt sich durch die Inexistenz 
zentraler Zugriffs und Angriffspunkte, welche die 
Datensicherheit zusätzlich um Zugriffssicherheit er-
weitern.
Es ist festzuhalten, dass ein Steuerungssystem auf 
keinen Fall mit einem Zutrittskontrollsystem kombi-
niert werden darf. Diese strikte Trennung der Systeme 
ist notwendig, um die Nutzeridentität zu schützen, 
denn Zutrittskontrollsysteme müssen zur Erfüllung 
ihrer Aufgaben die Nutzeridentität feststellen. In 
Kombination mit der Sensorik der Steuerungssys-
teme wäre eine individuelle Ortsbestimmung und 
Wegverfolgung der Nutzer möglich, und dies gilt es 
zu vermeiden. Des Weiteren sollten Steuerungssyste-
me aus Sicherheitsgründen keine Kontrolle über die 
Zugänge erhalten.4 
Das metaphorische Hotelmodell zeigt, dass es grund-
sätzlich möglich ist, eine Umgebung den Anforderun-
gen entsprechend kohärent zu organisieren. Da es 
sich um ein rein theoretisches Modell handelt, kann 
es nur zeigen, dass ein der These folgendes System 
grundsätzlich vorstellbar ist. Es beweist nicht dessen 
reale Funktionsfähigkeit. Aus der Hotelmetapher 
lassen sich jedoch die grundsätzlichen Systemprinzi-
pien ableiten, auf denen ein dezentrales System mit 
anonymen Einheiten basieren kann.
Der praktische Nachweis der Leistungsfähigkeit de-
zentraler Systeme auf Basis anonymer Einheiten wird 
im Kapitel der natürlichen Metamodelle erbracht. 
4 siehe Kapitel 5.1.2 Emergente Verhaltensweisen
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in bis zu 500m langen Beutezügen3, Brutpfl ege4, Ab-
wehr von Eindringlingen5, Errichtung, Instandhal-
tung und Klimatisierung der Bauten.6
Sie bewältigen damit Aufgaben von einer Komple-
xität, die weit über die Anforderungen einer Gebäu-
desteuerung hinausgehen. Dezentrale anonyme Sys-
teme sind somit grundsätzlich leistungsfähig genug, 
um den Anforderungen der These gerecht zu wer-
den. Wenn es gelingt, die Organisationsstrategien 
und Kommunikationsprinzipien, nach denen diese 
natürlichen Kollektive arbeiten, auf ein künstliches 
System zu übertragen, könnten diese künstlichen 
Kollektive die Bedingungen der These erfüllen.
3 Vgl. KIRCHNER, Walter: Die Ameisen: Biologie und Verhalten. Mün-
chen 2001, S. 39.
4 Vgl. KIRCHNER, Walter: Die Ameisen: Biologie und Verhalten. Mün-
chen 2001, S. 91.
5 Vgl. SUGAHARA, Michio; SAKAMOTO, Fumio: Heat and carbon 
dioxide generated by honeybees jointly act to kill hornets, in: Naturwis-
senschaften, 96, Heidelberg 2009, S. 133–1136.
6 Vgl. LOHMANN, Dieter: Klimaanlagen für Termiten-Türme. in: 
scinexx,  Düsseldorf 2006, (http://www.scinexx.de/dossier-detail-292-
10.html), 22. Februar 2011, S. 1.
Abbildung 13
Gipsausguss der Hauptventilationsröhren eines Termi-
tenbaus der Gattung Macrotermis michaelseni
3.2 Vorbildsysteme
Das Hotelmetapher-Metamodell repräsentiert zwar 
bereits ein kohärentes Organisationsmodell. Orga-
nisationsstrategien und Kommunikationsprinzipien 
lassen sich aus diesem Modell allerdings nicht in 
ausreichendem Maße ableiten.
Die natürlichen Systeme staatenbildender Insekten 
und künstliche Agentensysteme könnten die benö-
tigten Strategien und Prinzipien aufweisen.
3.2.1 Natürliche Systeme - staatenbildender 
Insekten
Staatenbildende Insekten, soziale Insekten, sol-
che Insekten, die sich zum Zweck der Brutfürsor-
ge zusammentun, deren Nachkommen Verbände 
(Staaten) bilden und weiterhin für eine Nach-
kommenaufzucht zusammenbleiben.1
Staatenbildende Insekten dienen der Überprüfung 
der These in zweierlei Hinsicht: Sie beweisen die 
Leistungsfähigkeit dezentraler anonymer Systeme, 
und weisen grundlegende Organisations- und Struk-
turprinzipien auf, die zur Entwicklung eines künstli-
chen Steuerungskollektivs notwendig sind.
3.2.2 Leistungsfähigkeit staatenbildender 
Insekten
Staatenbildende Insekten bieten sich als reale Me-
tamodelle für dezentrale anonyme Steuerungs- und 
Automatisierungssysteme an, da sich ihre Staaten-
mitglieder nicht individuell unterscheiden können 
und ein Insektenstaat dezentral organisiert ist. 
Bienen, Ameisen und Termiten beweisen eindrucks-
voll, zu welchen Leistungen Systeme, die allein auf 
dezentralen Organisationsprinzipien aufbauen, fähig 
sind. Alle drei genannten Spezies sind in der Lage, 
komplexe Bauten mit großer Funktionsvielfalt, zum 
Beispiel einer Klimatisierung2 (siehe Abbildung 13), 
zu errichten.
Diese Staatenkollektive verfügen über dezentral or-
ganisierte Aufgabenteilung und Aufgabenbewälti-
gung. Dies betrifft unter anderem die Futtersuche 
1 SAUERMOST, Rolf; FREUDIG, Doris et al. [Redaktion]: Lexikon der 
Biologie. Band 12-Resolvase bis Simvastatin, Heidelberg 2002.
2 Vgl. LOHMANN, Dieter: Klimaanlagen für Termiten-Türme. in: 
scinexx,  Düsseldorf 2006, (http://www.scinexx.de/dossier-detail-292-
10.html), 22. Februar 2011, S. 1.
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3.2.3 Organisation staatenbildender Insekten
Dezentrale Organisationsstruktur
Die Aufgaben, die ein Ameisenstaat zu bewältigen 
hat, sind von einem breiten Spektrum von Umwelt-
reizen abhängig. Einem einzelnen Individuum wäre 
die Wahrnehmung und Auswertung der Gesamtheit 
der bedeutsamen Reize nicht möglich. Nur das ge-
samte Kollektiv mit all den Wechselbeziehungen  sei-
ner Individuen vermag eine koodinierte Zusammen-
arbeit zu leisten.7
Emergenz
Staatenbildende Insekten erbringen ihre Leistungen 
ohne hierarchische, top-down genannte, Strukturen. 
Die sogenannten Königinnen besitzen keinen rele-
vanten organisatorischen Einfl uss, ihre Bezeichnung 
ist in dieser Hinsicht irreführend.8
Die Organisation staatenbildender Insekten erfolgt 
strukturell von unten nach oben, bottom-up (siehe 
auch 3.3.1 Systemtheoretische Grundlagen). Die 
von außen betrachtet globalen Verhaltensweisen er-
geben sich im Falle der Insektenstaaten aus der Ge-
samtheit einfacher, regelbasierter und individueller 
Verhaltensweisen einzelner Staatenmitglieder. Die-
ses Phänomen wird als Emergenz bezeichnet (siehe 
auch 3.3.1 Systemtheoretische Grundlagen). 
Beispiele für emergentes Verhalten fi nden sich bei-
spielsweise in den Morphologien der Vogel- und 
Fischschwärme. Aus diesem Grund werden die-
se emergenten Phänomene auch als Ergebnis von 
Schwarmintelligenz bezeichnet. Staatenbildende 
Insekten arbeiten allerdings wesentlich kooperativer 
zusammen als Schwärme. Der Begriff der Schwarm-
intelligenz wird daher in dieser Arbeit nicht weiter 
genutzt. Die treffendere Bezeichnung für die Basis 
emergenten Verhaltens ist Kollektive Intelligenz.
 
Kollektive Intelligenz
„Collective Intelligence is a shared or group intel-
ligence that emerges from the collaboration and 
competition of many individuals.“ 9
7 Vgl. KIRCHNER,Walter: Die Ameisen: Biologie und Verhalten. Mün-
chen 2007, S. 78
8 Vgl. KIRCHNER,Walter: Die Ameisen: Biologie und Verhalten. Mün-
chen 2007, S. 65.
9 MIT Center for Collective Intelligence: Handbook of Collective Intel-
Insektenstaaten basieren auf Kollektiver Intelligenz.
Eine Grundvoraussetzung, die dezentrale Systeme 
benötigen, ist eine Verteilung der Aufgaben auf ein 
Kollektiv. Anders ausgedrückt: Zentrale Intelligenz 
wird in Kollektive Intelligenz transformiert.
Dezentrale Aufgabenverteilung erfordert eine Zerle-
gung der globalen Aufgaben in regelbasierte Verhal-
tensweisen. Diese Regeln müssen in ihrer kollektiven 
und kombinierten Anwendung zu sinnvollen glo-
balen Prozessen führen. Die hieraus entstehenden 
Prozesse werden ab einer bestimmten Systemgröße 
nicht mehr aus den Regeln ersichtlich sein und da-
mit emergent erscheinen. 
Die Leistungen staatenbildender Insekten zeigen das 
enorme Potential regelbasierter, dezentral organi-
sierter Kollektive. Eine der Hauptaufgaben bei der 
Entwicklung technischer, auf Kollektiver Intelligenz 
basierender Systeme wird in der Entwicklung sinn-
voller Regeln und deren Feinabstimmung bestehen. 
Die Qualität des Verhaltens Kollektiver Systeme 
hängt in erster Linie von der Qualität ihrer Regeln 
ab. Die Anpassung des Systems an veränderte Um-
gebungsverhältnisse kann in diesen Systemen einzig 
über eine Veränderung der Regeln erfolgen.
Die Genese emergenter Verhaltenweisen staatenbil-
dender Insekten zeigt, dass von außen kompliziert 
erscheinende und sinnvoll ineinander greifende Vor-
gänge, ohne zentrale und hierarchische Steuerungs-
strukturen möglich sind. In Bezug auf technische 
Systeme bedeutet dies, dass eine Automatisierung 
und Steuerung umfangreicher Umgebungen keine 
hierarchische und zentrale Organisationsstruktur er-
fordert, sondern ebenso durch ein dezentrales Sys-
tem erfolgen kann.
Evolutionäre Anpassung
Die relativ einfachen Gehirne der Mitglieder staaten-
bildender Insekten, Ameisen besitzen etwa beispiels-
weise nur 250.000 Neuronen,10 ermöglichen ihnen 
kaum relevantes Lernverhalten. Eine Selbstanpas-
sung der Verhaltensregeln staatenbildender Insekten 
kann daher nur evolutionär erfolgen (siehe Kapitel 
3.1.1 Hotelmetapher und 3.4.2 Systemstruktur). 
Staatenbildende Insekten haben diese Verhaltens-
ligence. (http://scripts.mit.edu/~cci/HCI/index.php?title=What_is_
Collective_Intelligence%3F), 11. Mai 2011.
10 Vgl. MURPHY, Nancey C. et al.: Did my neurons make me do it?. 
Oxford 2007, S. 99.
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weisen evolutionär perfektioniert und sind aufgrund 
sehr gut abgestimmter Verhaltensregeln enorm leis-
tungsfähig. Systeme, die sich einzig evolutionär ent-
wickeln können, sind auf schnelle Generationswech-
sel angewiesen, um auch ohne Lernvermögen schnell 
genug auf Umgebungsveränderungen reagieren zu 
können. Die Generationswechsel natürlicher Syste-
me sind durch Paarungszeiten und die Lebensspan-
ne der Tiere getaktet.
Ein technisches System mit einfachen, nicht zu Lern-
verhalten fähigen Einheiten, kann dementsprechend 
ebenfalls nur über evolutionäre Prinzipien selbst 
anpassend ausgelegt werden. Um sich schnell an 
Umgebungsveränderungen anzupassen, müssen die 
Generationswechsel auch in künstlichen Systemen 
in kurzen Abständen erfolgen. Hierzu ist auch bei 
künstlichen Systemen eine Generationentaktung 
notwendig, die eine evolutionäre Entwicklung er-
zwingt.
Zeitlich begrenzte Paarungszeit
Wie bei fast allen Tiere erfolgt die Paarung bzw. die 
evolutionäre Fortentwicklung staatenbildender In-
sekten in einem zeitlich eng begrenzten Bereich. Da 
Tiere in der Paarungszeit besonders gefährdet sind, 
wird diese möglichst kurz gehalten. Im Falle der 
Ameisen beträgt die Zeitspanne des Hochzeitsfl uges 
nur einen Tag. 
Auch künstliche Systeme sind in der Zeit ihrer evolu-
tionären Entwicklung besonders durch Angriffe von 
außen gefährdet. Der Austausch von Erbgut ähnli-
chen Informationen kann von Angreifern genutzt 
werden, um schädliche Werte in das System einzu-
speisen. Es ist daher sinnvoll, die evolutionäre Ent-
wicklung auch im Falle künstlicher Systeme zeitlich 
eng zu begrenzen. Des Weiteren sollte der evoluti-
onäre Prozess zur Abwehr von Angriffen zu einem 
zufälligen Zeitpunkt stattfi nden.
Abstimmung
Eine globale Entscheidungsfi ndung ist in dezentralen 
Systemen schwierig, da eine dezentrale Abstimmung 
erfolgen muss. Ohne eine zentrale bewertende Stelle 
erscheint dies zunächst unlösbar. 
Staatenbildende Insekten haben hierfür eine einfa-
che Lösung gefunden.
„Ist eine Ameise fündig geworden, kehrt sie zum 
Nest zurück, „rempelt“ eine Nestgefährtin an und 
fordert sie so auf, eine Haltung einzunehmen, die 
zum Tragen günstig ist; dann bringt sie die ein-
gerollte Nestgefährtin zum neuen Nestplatz. Ist 
die getragene Ameise von der Qualität des neuen 
Platzes überzeugt, wird sie nach ihrer Rückkehr 
ins Nest ihrerseits eine andere Ameise anrempeln 
und zum neuen Nestplatz tragen. Durch ständige 
Wiederholung greift dieses Verhalten auf immer 
mehr Individuen über („Schneeballsystem“) und 
führt schließlich zum Umzug des Volkes.“ 11
„Potentielle Sammelbienen, die noch keine 
Kenntnis von Futterquellen haben, suchen gezielt 
diesen Bereich auf und verfolgen dort wahllos 
Tänze (=Empfang von Informationen), indem 
sie als „Nachtänzerinnen“ einer heimkommenden 
Sammlerin beim Tanz nachlaufen und so die In-
formationen aufnehmen. [...] [Auf diese Weise] 
entscheidet sich eine Kolonie im Experiment in-
nerhalb einer halben Stunde nach einem Wechsel 
der Zuckerkonzentrationen für die neue effi zien-
tere Futterquelle [...].“ 12
Bienen und Ameisen sind demnach in der Lage, glo-
bale Entscheidungen über eine dezentral ablaufen-
de Abstimmung zu treffen. Dezentrale künstliche 
Systeme werden ähnliche Verfahren benötigen, um 
Entscheidungen im Falle widersprüchlicher Anforde-
rungen treffen zu können.
Erweiterbarkeit
Die Potenz von Insektenstaaten steht in direktem 
Zusammenhang zu der Größe ihres Kollektivs. Ihre 
Stabilität und Überlebensfähigkeit ist stark von der 
Anzahl der Staatenmitglieder und der damit einher-
gehenden Redundanz abhängig. Zu ihrem großen 
Vorteil sind Insektenstaaten aufgrund ihres dezent-
ralen Aufbaus in der Lage ihr Kollektiv nahezu un-
begrenzt zu erweitern. Daraus resultieren teilweise 
enorme umfangreiche Kolonien von Millionen zu-
sammenhängenden Nestern über eine Länge von bis 
zu 6000 Kilometern.13 
Große Kolonien sind dementsprechend sowohl in 
Bezug auf die Staatenmitglieder als auch in Bezug 
auf den Lebensraum hoch redundant und extrem 
stabil. Künstliche dezentrale Systeme lassen sich the-
oretisch gleichfalls unbegrenzt erweitern und wer-
11 KIRCHNER, Walter: Die Ameisen: Biologie und Verhalten. München 
2001, S. 74-75.
12 SCHMICKL, Thomas: Sammeln, Verteilen und Bewerten von In-
formationen. Verteilte Intelligenz in einem Bienenvolk, in: FACTS Die 
Informationsgesellschaft, 1, Wien 2003, S. 5.
13 DOWRSCHAK, Manfred; KELLER Keller: Supermacht im Un-
tegrund, in: Der Spiegel, 17, 2002, (http://wissen.spiegel.de/wis-
sen/image/show.html?did=22151068&aref=image029/E0217/
SCSP200201702040205.pdf&thumb=false), 20. Februar 2011.
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den mit zunehmender Größe ebenfalls stabiler. Dies 
ist jedoch nicht unbedingt nur von Vorteil, da große 
Systeme nahezu physikalisch unzerstörbar werden 
und damit praktisch nicht mehr abschaltbar sind 
(siehe Kapitel 5.2 Gefahren).
Redundante Mitgliederzahl
Ein Ameisenstaat umfasst mehr Mitglieder als im op-
timalen Fall benötigt werden. Es existieren Individu-
en, die keiner spezialisierten Arbeit nachgehen und 
die meiste Zeit untätig verbringen. Diese unbeschäf-
tigten und unspezialisierten Ameisen greifen immer 
dann in das Geschehen ein, wenn Gefahrensituatio-
nen auftreten oder andere Ameisen Unterstützung 
brauchen.14 
Auf künstliche Systeme bezogen bedeutet dies, dass 
ein gewisser Prozentsatz redundanter physikalischer 
Einheiten nötig ist. Nur so können ausgefallene Ein-
heiten schnell ersetzt werden und in Krisensituatio-
nen mehr Systemleistung aufgebaut werden.
Gefahrenabwehr
Staatenbildende Insekten sind größtenteils physi-
schen Angriffen ausgesetzt, die sie ebenso physisch 
bekämpfen. Ein physischer Angriff auf ein künstli-
ches Steuerungssystem ist nicht zu erwarten. Es exis-
tieren allerdings Schädlinge, die von den Ameisen 
geduldet werden. Die Angreifer nutzen hierbei che-
mische Botenstoffe, sogenannte Pheromone15, die 
die Nestzugehörigkeit anzeigen, um sich unbemerkt 
Zugang zu dem Ameisenstaat zu verschaffen. Gegen 
diese Angreifer ist ein Ameisenstaat machtlos. Die 
Gefahr durch Angreifer, die sich einen Zugang zum 
System durch eine gefälschte Kollektivmitgliedschaft 
verschaffen, existiert auch in künstlichen Systemen. 
Es ist daher sinnvoll, alle Mitgliedern eines Kollek-




14 Vgl. KIRCHNER, Walter: Die Ameisen-Biologie und Verhalten. Mün-
chen, 2001, S. 67, 69.
15 FRINGS, Stephan,MULLER, Werner A.: Tier- und Humanphysiolo-
gie: Eine Einfuhrung. Heidelberg 2009, S. 582.
„Pheromone sind Signalsubstanzen, die von einem Individuum nach au-
ßen abgegeben werden und bei anderen Individuen der gleichen Art 
spezifi sche, vorprogrammierte Reaktionen auslösen.“
Die Kommunikation der staatenbildenden Insekten 
erfolgt ebenfalls über physikalisch reichweitenbe-
grenzte Mittel. Die Reichweitenbeschränkung ihrer 
Kommunikationsmittel erlaubt staatenbildenden In-
sekten eine differenzierte Aufgabenverteilung ohne 
persönliche Ansprache einzelner Staatenmitglieder. 
Auf künstliche Systeme übertragen bedeutet dies 
eine Kommunikation ohne Adressierung der Syste-
meinheiten.
Kommunikation über Minimalinformationen
Ameisen kommen mit einem minimalen Satz von 
Kommunikationssignalen aus. Die Arbeiterinnen der 
Solenopsis invicta kommunizieren beispielsweise 
nur über zehn Worte, neun davon bestehen aus Phe-
romonen und eines wird taktil übermittelt.16
Ein Kommuniaktionssystem zur Organisation dezen-
traler Netzwerke kann demnach auf relativ wenigen 
Signalen basieren.
Beeinfl ussung statt Anweisungen
Pheromone beinhalten nur ein minimales Informati-
onsvolumen, erweisen sich aber organisatorisch als 
sehr wirkungsvoll. Die Wirkung der Pheromone be-
steht oft nur in der Beeinfl ussung des Verhaltens der 
empfangenden Ameise. Die Pheromone bewirken 
somit nur die Verschiebung der Wahrscheinlichkeit 
eines bestimmten Verhaltens, sie lösen nicht zwangs-
weise direkt ein Verhalten aus. Diese Wirkungsweise 
hat den Vorteil, dass auch weitere Einfl ussfaktoren 
nur zur Verhaltensausrichtung berücksichtigt wer-
den können. Dies ermöglicht Ameisen eine fl exiblere 
Anpassung ihres Verhaltens an die Umwelt.17
Die Organisation dezentral organisierter Kollektive 
kann also über beeinfl ussende Signale statt Anwei-
sender erfolgen.
Lokale und temporäre Signalbeschränkung
In der Hotelmetapher wurden akustische Kommuni-
kationsmittel genutzt, im Falle der staatenbildenden 
Insekten handelt es sich hauptsächlich um Pheromo-
ne. Pheromone sind ebenso wie akustische Signale 
räumlich und zeitlich in ihrer Wirkung begrenzt. Der 
Signalwirkungsradius ist auf einen Aktiveraum bzw. 
16 Vgl. HÖLLDOBLER, Bert; WILSON, Edward: The Ants. Harvard 
1990, S.288
17 Vgl. HÖLLDOBLER, Bert; WILSON, Edward: The Ants. Harvard 
1990, S.253
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den active-space beschränkt. Der Aktivraum gliedert 
sich in einen anziehenden Randbereich und einen 
aktivierenden Bereich um das Zentrum der Phero-
monausschüttung herum. 18
Es ist demnach entscheidend, ein technisches Kom-
munikationsmittel zu fi nden, mit dem sich ebenfalls 
eine physikalische Reichweitenbeschränkung umset-
zen lässt.
Die Kommunikationsbeschränkung durch Reich-
weitenbegrenzung und temporär begrenzter Wahr-
nehmbarkeit ist unpräzise. Pheromone bestehen aus 
fl üchtigen chemischen Substanzen, deren Ausbrei-
tung und Flüchtigkeit nicht genau vorhersehbar ist. 
Diesen Ungenauigkeiten in der Kommunikation wir-
ken Ameisen durch mehrere Maßnahmen entgegen: 
Diﬀ erenzierte Signalkonzentration
Zweitens ist die Konzentration der Pheromone ent-
scheidend für ihren Einfl uss auf das Verhalten der 
Ameisen.19 Einer frischen, hochkonzentrierten Spur 
wird gefolgt, einer älteren Spur mit schwacher Phe-
romonkonzentration nicht mehr.20 
Ein künstliches Kollektiv muss seine Entscheidungen 
somit anhand von Schwellenwerten treffen.
Redundante Signale
Drittens werden Pheromonspuren mehrfach ange-
legt21 und erreichen höhere Konzentrationen als zur 
Wahrnehmung nötig wären. Auch bei der Signal-
übertragung von Biene zu Biene kommt es zu Kom-
munikationsproblemen, die über eine mehrfache 
Wiederholung der Signale ausgeglichen werden.
„Wer das Gewimmel in einem Bienenstock kennt, 
kann sich leicht vorstellen, dass diese Kommu-
nikation einem starken „Hintergrundrauschen“ 
ausgesetzt ist, und die Informationsübertragung 
sicherlich mit einem gewissen Maß an „Sendefeh-
lern“, „Übertragungsfehlern“ und „Empfangsfeh-
lern“ belastet ist. Entsprechend der Allgemeinen 
Informationstheorie von Shannon (vgl. Shannon 
1948, S. 379-423) ist es daher nicht verwunder-
lich, dass die Informationsübertragung redundant 
erfolgt, dass bedeutet, dass die Nachtänzerinnen 
18 Vgl. HÖLLDOBLER, Bert; WILSON, Edward: The Ants. Harvard 
1990, S.245
19 Vgl. JOHNSON, Steven: Emergence. New York, 2004, Seite 77.
20 KIRCHNER, Walter: Die Ameisen-Biologie und Verhalten. München, 
2001, S. 72.
21 Vgl. KIRCHNER, Walter: Die Ameisen-Biologie und Verhalten. Mün-
chen, 2001, S. 72-73.
mehrere Tanzrunden verfolgen: Die Empfänger 
empfangen also mehrere verrauschte Kopien der 
Nachricht.“ 22
In künstlichen Systemen muss also ebenfalls mit re-
dundanten Signalen gearbeitet werden.
Diﬀ erenzierte Signalauswertung
Viertens werden verschiedene Signale miteinander 
verglichen und nur das relevantere Signal, zum Bei-
spiel ein Gefahrensignal, wird befolgt. 
Technische Systeme müssen demnach ebenfalls in 
der Lage sein, mehrere Signale gleichzeitig wahr-
zunehmen, zu vergleichen und daraufhin eine Ent-
scheidung zu treffen. Dies spricht in künstlichen Sys-
temen für den Einsatz neuronenähnlicher Elemente.
Globale Signalverbreitung
Aufgrund der lokal begrenzten Pheromonausbrei-
tung ist es Ameisen nicht möglich, direkt globale Si-
gnale zu übermitteln. Die globale Signalverbreitung 
erfolgt indirekt von einem Kollektivmitglied zum 
nächsten, bis der gesamte Staat informiert ist.23 
Eine globale Signalverbreitung ist mit lokal begrenz-
ten Signalen demnach ebenfalls möglich. Ein techni-
sches System muss hierzu die Fähigkeit zur gestaffel-
ten Signalweitergabe von einer Einheit zur nächsten 
besitzen.
22 SCHMICKL, Thomas: Sammeln, Verteilen und Bewerten von In-
formationen. Verteilte Intelligenz in einem Bienenvolk, in: FACTS Die 
Informationsgesellschaft, 1, Wien 2003, S. 5-6.
23 Vgl. SCHMICKL, Thomas: Sammeln, Verteilen und Bewerten von In-
formationen. Verteilte Intelligenz in einem Bienenvolk, in: FACTS Die 
Informationsgesellschaft, 1, Wien 2003, S. 5.
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3.2.4 Zusammenfassung
Die Organisationsstruktur staatenbildender Insekten 
gleicht der des in der These geforderten Systems. Die 
Organisationsprinzipien staatenbildender Insekten 
können daher als Vorbild für die Entwicklung eines 
künstlichen Systems dienen. Es konnten Prinzipien 
für die meisten Organisationsprobleme dezentraler 
Systeme gefunden werden. Die Organisation staa-
tenbildender Insekten weist einige Schwachstellen 
im Bereich der Gefahrenabwehr auf. Diese betreffen 
vor allem die Bekämpfung von Eindringlingen, die 
sich als Kollektivmitglieder tarnen. Hiefür muss nach 
einer Lösung außerhalb der Prinzipien der staaten-
bildenden Insekten gesucht werden.
Die Kommunikationsprinzipien staatenbildender-
Insekten können im Bereich der pheromoniellen 
Kommunikation übernommen werden. Hierzu ist es 
notwendig, einen technischen Ersatz mit pheromon-
ähnlichen Eigenschaften zu fi nden. Staatenbildende 
Insekten nutzen neben der pheromoniellen Kommu-
nikation auch den körperlichen Kontakt zur Kom-
munikation. Dies ist technisch schwer umsetzbar. Ob 
sich die Kommunikationsprinzipien, die auf taktiler 
Kommunikation beruhen, auf ein technisches Kom-
munikationsmittel übertragen lassen, bleibt zu prü-
fen.
Die Perfektion natürlicher Systeme kann weder im 
physikalischen Bereich noch im Bereich der Regel-
werke technisch erreicht werden. Es muss daher ge-
prüft werden, inwieweit sich die gefundenen Prin-
zipien für eine technische Umsetzung abstrahieren 
lassen.
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3.3 Theoretische ADRRM-Systemstruktur
In diesem Kapitel wird untersucht, ob es möglich ist, 
auf der Basis der Prinzipien und Strategien der Me-
tamodelle ein theoretisches System zu erstellen, das 
den Anforderungen der These gerecht wird.
3.3.1 Systemtheoretische Grundlagen
Die Systemstrukturen, die als Basis eines künstli-
chen Automatisierungs- und Steuerungskollektivs 
benötigt werden, sind systemtheoretisch bereits er-
forscht. Diese systemtheoretischen Grundlagen sol-
len hier kurz geschildert werden.
Verteilte-/Kollektive Intelligenz
Verteilte künstliche Intelligenz, auch Distributed Ar-
tifi cial Intelligence genannt, bedeutet die Aufteilung 
der Systemaufgaben auf die Gesamtheit der Syste-
meinheiten.1
Ein System, das sich ausschließlich aus dezentral 
organisierten Einheiten zusammensetzt, basiert ge-
zwungenermaßen auf Verteilter Intelligenz. Ein auf 
Verteilter Intelligenz basierendes System, dessen 
Einheiten kooperativ zusammenarbeiten, bildet in 
seiner Gesamtheit eine Kollektive Intelligenz.2
Multi-Agenten-Systeme
Die Einheiten künstlicher Systeme mit Kollektiver 
Intelligenz bezeichnet man als Agenten. Ein Agent 
agiert autonom, ist in der Lage mit anderen Agenten 
zu kooperieren und kann eigene Ziele erreichen.3 
Systeme, die aus einer Vielzahl von Agenten beste-
hen, werden dementsprechend als Multi-Agenten-
System bezeichnet. Multi-Agenten-Systeme beste-
hen aus einem Kollektiv von Agenten, die keinen 
Überblick über das Gesamtsystem haben und die 
keiner zentralen Kontrolle unterliegen. Die Daten 
eines Multi-Agenten-Systems sind über das System 
verteilt und die Verarbeitung der Daten erfolgt asyn-
chron.4
1 Vgl. pcmag.com ececlopedia: distributed intelligence. (http://
www.pcmag.com/encyclopedia_term/0,2542,t=distributed+intelligen
ce&i=41566,00.asp#), 16. Februar. 2009.
2 Vgl. SEDLACEK, Klaus-Dieter et al.: Emergenz: Strukturen der Selbst-
organisation in Natur und Technik. Norderstedt 2010, S. 113-114.
3 Vgl. STARKE, Sandra: Lernen und Lernumgebung - Das Multi-Agen-
ten-System “School Agency“. Norderstedt 2002, S. 8.
4 Vgl. SYCARA, Katia P.: Multiagent Systems, in AI Magazine 19/2. 
Menlo Park 1998, S. 80.
Regelkreise
Die Verhaltensweisen dieser Agenten können über 
Regeln gesteuert werden, die in  Regelkreisen ange-
legt sind (siehe Abbildung 14). 
Regelkreise können mit  positiver Rückkopplung oder 
 negativer Rückkopplung arbeiten. 
Im Falle einer positiven Rückkopplung wird der ge-
regelte Vorgang durch sein Ergebnis verstärkt, im 
Falle einer negativen Rückkopplung wird der Vor-
gang durch sein Ergebnis gestoppt. 
Positive Rückkopplungen sind nicht ungefährlich, 
da sie sich selbst aktivieren und nur durch externe 
Eingriffe gestoppt werden können. Regelkreise mit 
positiver Rückkopplung werden daher oft mit Regel-
kreisen mit negativen Rückkopplung verbunden, die 
nach Erreichen eines bestimmten Zustandes in den 
Regelkreis der positiven Rückkopplung eingreifen 
und ihn stoppen. 
Durch die Kopplung mehrerer Regelkreise ist es 
möglich, sehr fl exible, anpassungsfähige und dy-
namische Strukturen zu generieren. Eine Kopplung 
mehrerer Regelkreise kann sowohl innerhalb der 
Programmierung einer Einheit als auch durch die 
Kopplung mehrerer Einheiten miteinander gesche-
hen. Agentensysteme bestehen daher aus mehreren 
gekoppelten Regelkreisen. Der Umgang mit solchen 
gekoppelten Regelkreisen ist aufgrund der Komple-
xität der Abhängigkeiten äußerst diffi zil.
Abbildung 14:
Regelkreis
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Werden die Regelkreise über Potentiale und Schwel-
lenwerte gesteuert (siehe Abbildung 15), können 
sich verschiedene Ereignisse auf die gleiche Ent-
scheidung auswirken.
Dynamische nichtlineare Systeme
Systeme, deren Verhalten nicht allein aus augen-
blicklichen Ereignissen resultiert, sondern auch aus 
vergangenen und die daher immer identisch auf 
scheinbar identische Ereignisse reagieren, bezeich-
net man als  dynamische Systeme.5 Systeme, deren 
Verhalten  nicht proportional auf Ereignisse reagiert, 
werden als  nichtlineare Systeme6 bezeichnet.
Agentensysteme können den dynamischen, nichtli-
nearen Systemen zugeordnet werden. Vergangene 
Ereignisse sind in Agentensystemen beispielsweise 
über die Position eines Aktuators oder das Poten-
tial eines Regelkreises gespeichert. Dies kann über 
gekoppelte Regelkreise einen Einfl uss auf aktuelle 
Reaktionen des Kollektivs bzw. des Gesamtsystems 
bewirken. Das Kollektiv reagiert dann auf ein schein-
bar gleiches äußeres Ereignis nicht mehr unbedingt 
gleich. Damit kann es bereits als dynamisches Sys-
tem bezeichnet werden.
Des Weiteren ist es möglich, dass potentialabhängige 
5 Vgl. MEYER, Martin: Signalverarbeitung: Analoge und digitale Signa-
le, Systeme und Filter. Wiesbaden, 2009, S. 75.
6 Vgl. Wikipedia: Nichtlineare_Systeme. (http://de.wikipedia.org/
wiki/Nichtlineare_Systeme), 25. Februar 2011.
Abbildung 15:
Regelkreis














Agentensysteme nicht linear auf äußere Ereignisse 
reagieren. Wurde das entscheidende Potential bereits 
durch andere Ereignisse beeinfl usst oder wurden sei-
ne Schwellenwerte durch andere Ereignisse verscho-
ben, erfolgt auf ein sich linear änderndes Ereignis 
keine sich linear ändernde Reaktion. Das Agenten-
system wäre somit ein nichtlineares System.
Bifurkation
Ändert ein dynamisches, nichtlineares Systems un-
umkehrbar seine Entwicklungsrichtung, bezeichnet 
man dies als  Bifurkation.7 Ist ein Bifurkationspunkt 
erreicht, kann das System in eine Systemkatastro-
phe fallen. Ein Bifurkationspunkt kann aufgrund der 
komplexen Abhängigkeiten in einem Agentensystem 
bereits durch eine kleine Veränderung der Parameter 
erreicht werden.8 Um eine Bifurkation zu vermeiden, 
sind verhaltensdämpfende Maßnahmen erforderlich. 
Diese Maßnahmen verhindern globale Auswirkun-
gen geringer Veränderungen. Beispiele dämpfender 
Maßnahmen sind Filter, die geringe Werteverände-
rungen unterdrücken sowie ein Zurücksetzen von 
Schwellenwerten oder das Verrechnen mehrerer 
Werte zu einem Durchschnittswert.
Komplexe-Adaptive-Systeme
(Complex Adaptive System - CAS)
Systeme werden in dieser Arbeit  als komplex be-
zeichnet, wenn ihre Komponenten, Regeln und 
wechselseitige Kommunikation keine eindeutigen 
Vorhersagen über ihr Gesamtverhalten zulassen.9 
Komplexität bezeichnet eine Erscheinungsform oder 
ein Wahrnehmungsphänomen und keine messbare 
Größe. Wie und ob ein System komplex erscheint, 
hängt stark von dem Beobachtungsstandpunkt ab.
Vereinfacht ausgedrückt ist beispielsweise ein Amei-
senstaat komplex, eine einzelne Ameise als Gesam-
torganismus nicht komplex, ihr Gehirn ist komplex, 
ein Neuron als Ganzes nicht komplex, ein Neuron 
besteht aus Atomen und ist daher komplex, Atome 
haben einen festen Aufbau und sind somit nicht 
komplex. Je nach  Beobachtungsstandpunkt kann 
ein System also eine komplexe oder eine nicht kom-
7 Vgl. GANDOLFI, Alberto: Menschen und Ameisen. Zürich 2001, S. 74
8 Vgl. LORENZ, Edward N.: Deterministic Nonperidoc Flow, in Journal 
of the Atmospheric Sciences, 20, 1963, S. 130.
9 Vgl. GANDOLFI, Alberto: Menschen und Ameisen. Zürich 2001, S. 27
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plexe Charakteristik aufweisen.10
Adaptive Systeme können sich durch Veränderung 
ihrer Regeln oder ihrer Komponenten an veränderte 
Umgebungsbedingungen anpassen. Dies kann durch 
selbst organisiertes Lernverhalten oder evolutionäre 
Mechanismen geschehen. 
Der Begriff Komplexes-Adaptives-System wird in 
dieser Arbeit im Sinne der Defi nition von John Hol-
land verwendet:
„Cas [complex adaptive systems] are systems that 
have a large numbers of components, often called 
agents, that interact and adapt or learn.“11
Emergenz
Die Defi nitionen des Begriffs Emergenz erweisen 
sich als ebenso vielfältig wie diffus. In dieser Arbeit 
wird der Begriff Emergenz in der folgenden Bedeu-
tung verwendet:
Emergenz beschreibt das Phänomen globaler Sys-
temzustände, die sich nicht direkt aus den System-
bestandteilen ableiten lassen. 
Diese Defi nition des Autors stützt sich auf die Defi -
nitionen von:
Ibrahim Abubakr:
„Emergenz entsteht aufgrund der Wechselwir-
kungen von Systemelementen, die ihrerseits 
nicht über globale Eigenschaften des Systems 
verfügen.“12
Klaus-Dieter Sedlacek:
„Emergenz ist die spontane Herausbildung von 
neuen Eigenschaften oder Strukturen auf der 
Makroebene eines Systems infolge des Zusam-
menspiels seiner Elemente. Dabei lassen sich die 
emergenten Eigenschaften des Systems nicht - 
oder jedenfalls nicht offensichtlich -  auf Eigen-
schaften der Elemente zurückführen, die diese 
isoliert aufweisen. Synonyme sind Übersummati-
10 Vgl. JOHNSON, Steven: Emergence. New York 2004, S. 115-116.
11 HOLLAND, John Henry: Studying Complex Adaptive Systems, in: 
Journal of Systems Science and Complexity, 19, Berlin 2006, S. 1.
12 ABUBAKR, Ibrahim: Ökosysteme, in: Komplexe Adaptive Systeme. 
Beiträge des Instituts für Umweltsystemforschung der Universität Os-
nabrück, MATTHIES, Michael, PAHL-WOSTL, Claudia, EBENHÖH, Eva 
(Hrsg.), 27, Osnabrück 2003.
vität und Fulguration.“13
und Steve Johnson:
„The movement from low-level rules to higher-
level sophistication is what we call emergence.“14 
Emergenz teilt sich in zwei Kategorien, die schwache 
und die starke Emergenz, die nach Klaus-Dieter Sed-
lacek wie folgt defi niert werden können:
„Emergenz ist grundsätzlich in einer schwachen 
und einer starken Form denkbar. Die schwache 
Form der Emergenz entspricht einer nur vorläu-
fi gen Nichterklärbarkeit emergenter Systeme auf 
der Grundlage der Beschreibung ihrer Elemente. 
Dagegen wird bei der starken Form [...] auch die 
prinzipielle Nichterklärbarkeit angenommen. 
[...] 
Gegner der starken Emergenzthese argumen-
tieren, dass viele ehedem als emergent erklärte 
Eigenschaften des menschlichen Bewusstseins 
sich durch die Kenntnis der Eigenschaften der Be-
standteile des Gehirns (z.B. der Nervenzellen und 
der Synapsen) erklären ließen.“15 
Es kann davon ausgegangen werden, dass künstli-
che Systeme in den Bereich der Schwachen Emer-
genz gehören. Da die Elemente künstlicher Systeme 
einzig auf determierbaren Strukturen basieren kön-
nen, sind ihr Systemzutände grundsätzlich ebenfalls 
determinierbar. Somit wären künstliche Systeme 
grundsätzlich nicht emergent.
Aus der Defi nition der schwachen Emergenz geht 
indirekt hervor, dass Emergenz ein Wahrnehmungs-
phänomen ist; bei einer „vorläufi ge Nichterklärbar-
keit“ kann keine objektive Tatsache vorliegen, es 
muss sich um eine Beobachtung bzw. um eine Wahr-
nehmung handeln. Systeme schwacher Emergenz 
können somit nur emergent erscheinen.
Es handelt sich bei diesen Systemen um so genann-
te deterministisch chaotische16 Systeme. Chaos be-
zeichnet in dieser Arbeit Systemzustände, die irregu-
lär erscheinen aber nicht zwangläufi g unstrukturiert 
13 SEDLACEK, Klaus-Dieter et al.: Emergenz: Strukturen der Selbstor-
ganisation in Natur und Technik. Norderstedt 2010, S. 44.
14 JOHNSON, Steven: Emergence. New York 2004.
15 SEDLACEK, Klaus-Dieter et al.: Emergenz: Strukturen der Selbstor-
ganisation in Natur und Technik. Norderstedt 2010, S. 44-45.
16 Vgl. CRAMER, Friedrich: Chaos und Ordnung. Die komplexe Struk-
tur des Lebendigen. Frankfurt/M. 1993, S. 159.
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oder ohne Ordung sind.17 Am Beispiel der sogenann-
ten seltsamen oder chaotischen Attraktoren ist zu er-
kennen, dass chaotische Systeme durchaus eine er-
kennbare, aber nicht erkärliche Ordnung aufweisen 
können (siehe Abbildung 16). 
Ein an sich determinierbares System erscheint chao-
tisch, wenn sich seine dem Systemzustand zu Grunde 
liegenden Ursachen nicht exakt wiederholen lassen. 
In der Folge kommt es dann zu nicht vorhersagbaren 
Systemverhaltenweisen und das System erscheint 
somit emergent. 
Deterministisch chaotische Systeme können bei-
spielsweise durch eine Nichtwiederholbarkeit der 
Ereignisse in Kombination mit dynamischen nicht-
linearen Regeln entstehen. Kleinste Veränderungen 
der Ursachen, die sich der Wahrnehmung des Beob-
achters entziehen, können dabei zu völlig anderen 
Systemverhaltensweisen führen. Der Beobachter 
kann dann trotz seiner Kenntnis der Funktionsweise 
der einzelnen Einheiten und der Umgebungsereig-
nisse keine Vorhersage des Gesamtsystemverhaltens 
treffen. Damit erscheint ihm das Verhalten (schwach 
-)emergent.
Chaotische Syteme ohne erkennbare globale Ord-
nung erscheinen nicht emergent, da Emergenz eine 
17 Vgl. Academic dictionaries and encyclopedias: Chaostheorie. (http://
de.academic.ru/dic.nsf/dewiki/247319), 10. Juni 2011.
scheinbare globale Ordung voraussetzt. Ein Steue-
rungs- und Automatisierungssystem in Form eines 
dezentral organisierten Mulit-Agenten-Systems muss 
in der Lage sein, globale Aufgaben sinnvoll zu re-
geln. Da es sich bei diesen Mulit-Agenten-Systemen 
um deterministisch chaotische Systeme handeln 
wird, die globale Aufgaben sinnvoll regeln, werden 
sie zwangsläufi g emergent erscheinen; allerdings 
nur in Form der schwachen Emergenz.
Die Fähigkeit, emergentes Verhalten zu entwickeln, 
ist die Grundvoraussetzung, die dezentrale Systeme 
benötigen, um globale Aufgaben zu bewältigen. 
Fuzzy-Logic
Die Verwendung von Regelkreisen, deren Entschei-
dungen auf Potentialen und mehreren variablen 
Schwellenwerten beruhen, impliziert die Verwen-
dung weicher oder sogenannter Fuzzy-Logik. An ei-
nem Beispiel erklärt, bedeutet dies, dass auf einen 
bestimmten Helligkeitswert nicht immer die gleiche 
Reaktion erfolgt. Der Helligkeitswert beeinfl usst das 
Helligkeitspotential. Dieses ist statt mit einem, mit 
zwei Schwellenwerten ausgestattet. Ein Schwellen-
wert würde bei Überschreitung der Schwellen bei-
spielsweise den Wert 1 liefern, bei Unterschreitung 
den Wert 0. Im Falle der zwei Schwellen wird bei 
Unterschreitung des unteren Schwellenwertes der 
Wert 0 ausgegeben. Bei seiner Überschreitung ge-
schieht keine Veränderung des Ausgabewertes. Erst 
bei einer Überschreitung des oberen Schwellenwer-
tes kommt es zu einem Wechsel der Ausgabe zu 1. 
Wird nun der obere Schwellenwert unterschritten, 
geschieht wiederum kein Wechseln des Ausgabewer-
tes, obgleich der identische Helligkeitswert vorher 
eine Ausgabe von 0 zur Folge hatte. Der Bereich zwi-
schen den Schwellenwerten ist nicht eindeutig defi -
niert, ein Wert kann hier der Bedeutung von eher 1 
als auch der Bedeutung von eher 0 entsprechen und 
auch die Aktuatoren könnten dementsprechende Po-
sitionen einnehmen. Dies entspricht einer weichen, 
einer Fuzzy-Logik.18
18 Vgl. BRÄUER, Holm: Fuzzy Logic und Wahrscheinlichkeit. (http://
tu-dresden.de/die_tu_dresden/fakultaeten/philosophische_fakultaet/
iph/thph/braeuer/lehre/putnam_bedeutung/Fuzzy%20Logic.pdf), 
Dresden 2006, S. 1. 
Abbildung 16:
Rössler Attraktor
seltsamer oder chaotischer Attraktor
sf/
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Systemtheoretische Einordnung von ADRRM-
Systemen.
Die systemtheoretischen Aspekte können in dieser 
Arbeit nur angerissen werden. Es kann hier einzig 
um die systemtheoretische Einordnung von Syste-
men gehen, die die Anforderungen der These nach 
dem ADRRM-Prinzip erfüllen.
Der These gemäß wird es sich um dezentrale Syste-
me ohne adressierbare Einheiten handeln. Diese Ein-
heiten werden in künstlichen Systemen als Agenten 
bezeichnet. Systeme, die sich aus mehreren Agenten 
zusammensetzen, werden als Multi-Agenten-Syste-
me bezeichnet. ADRRM-Systeme sind folglich Multi 
Agenten-Systeme.
Die Agenten werden Fuzzy-Logik-Elemente zur Ent-
scheidungsfi ndung benötigen, um fl exibel auf Er-
eignisse reagieren zu können. Die Verhaltensweisen 
der Agenten werden über die Schwellenwerte der 
Fuzzy-Logik-Elemente gesteuert. Die Modifi kation 
der Verhaltensweisen erfolgt über eine evolutionäre 
Veränderung ebendieser Schwellenwerte.
Diese dynamischen nichtlinearen Multi-Agenten-
Systeme, deren Fuzzy-Logik-Elemente über Schwel-
lenwerte zur Entscheidungsfi ndung verfügen, 
entwickeln mit großer Wahrscheinlichkeit nicht vor-
hersagbare Verhaltenweisen. Das System wird somit 
komplex erscheinen und seine Verhaltensweisen 
werden auf den Beobachter emergent wirken.
Aufgrund ihrer selbstanpassenden Fähigkeiten in 
Kombination mit einem komplex erscheinenden Sys-
temverhalten lassen sich ADRRM-Systeme den Kom-
plexen Adaptiven Systemen zuordnen.
In dezentralen Systemen müssen die globalen Auf-
gaben auf die einzelnen Systemeinheiten verteilt 
werden, die Systeme werden daher Kollektive Intel-
ligenz aufweisen.
ADRRM-Systeme werden also komplex erscheinen-
de dynamische nichtlineare Multi-Agenten-Systeme 
werden, die eine Kollektive Intelligenz aufweisen. 
Die Kollektive ihrer durch Fuzzy-Logik-Regelkreise 
gesteuerten Agenten werden dabei emergente Ver-
haltensweisen entwickeln.
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3.3.2 Systemstruktur
In diesem Abschnitt wird die Umsetzung der Prinzi-
pien und Strategien der Metamodelle in eine theore-
tische Systemstruktur dargestellt.
Kommunikation über Minimalinformationen
ADRRM-Systeme kommunizieren auf Basis minima-
ler Informationen. Dies bedeutet, es werden weder 
Handlungsanweisungen noch Sensordaten übertra-
gen. Der Informationsaustausch erfolgt einzig auf 
der Basis eines Satzes allgemein gehaltener Signale, 
deren Bedeutung in dem ADRRM-Protokoll vorgege-
ben ist. Diese Signale beinhalten rein qualitative An-
gaben. Diese Angaben beinhalten beispielsweise die 
Aussage: Umgebungshelligkeit im Tageslichtbereich. 
Die Sensorwerte werden direkt von den Einheiten 
ausgewertet und dann in allgemeiner Form an die 
anderen Einheiten weitergegeben. Die Reaktion auf 
die empfangenen Signale obliegt den einzelnen Ein-
heiten, sie heben oder senken daraufhin ihre ent-
sprechenden Potentiale.
Die Kommunikation auf Basis eines Satzes allgemein 
gehaltener Signale bietet zwei Vorteile. 
Zum Ersten sichert die Verwendung identischer Si-
gnale durch alle Einheiten das System vor einem 
externen Abhörangriff. Der Angreifer empfängt eine 
große Anzahl identischer Signale, die er keiner spe-
zifi schen Einheit zuordnen kann. Hört er Systeme 
ab, die konkrete Werte übermitteln, lassen sich Sys-
temeinheiten anhand spezifi scher Werte identifi zie-
ren. Zum Zweiten verringert sich das Datenvolumen 
erheblich: Einerseits werden Daten nur dann gesen-
det, wenn sie relevante Werte erreichen. Anderer-
seits würde die Übermittlung konkreter Sensorwerte 
eine Information über den Wertetyp und den kon-
kreten Wert erfordern. Dies würde mindestens ein 
Byte für die Typisierung und ein bis vier Byte für den 
Wert erfordern. Die Kommunikation über allgemei-
ne Signale erfordert nur ein bis zwei Datenbyte.
Dezentrale Systemstruktur
ADRRM-Systeme bestehen aus einem Kollektiv ko-
operierender Hardwareagenten. Dieses Kollektiv ist 
dezentral organisiert und bildet ein komplexes Mul-
ti-Agenten System (siehe Abbildung 17).
In ADRRM-Systemen exisitieren grundsätzlich kei-
ne zentralen Elemente. Zentrale Elemente stellen 
grundsätzlich Angriffspunkte für externe Angriffe 
dar, da hier über einen Punkt ein Zugriff auf das ge-
samte System möglich ist. Es existieren daher weder 
zentrale Programmierschnittstellen noch eine zent-
rale Systemüberwachung.
Die Systemstruktur ist in jeder Hinsicht dezentral 
ausgelegt.
Anonyme adresslose Einheiten
Mit Adressen versehene Systemeinheiten lassen sich 
bei einem externen Abhörangriff bzw. Systemscan 
identifi zieren. Anhand der dabei gewonnenen Daten 
ist es einem Angreifer möglich, eine Systemstruk-
tur zu interpolieren. Um dem vorzubeugen, müssen 
ADRRM-Systeme ohne identifi zierbare Einheiten ar-
beiten. Folglich besitzen ADRRM-Systeme keine ad-
ressierbaren Einheiten. Rein softwarebasierte Netz-
werke können nicht ohne adressierbare Einheiten 
operieren, da die Informationsverbreitung innerhalb 
des Netzwerkes nicht kontrollierbar wäre. Dies hät-
te zur Folge, dass sich sämtliche Informationen über 
das gesamte Netzwerk verbreiten. Eine sinnvolle Ar-
beit wäre dem System nicht mehr möglich.
ADRRM-Systeme müssen daher über einen alterna-
tiven Mechanismus zur adressbasierten Beschrän-
kung der Informationsausbreitung verfügen. Da 
ADRRM-Systeme ausschließlich für die Steuerung 
von Realräumen entwickelt werden, können sie sich 
dies zunutze machen. Die Beschränkung der In-
formationsausbreitung muss in ADRRM-Systemen 
nicht über die Software erfolgen, sie kann ebenso 
physikalisch begrenzt werden. Die physikalische 
Begrenzung richtet sich nach dem Vorbild der Phe-
romone der staatenbildenden Insekten. Pheromone 
sind fl üchtige chemische Botenstoffe, deren Wirkung 
durch die Abnahme der Stoffkonzentration zeitlich 
und räumlich beschränkt ist.
Abbildung 17:
Dezentrale Struktur 
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Ein pheromonähnliches künstliches Signal erreicht 
ausschließlich Einheiten, die sich innerhalb des Wir-
kungsradius befi nden, in dem die Signalkonzentra-
tion hoch genug ist. Einheiten außerhalb des Wir-
kungsradius können das Signal nicht wahrnehmen 
[siehe Abbildung 18]. 
Die Informationsausbreitung ist auf diese Weise ohne 
Adressierung der Einheiten begrenzbar.
Kontrollierte Informationsverbreitung
In einigen Fällen kann eine Informationsverbreitung 
über den unmittelbaren Wirkungsradius einer Ein-
heit hinaus erforderlich sein. Dies erfordert einen ei-
genen Mechanismus. Am Beispiel der Ameisen und 
Bienen war ersichtlich, dass Informationsweiterga-
ben von einer Einheit zur anderen eine räumlich 
erweiterte, aber dennoch begrenzte Informations-
verbreitung leisten kann. Auch in einem künstlichen 
System kann dieser Mechanismus umgesetzt wer-
den. Hierzu muss den Einheiten entweder bekannt 
sein, welche Informationstypen sie weiterleiten sol-
len, oder sie erhalten Informationen mit einem ange-




Dieser Faktor gibt an, ob und wie oft eine Informati-
on weitergeleitet werden soll. Nach jeder Weiterlei-
tung wird der Faktor reduziert, bis er auf Null gesun-
ken ist und die Siganlweiterleitung stoppt. 
Sollte eine globale Informationsverbreitung notwen-
dig sein, beispielsweise im Gefahrenfall, kann der 
Weiterleitungsfaktor sehr hoch eingestellt werden 
oder auf einen Wert, der den Einheiten eine unge-
bremste Weiterleitung signalisiert (siehe Abbildun-





















Signalweiterleitung: Schritte unbeschränkt - Teil 3
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dargstellt, indem der Empfänger dem Sender mit-
teilt, ob er die Daten vollständig erhalten hat. Die-
ses Verfahren ist grundsätzlich auch in adresslosen 
Systemen einsetzbar, kann aber durch Redundanzen 
ersetzt werden.
Die Vermittlungsschicht, der network layer, der den 
Datentransport  durch das Netzwerk regelt,  existiert 
in ADRRM-Systemen ebenfalls nicht. Die Aufgaben 
des network layer werden durch die physikalische 
Reichweitenbeschränkung übernommen.
Die Transportschicht, der transport layer, ist eben-
so inexistent. In ADRRM-Systemen werden keine 
zusammenhängenden Datenpakete erzeugt, deren 
Übermittlung geregelt werden müsste. Eine Kolli-
sions- bzw. Signalüberschneidungskontrolle ist in 
ADRRM-Systemen aufgrund der redundanten Sig-
nalübertragung nicht notwendig.
Die Sitzungsschicht, der session layer, entfällt gänz-
lich. Einzelnen Sitzungen, die eröffnet und geschlos-
sen werden, existieren in ADRRM-Systemen nicht. 
Die Darstellungsschicht, der presentation layer, ist 
unnötig. Da in ADRRM-Systemen kein Datenaus-
tausch mit externen Systemen stattfi ndet, wird eine 
Umwandlung der Daten in standardisierte Formate 
nicht benötigt. 
Auch die Anwendungsschicht, der application layer, 
wird nicht benötigt, da es keine Anwendungen gibt, 
aus denen ausgewählt werden könnte.
Das ADRRM-Protokoll wurde extrem reduziert. Die 
Kommunikation erfolgt auf Basis von Signalwörtern, 
ohne Adressierung und ohne die meisten norma-
lerweise gebräuchlichen Protokollschichten (siehe 
Abbildung 24). Signalwörter werden im ADRRM 
Protkoll zu einem beliebigen Zeitpunkt ohne Kolli-
sionskontrolle gesendet. Der Erfolg der Datenüber-
mittlung wird nicht kontrolliert. Die Signale werden 
von allen im Wirkungsradius befi ndlichen Einheiten 
empfangen. Um ein Minimum an Übertragungssi-
cherheit zu gewährleisten, werden die Signale pro 
Übertragung mehrfach gesendet. Desweiteren wer-
den die Übertragungen bis zur Aufhebung der auslö-
senden Faktoren fortgesetzt.
Weiterleitbare Signale können allerdings selbstakti-
vierende Auswirkungen generieren. Um eine perma-
nente Selbstaktivierung durch rundlaufende Signale 
zu vermeiden, muss ein weiterer Mechanismus ein-
gefügt werden. 
Ein Prinzip zu Vermeidung rundlaufender Signale 
fi ndet sich bei Neuronen. Nachdem ein Neuron ein 
Signal übermittelt hat, benötigt es eine bestimmte 
Zeit, bis es wieder bereit ist ein neues Signal zu sen-
den, diese Pause wird als Refraktärzeit1 bezeichnet. 
Eine Pause nach dem Senden eines Signals könn-
te demnach eine Maßnahme zu Vermeidung einer 
Selbstaktivierung sein.
Ein anderer Mechanismus ohne natürliches Vorbild 
besteht in einer Regel, die das zweimalige Senden 
der gleichen Information direkt hintereinander un-
tersagt.
Eine oder eventuell beide Mechanismen zu Vermei-
dung selbstaktivierender Signale sollte bei ADRRM-
Systemen zum Einsatz kommen.
Adressloses Kommunikationsprotokoll
Kommunikationsprotokolle werden nach dem OSI 
-Modell (Open Systems Interconnection Reference 
Model2) strukturiert (siehe Abbildung 24).
Nach dem OSI-Modell übernehmen in dem ADRRM- 
Protokoll die Transceiver die physikalische Schicht, 
den physical layer. Der physical layer bezeichnet den 
technischen Teil des Systems, der für die physikali-
sche Signalübertragung zuständig ist. 
Die Transceiver übernehmen ebenso die Sicherungs-
chicht den data link layer. Diese Schicht stellt  die 
Datenübertragung sicher. Dies geschieht, vereinfacht 
1 Vgl. KLINKE, Rainer; BAUMANN Rosemarie: Physiologie. Stuttgart 
1994, S. 69.
2 Vgl. SCHREINER, Rüdiger: Computernetzwerke: von den Grundlagen 
zur Funktion und Anwendung. München 2009, S. 4-7.
Abbildung 24:
OSI Modell - rote Layer exisitieren im ADRRM nicht
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bestimmter Gehirnbereiche beruht. Diese Synchroni-
sation kann mit einem sogenannten Hirnschrittma-
cher durch einen desynchronisierenden Stromstoß 
aufgehoben werden.3 Zudem neigen Netzwerke zur 
Eigensynchronisation.4 
Um eine Systemsynchronisation zu verhindern, müs-
sen daher desynchronisierende Mechanismen vorge-
sehen werden.
3 Vgl. TASS. Peter A.: Hilfe bei Parkinson und Bewegungsstörungen. 
Jülich 2006, S. 1.
4 METZLER, R. et al.: Synchronisation neuronaler Netzwerke, in: Physi-
cal Review E, 62, 2000, S. 2555-2565.
Kommunikationssicherheit
Das ADRRM-Protokoll erlaubt keine zeitliche Syn-
chronisation des Funkverkehrs. ADRRM-Einheiten 
können somit zu einem beliebigen Zeitpunkt sen-
den. In der Folge können Signalüberschneidungen 
nicht ausgeschlossen werden. Signale, die sich über-
schneiden, sind für den Empfänger unverständlich. 
Da eine Signalüberschneidung nicht ausgeschlossen 
werden kann, bleibt einzig der Versuch, die Wahr-
scheinlichkeit, mit der sie auftreten, zu verringern. 
Um dies zu tun, können mehrere Strategien ange-
wandt werden.
Generell gilt, je weniger gesendet wird und je kürzer 
die gesendeten Signale sind, desto unwahrschein-
licher ist eine Signalüberschneidung. Des Weite-
ren gilt, je häufi ger ein Signal gesendet wird, desto 
wahrscheinlicher ist es, dass eines korrekt empfan-
gen wird. Zudem sinkt die Wahrscheinlichkeit einer 
Signalüberschneidung, wenn die Einheiten nicht 
synchron getaktet sind (siehe Abbildungen 25, 26, 
27).
Die Signallänge wurde bereits durch das Prinzip der 
Kommunikation über Minimalinformationen auf das 
geringst mögliche Maß gekürzt. 
Das System sendet selten Daten, da die Auswertung 
der Sensordaten direkt auf den Einheiten stattfi ndet. 
Eine Übermittlung der Sensordaten ist daher nicht 
notwendig. Daten werden außer während des Evo-
lutionsmodus einzig zum Zweck der Kooperation 
gesendet. Dies ist im Vergleich zu so genannten Sen-
sornetzwerken relativ  selten der Fall.
Die redundante Signalübermittlung steht in gewis-
sem Widerspruch zu der Forderung möglichst selten 
zu senden. Redundante Daten sollten daher sehr 
schnell hintereinander gesendet werden, und sie 
sollten möglichst selten übermittelt werden. Es muss 
eine Balance zwischen der Anzahl der redundanten 
Daten und der Häufi gkeit, mit der sie auftreten, ge-
funden werden.
Für Systeme ohne synchronisierten Datenverkehr ist 
eine synchrone Taktung geradezu schädlich. In ei-
nem Kollektiv gleich getakteter Einheiten steigt die 
Wahrscheinlichkeit, dass mehrere Einheiten gleich-
zeitig senden. Tun sie dies, überschneiden sich ihre 
Signale und werden nicht korrekt oder nur als ein 
Signal empfangen. Diese Problematik ist auch in na-
türlichen Systemen zu beobachten. So gehen Studien 
davon aus, dass Parkinson auf einer Synchronisation 
Abbildung 26:
Vermeidung von Signalüberschneidungen durch 
kurze Signale und asynchrones Senden - Teil 2
Abbildung 25:
Vermeidung von Signalüberschneidungen durch 
kurze Signale und asynchrones Senden - Teil 1
Signallänge
Abbildung 27:
Vermeidung von Signalüberschneidungen durch 
kurze Signale und asynchrones Senden - Teil 3
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Kollektive Intelligenz5
Aktuelle Steuerungssysteme im Architekturbereich 
sind nach Quellenlage ausschließlich zentral struk-
turiert (siehe auch Kapitel 2 Stand der Technik). 
Ihre zentrale und hierarchische Struktur wird in der 
Regel durch eine zentrale Steuerungs intelligenz ge-
steuert. Diese zentrale Steuerungsstelle sammelt alle 
Daten, die im Steuerungsnetzwerk erfasst werden, 
und wertet diese in einem Umgebungssimulations-
modell aus. Dieses Modell ist zwangsläufi g relativ 
aufwendig, da es die zu steuernden Strukturen und 
die erfassten Sensordaten in einer Simulation zu-
sammenführen muss. Aus dieser Simulation kann 
das System Vorhersagen berechnen, aufgrund derer 
es entscheidet, welche Verhaltenweisen angebracht 
sind. Die Simulationsmodelle treffen ihre Vorher-
sagen aufgrund regelbasierter Umgebungsmodelle, 
die je nach Detaillierungsgrad extrem aufwendig 
ausfallen. Diese virtuellen Modelle benötigen dem-
entsprechend leistungsfähige Rechner. Eine Ände-
rung dieser Modelle ist aufgrund ihres Umfangs sehr 
aufwendig.
Werden die Steuerungsaufgaben auf ein Kollektiv 
verteilt, dessen Einheiten direkt in der zu steuern-
den Umgebung arbeiten, wird ein Steuerungsmodell 
obsolet. Dies ist zudem mit einem starken Rückgang 
des Datenverkehrs verbunden, da der Datentrans-
port zwischen Umgebung und zentraler Steuerung 
entfällt. In einem dezentralen System steigt zudem 
die Systemrechenkapazität analog zur Systemgrö-
ße. Hierbei bleibt die Rechenbelastung der einzel-
nen Einheiten weitgehend stabil, da die Anzahl der 
unmittelbaren Nachbarn pro Einheit kaum oder gar 
nicht steigt.
Die Verteilung der Aufgaben einer zentralen Steu-
erungsintelligenz auf eine Kollektive Intelligenz ist 
keine triviale Aufgabe. Die linearen Steuerungspro-
zesse zentraler Systeme müssen zur Verteilung auf 
ein Kollektiv in Regeln umgesetzt werden, die in pa-
rallel arbeitenden dezentralen Systemen funktionie-
ren.
5 Es ist dem Autor durchaus bewusst, dass der Begriff Intelligenz aus-
schließlich auf Lebewesen, je nach Defi nition sogar ausschließlich auf 
Menschen anwendbar ist. Es wäre daher in der Tat sinnvoller, im techni-
schen Bereich einen anderen Ausdruck zu erfi nden. Allerdings sind die 
Begriffe Künstliche Intelligenz, Kollektive Intelligenz, Steuerungsintelli-
genz und Verteilte Intelligenz bereits soweit etabliert, dass sie in dieser 
Arbeit zum besseren Verständnis ebenfalls verwendet werden.
Regelbasierte Verteilte Intelligenz
Zentrale Systeme arbeiten hierarchisch von oben 
nach unten, top-down (siehe Abbildung 28). Das 
globale Verhalten ist in diesen Systemen auch global 
gesteuert.
Dezentrale Systeme arbeiten genau umgekehrt von 
unten nach oben, bottom-up (siehe Abbildung 29). 
In diesen Systemen entsteht globales Verhalten auf-
grund eines Zusammenwirkens einer Vielzahl loka-
ler Verhaltensweisen.
Die strukturellen Unterschiede legen nahe, dass die 
Steuerung in top-down-Systemen völlig anders orga-
nisiert werden muss als die der bottom-up-Systeme.
Zur Generierung der Regeln in bottom-up-Systemen 
muss von einem lokalen Standpunkt ausgegangen 
werden. Das bedeutet:
Eine Einheit hat eine sehr begrenzte lokale Wahrneh-
mung. Die Regeln, nach denen sie handelt, basieren 
auf ihrer lokalen Wahrnehmung. Sämtliche anderen 








ADRRM System Dissertation Martin Kim 2011 39
gen.6 Zur Regelfi ndung wird ein Handlungsziel fest-
gelegt und die Abhängigkeiten, die zur Ausführung 
der Handlung führen sollen, werden defi niert. Die 
Abhängigkeiten bestehen aus Umgebungsfaktoren, 
dem Einfl uss anderer Einheiten, dem Einfl uss vor-
hergehender Ereignisse und dem Einfl uss anderer 
Regeln etc. und den Schwellenwerten, die festlegen 
,ab welchem Grad des Einfl usses gehandelt werden 
soll. Die Zusammenfassung des Handlungsziels und 
der Abhängigkeiten ergibt die Regel.
Bei der Aufstellung einer Regel gilt es zu prüfen, ob es 
zu einem sinnvollen globalen Verhalten führen kann, 
wenn alle Einheiten nach dieser Regel handeln. Soll-
te das Verhalten an sich sinnvoll sein, müssen aber 
nicht in jedem Fall zusätzliche Abhängigkeiten in die 
Regel aufgenommen werden.
Die Regeln müssen zu einem weitgehend stabilen 
Systemverhalten führen, um den Nutzern einen 
sinnvollen Umgang mit dem System zu ermöglichen. 
Die Veränderungen des Systemverhaltens müssen so 
langsam verlaufen, dass die Nutzer die Chance ha-
ben, sich an die Veränderungen zu gewöhnen.
Regeln sind gut geeignet, um schnelle Reaktionen 
zu generieren. Die Generierung langfristiger regel-
basierter Veränderungen wird als Lernfähigkeit be-
zeichnet.
Da sich die Umgebungsbedingungen auch grundle-
gend ändern können, müssen ADRRM-Systeme ad-
aptiv ausgelegt werden. ADRRM-Systeme werden 
Komplexe Adaptive Systeme sein. Die Adaption der 
Systeme kann entweder manuell geschehen, was in 
Systemen ohne zentrale Programmierschnittstelle 
äußerst aufwendig wäre, oder über Selbstanpas-
sungsmechanismen. Hiervon gibt es zwei: 
Regelmodifi kation über Lernfähigkeit oder über 
evolutionäre Entwicklung. Die Anpassung über evo-
lutionäre Entwicklung wird in ADRRM-Systemen 
aufgrund der geringeren Ressourcenansprüche und 
der universelleren Anwendbarkeit bevorzugt (siehe 
auch Kapitel 3.3.3 Organisationsstrategien staaten-
bildender Insekten).
6 In dieser Schilderung wird zunächst von ähnlichen Einheiten ausge-
gangen, auch wenn dies nicht zwangsläufi g der Fall sein muss.
Regelkreise
Wie unter 3.3.1 Systemtheoretische Grundlagen be-
reits erwähnt, sind Regeln anhand von Regelkreisen 
darstellbar. Regelkreise beschreiben die Regel mit-
samt ihrer Abhängigkeiten und unmittelbaren Aus-
wirkungen.
Ein Regelkreis besteht aus äußeren Einfl üssen, Sen-
sorwerten oder Kommunikationssignalen, die das 
Potential des Regelkreises heben oder senken, ei-
nem Entscheidungselement, der Weiche, und einem 
Handlungselement, dem Aktuator (siehe Abbildung 
30).
Der Wert des Potentials wird an der Weiche ausge-
wertet. Über- oder unterschreitet das Potential einen 
bestimmten Wert, Schwellenwert genannt, wird eine 
entsprechende Aktion ausgeführt. 
Das Verhalten des Regelkreises hängt einzig von den 
potentialverändernden Einfl üssen und den Schwel-
lenwerten ab.  Da an der Weiche in diesem Regelkreis 
eine boolesche (richtig/falsch) Entscheidung getrof-
fen wird, können bereits geringe Veränderungen der 
Potentialwerte zu einer Verhaltensänderung führen. 
Diese kann wiederum gravierende Auswirkungen 
auf das Gesamtsystemverhalten haben. Im ungüns-
tigsten Fall führt dies zu einer Hyperaktvität oder 
einem Stillstand des Systems. Um diese  Systemkata-
Abbildung 30:
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strophen zu verhindern, müssen die Schwellenwerte 
über weiche Schwellen und damit eine weiche Logik 
verfügen, die bereits erklärte Fuzzy-Logic, (siehe Ab-
bildung 31). 
Abbildung 31:








 Pot. >100 & <500  




äußerer Einfl uss Aktuator
In diesem Regelkreis wurde die boolesche Logik 
durch Fuzzy-Logik ersetzt. Der Regelkreis besitzt 
zwei verschiedene Schwellenwerte, die jeweils aus-
schließlich bei Über- oder Unterschreitung relevant 
sind. Da diese Schwellenwerte in einem gewissen 
Abstand zueinander liegen, ergibt sich ein Bereich, 
in dem der Aktuator keine Positionsänderung vor-
nimmt. In dem abgebildeten Regelkreis ist dies der 
Bereich zwischen 101 und 499.
Diese Fuzzy-Regelkreise eignen sich beispielsweise 
zur Steuerung von Jalousien. Es ist oft zu beobach-
ten, dass helligkeitsabhängig gesteuerte Jalousien 
permanent auf- und zufahren. Dies fi ndet seine Ur-
sache in der booleschen Logik oder in zu nah bei-
einander liegenden Schwellenwerten. Werden die 
Schwellenwerte in ausreichendem Abstand zueinan-
der eingerichtet, bewirken geringe Helligkeitsverän-
derungen keine Reaktion der Jalousie, da ihr Verhal-
ten gedämpft ist.
Künstliche Neuronen
Wirken mehrere Einfl üsse auf ein Potential eines Re-
gelkreises, entspricht dieser in seiner Wirkungswei-
se einem Neuron (siehe Abbildung 32). Ein solcher 
Regelkreis ist in der Lage, mehrere Signale zu einem 
Ausgangssignal zu verarbeiten. Ist die Weiche des 
Regelkreises boolesch angelegt, ergibt sich ein hart 
schaltendes Neuron, in dieser Arbeit als Schaltneu-
ron (S) bezeichnet. Besitzt der Regelkreis eine Fuzzy 
-Weiche, ergibt sich ein weich schaltendes Neuron, 
in dieser Arbeit als Fuzzy-Neuron (F) bezeichnet.
Obgleich es möglich wäre, aus diesen Neuronen ein 
neuronales Netz aufzubauen, wird diese Option in 
ADRRM-Systemen aus technischen Gründen7 nicht 
wahrgenommen.
Die Neuronen werden in ADRRM-Systemen aus-
schließlich zur fl exiblen Entscheidungsfi ndung her-
angezogen.
Aktivierungsebenen
Wie bereits erwähnt, arbeiten ADRRM-Systeme auf 
Basis einer physikalischen Begrenzung der Informa-
tionsausbreitung. Diese Begrenzung wirkt sich real-
räumlich aus und ist in vier Aufl ösungen unterteilt 
(siehe Abbildung 33).
Der kleinste Aktivierungsbereich beschränkt sich auf 
den Wahrnehmungsbereich einer Einheit. In diesem 
7 Ein virtuelles neuronales Netz würde sich mit der Rechenleistung ein-
facher bzw. wirtschaftlich geeigneter Mikrokontrollern nicht umsetzen 
lassen. Es existiert zwar eine wirtschaftlich denkbare Lösung in Form 
von FPGAs, diese zu entwickeln ist jedoch nicht Bestandteil der Themen-
stellung der Arbeit und kann zu einem späteren Zeitpunkt erfolgen.
Abbildung 32:
Virtuelles Neuron mit drei Eingängen
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Bereich arbeitet die Einheit autonom. Der nächste 
Bereich umfasst die Einheiten im Signalwirkungsra-
dius um eine Einheit. In diesem Fall kommt es bereits 
zu einer Kooperation mehrerer Einheiten. Der nächst 
größere Bereich umfasst den Signalwirkungsradius 
mehrerer Einheiten. Die Anzahl der kooperierenden 
Einheiten kann hier fl exibel gehandhabt werden. In 
besonderen Fälle kann die Ausbreitungsbegrenzung 
aufgehoben werden, um das gesamte System zu ak-
tivieren.
Autonome Ebene
Die Systemeinheiten arbeiten im Ruhemodus au-
tonom und kommunizieren nicht. Der Ruhemodus 
wird daher in der Regel auf der Einheitenebene be-
trieben.
Ebene einer Einheit (siehe Abbildung 34)
Diese Aktivierungsebene wird benutzt um lokal be-
grenzte Aktivitäten in einem räumlichen Umfang 
beispielsweise eines Arbeitsplatzes zu steuern.
Dies ermöglicht zudem die temporäre Aneignung 
privater Bereiche, auch wenn das ADRRM-System 
primär zum Einsatz in halböffentlichen und öffentli-
chen Räume entwickelt wurde und nicht die privaten 
Räume, wie sie von Smart-Home Systemen geregelt 
werden, abdecken möchte.
Ebene multipler Einheiten (siehe Abbildung 35)
Sollen umfangreichere Bereiche in der Größenor-
dung eines Seminarraumes oder eines Wegeabschnit-
tes aktiviert werden, wird diese Option gewählt.
autonome Arbeit
Aktivierungsradius einer Einheit




Ebene globaler Aktivierung (siehe Abbildung36)
Diese Ebene wird hauptsächlich im Gefahrenfall ge-
nutzt, wenn auch Bereiche aktiviert werden müssen, 
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Ebenenhierarchie
Die Ebenen sind hierarchisch von global zu auto-
nom angelegt. Die räumlich umfangreichere Ebene 
hat Vorrang, da die Relevanz der Aufgaben analog 
den ihnen zugeordneten Eben zu bewerten ist. Das 
bedeutet, die Ebene, die im Gefahrenfall aktiviert 
wird, unterdrückt die Aktivitäten auf der Ebene der 
multiplen Einheiten, auf der beispielsweise die Tem-
peraturregulierung stattfi ndet.
Die Kooperation, der Kommunikationsaufwand und 
die Aktuatoraktivitäten steigen mit zunehmender 
räumlicher Aktivierung an. Die Arbeit auf niedri-
geren Ebene ist somit energieeffi zienter. Zielvorga-
be der Einheiten ist es daher, auf der räumlich am 
stärksten begrenzten Ebene zu arbeiten.
Evolutionäre Selbstanpassung
Lernverhalten erfolgt zielgerichtet anhand von Vor-
gaben und ist daher die schnellere Anpassungsme-
thode. Ein lernfähiges System muss allerdings in der 
Lage sein, die Folgen seiner Verhaltensweisen zu be-
werten. Um dies zu tun, benötigt das System eine 
sehr detaillierte Wahrnehmung, die es ihm gestattet, 
die Folgen seiner Handlungen von denen fremder 
Handlungen zu unterscheiden. Zudem müssen lern-
fähige Systeme über einen Langzeitspeicher verfü-
gen, um erfolgreiche Handlungsmuster bzw. Lerner-
folge abzulegen, die sie bei passender Gelegenheit 
wieder aufrufen können. 
Lernenfähigkeit erfordert dementsprechend umfang-
reiche technische Ressourcen, die im Widerspruch 
zu möglichst einfachen und kostengünstigen Syste-
meinheiten stehen.
Evolutionäre Anpassung kommt mit wesentlich ge-
ringeren Ressourcen aus. In evolutionären Systemen 
müssen die Einheiten ihr Verhalten nicht bewerten, 
ungünstige Verhaltenweisen führen schlicht zum Tod 
der Einheiten und damit sterben ungüstige Verhal-
tenweisen einfach aus. Eine feine Sensorik ist hierzu 
nicht notwendig und auch Zielvorgaben sind obso-
let. Die Richtung, in die sich evolutionäre Systeme 
entwickeln sollen, wird in künstlichen Systemen von 
den Faktoren bestimmt, die die Einheiten zu ihrem 
Überleben benötigen. Diese Faktoren können frei ge-
wählt werden, da der Tod der Einheiten nicht ihre 
physische Vernichtung meint, sondern einzig das 
Ende ihrer bisherigen Schwellenwerte. Die Wahl der 
für das Überleben einer Einheit notwendigen Fak-
toren wird sinnvollerweise analog zu den Faktoren 
ausfallen, die sie beeinfl ussen können. 
Dies bedeutet beispielsweise, dass eine Einheit, die 
einen Heizkörper reguliert, in einem Bereich überle-
ben kann, in dem eine Temperatur zischen 17°C und 
25°C gehalten wird. Die Einheit hat die Aufgabe die 
Temperatur zwischen 19°C und 23°C zu halten. Um 
eventuell auftretende Messfehler herauszufi ltern, 
sind die Toleranzwerte, die Überlebensanforderun-
gen, etwas weiter gefasst als die optimalen Bedingun-
gen. Ist die Einheit nicht in der Lage, die Temperatur 
innerhalb ihrer Toleranzwert zu halten, gilt sie als 
krank. Kranke Einheiten können ihre Schwellenwert 
nicht mehr weitergeben. Kranke Einheiten erhalten 
neue Schwellenwerte, die sie mit ihren bisherigen 
verrechnen. Ist dies geschehen, starten die Einheiten 
mit neuen Schwellenwerten und damit mit neuen 
Verhaltensweisen aufs Neue. Sie sind nun quasi die 
Nachkommen ihrer selbst und einer unbekannten 
Spendereinheit. Dieses Verfahren wurde gewählt, 
um sprunghafte Veränderungen der Schwellenwerte 
zu unterdrücken, die sonst zu ebenso sprunghaften 
Verhaltensänderungen führen würden, was den Um-
gang mit dem System sehr erschweren würde.
In evolutionären Systemen setzen sich die gut funkti-
onierenden Verhaltensweisen durch. Dies kann über 
einen längeren Zeitraum zu einer Verarmung der Vari-
anz der Schwellenwerte führen, zu einer Art Schwel-
lenwertmonokultur. Dies ist systemschädigend, da 
dem System im Falle einer Umgebungsveränderung 
keine ausreichende Varianz an Schwellenwerten 
mehr zu Verfügung steht, um seine Verhaltenweisen 
in größerem Ausmaß zu verändern.
Zusätzlich existiert in evolutionären Systemen das 
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Ein lokales Maximum tritt auf, wenn das System evo-
lutionär Verhaltensweisen erreicht hat, mit denen es 
seine Umgebung innerhalb seiner Toleranzwerte hal-
ten kann. Es ist ein lokales Maximum, da es weitere 
Verhaltensweisen geben kann, die eine noch bessere 
Steuerung der Umgebung ermöglichen. Der Idealzu-
stand wären Verhaltensweisen, die das System auf 
einem absoluten, einem globalen Maximum  halten. 
Da das globale Maximum in komplexen Systemen 
nicht wahrnehmbar ist, muss das System angeregt 
werden, nach weiteren lokalen Maxima zu suchen, 
die eventuell höherwertig sind als das aktuelle.
Da ein einmal erreichtes lokales Maximum nur unter 
Zwang verlassen wird, denn schließlich funktioniert 
es ja, muss eine dynamische Entwicklung erzwun-
gen werden. Hierzu müssen mehrere Maßnahmen 
kombiniert werden. Zum einen müssen permanent 
neue Werte erzeugt werden, die das Systemverhalten 
modifi zieren. Dies geschieht am einfachsten durch 
eine Mutation der Schwellenwerte bei der Übertra-
gung vom Spender an den Empfänger. Diese kann 
über eine Programmroutine geschehen und auch 
aufgrund von Übertragungsfehlern während der 
Schwellenwertübertragung. Letzteres kommt dem 
ADRRM-Protokoll sehr zugute, da das Protokoll die 
korrekte Übertragung der Daten nicht kontrolliert. 
Da es in funktionierenden Systemen allerdings gar 
nicht erst zu evolutionären Prozessen kommt, würde 
eine Mutation der Schwellenwerte nicht greifen, da 
ein Schwellenwertaustausch schlicht nicht stattfi n-
det. Die Mutation muss daher mit einem Mechanis-
mus ergänzt werden, der das System in einen evolu-
tionären Prozess zwingt. Dieser Mechanismus ist aus 
der Natur gut bekannt, er nennt sich Begrenzung der 
maximalen Lebenszeit. Die Systemeinheiten dürfen 
nicht ewig leben, auch wenn ihre Verhaltensweisen 
gut funktionieren. Die Lebenszeit der Einheiten wird 
auf einen bestimmten Zeitraum begrenzt, der eben-
falls einer evolutionären Veränderung unterworfen 
sein kann. Ist die Lebenszeit einer Einheit abge-
laufen, gilt sie als krank und erhält neue mutierte 
Schwellenwerte, die sie mit ihren vorherigen Werten 
verrechnen wird. Die gut funktionierenden Schwel-
lenwerte gehen somit nicht vollständig verloren, sie 
existieren in modifi zierter Form in der nächsten Ge-
neration weiter. Um das System vor einer Drift in 
eine extreme Richtung zu bewahren, können von 
Zeit zu Zeit die ursprünglichen Startwerte in das 
System eingespeist werden, dies kommt einer Art 
partiellem Reset gleich.
Evolutionäre Systeme können sich ausschließlich im 
Betrieb optimieren. Sie werden mit für sinnvoll an-
genommenen Schwellenwerten gestartet. Eine Opti-
mierung von Anfang an ist jedoch in komplexen Sys-
temen auszuschließen. Die Systeme werden daher 
eine Optimierungsphase benötigen, in der sie eine 
Anzahl von evolutionären Prozessen durchlaufen, 
bis sie das erste lokale Maximum erreicht haben. Um 
diese Phase, in der die von dem ADRRM-System ge-
steuerte Umgebung eventuell nicht nutzbar ist, zu 
verkürzen, gibt es mehrere Möglichkeiten. Die Ab-
folge der evolutionären Prozesse kann beschleunigt 
werden, so dass die Entwicklung schneller voran-
schreitet. Die Schwellenwerte können mit einer gro-
ßen Varianz gestartet werden, so dass sich schneller 
gut funktionierende Werte ergeben. Eventuell kann 
auch eine Trainingsumgebung eingerichtet werden, 
um bei der Montage in die eigentliche Umgebung 
bereits eine Kollektiv auf einem einigermaßen pas-
senden lokalen Maximum bereitzustellen. Diese 
Methode kann zwar auch anhand einer virtuellen 
Umgebung angewandt werden, ist jedoch mit einem 
sehr großen Aufwand verbunden, was ihren Einsatz 
eher unwahrscheinlich macht. Umgebungen, die von 
ADRRM-Systemen gesteuert werden, müssen wohl 
einige Zeit bereitgestellt werden, um dem System 
eine Anpassung zu ermöglichen. Allerdings passen 
sich ADRRM-Systeme danach permanent in nahezu 
unmerklich kleinen Schritten während des Betriebes 
an.
Abwehr externer Angriﬀ e
Natürliche Systeme sind in der Regel physischen 
Angriffen ausgesetzt, dieser Gefahrenfall wird aus 
der Betrachtung ausgenommen, denn er würde eine 
physische Antwort erfordern und bevor das System 
jemanden verletzt, opfert man doch besser das Sys-
tem. Dies bedeutet allerdings, dass die Strategien 
staatenbildender Inseketen zur Gefahrenabwehr 
nicht als Vorbilder genutzt werden können.
Die Angriffe, gegen die sich ADRRM-Systeme wehren 
dürfen, bestehen aus Angriffen auf ihre Programmie-
rung.
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ADRRM-Systeme sind aufgrund ihrer unzugängli-
chen Systemstruktur vergleichsweise gut vor exter-
nen Angriffen auf die Programmierung geschützt.
Ein Eindringen über eine zentrale Schnittstelle ist 
nicht möglich. Selbst die Infi zierung von Systemein-
heiten hat keine weiterreichenden Folgen, da die 
Einheiten sich nicht gegenseitig umprogrammieren 
können. ADRRM-Einheiten nehmen einzig während 
des Evolutionsmodus verhaltensändernde Werte 
an. Während dieser Phase wäre es einem Angreifer 
möglich, falsche Schwellenwerte in das System ein-
zuspeisen. Um diese Gefahr zu minimieren, ist die 
Zeitspanne, in der Schwellenwerte angenommen 
werden auf einige Sekunden beschränkt. Zudem 
ist der Zeitpunkt, an dem der evolutionäre Prozess 
stattfi ndet, ereignisbasiert, er ist daher nicht exakt 
vorhersehbar. Eine Einspeisung falscher Schwel-
lenwerte würde allerdings während der nächsten 
evolutionären Phasen wieder kompensiert. Um das 
System vollständig gegen die Einspeisung falscher 
Werte zu schützen, wäre allerdings eine Verschlüsse-
lung der Schwellenwertübertragung notwendig.
Des Weiteren können ADRRM-Systeme durch die 
Einspeisung falscher Sensorwerte sabotiert werden. 
Um dies zu vermeiden, kann entweder eine ver-
schlüsselte Systemkennung eingeführt werden oder 
es werden selbstanpassende Filter eingesetzt, die au-
ßergewöhnliche Sensordaten eliminieren. 
Verarbeitung multipler oder konträrer Anfor-
derungen
Im Falle konträrer oder multipler Anforderungen 
müssen die Systeme in der Lage sein, Kompromisse 
zu fi nden. Hierzu stehen dem System drei Methoden 
zur Verfügung:
Einzelne Einheiten reagieren getrennt auf die jeweils 
potenteste Anforderung in ihrem direkten Umfeld. 
Der Regelungskompromiss erfolgt hierbei durch die 
unterschiedliche Aktivierung multipler Aktuatoren. 
Diese Methode eignet sich beispielsweise um das 
Öffnen der Fenster in großen Räumen zu regeln, in 
denen sich mehrere Nutzer aufhalten und dabei Ab-
stände zueinander halten, die größer als die Signal-
wirkungsradien ihrer Einheiten sind. Hierbei würde 
ein Teil der Fenster geöffnet, ein anderer Teil nicht 
(siehe Abbildung 39).
Überschneiden sich die Signalwirkungsradien meh-
rerer Nutzer an einer Steuerungseinheit, könnte 
diese die unterschiedlichen Anforderungen mitein-
ander verrechnen (siehe Abbildung 40). Die Mobi-
leinheiten der Nutzer senden deren Anforderungen 
in einer bestimmten Taktung. Die Steuerungseinheit 
empfängt nun in einem bestimmten Zeitraum eine 
Anzahl Potential hebender und senkender Signale. 
Diese Signale könnte sie nun miteinander zu einem 
Durchschnittwert verrechnen, nach dem sie ihr Ver-
halten ausrichten kann. Auch hier werden multiple 
Akutatoren getrennt gesteuert. Diese Methode eignet 
sich für Räume, in denen viele Nutzer nahe zueinan-
der positioniert sind, beispielsweise Seminarräume, 
Sitzungssäle oder Werkstätten.
In bestimmten Situationen könnte es erforderlich 
sein, einen allgemeingültigen Kompromiss zu fi nden. 
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Nach einigen Wiederholungen dieses Vorgangs setzt 
sich eine eindeutige Anforderung durch, die von al-
len befolgt wird (siehe Abbildung 43).
Nutzer - ADRRM-System-Schnittstellen
Über die Mobileinheit wird ein Nutzer zum Mit-
glied des ADRRM-Kollektivs. Er kann nun auch 
aktiv Anforderungen an das System stellen. Diese 
Forderungen beeinfl ussen das System innerhalb des 
Signalwirkungsradius seiner Einheit bzw. in einem 
begrenzt erweiterten Bereich (siehe auch Abschnitt: 
Kontrollierte Informationsverbreitung; siehe Abbil-
dung 44).
Des Weiteren können Einheiten zum Einsatz kom-
men, die dem Nutzer eine akustische oder optische 
Rückmeldung bieten. Feedbackeinheiten bieten sich 
vor allem zur Suche disfunktionaler Bereiche an (sie-
he Kapitel 3.4 Die Versuchseinheiten).
schiedliche Akutatoraktionen zueinander energie-
ineffi zient verhalten. 
In diesen Fällen kann die, im Kapitel 3.3.3 Organisa-
tionsstrategien staatenbildender Insekten beschrie-
bene Methode der dezentralen Mehrheitsbildung 
angewendet werden. 
Hierbei wird ein mehrstufi ger Abstimmungsprozess 
gestartet. In diesem Prozess müssen sämtliche Ein-
heiten innerhalb eines Raumes einbezogen werden, 
da hier eine Kommunikation über den gesamten zu 
regelnden Raum vorgenommen werden muss. Die 
Einheiten senden nun zunächst ihre Anforderungen 
aus (siehe Abbildung 41). 
Danach empfangen sie die Anforderungen der be-
nachbarten Einheiten und verrechnen diese zu ei-
nem Durchschnittswert, aufgrund dessen sie eine 
neue Anforderung defi nieren, die sie wiederum aus-
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3.3.3 Systemmodi
ADRRM-Systeme arbeiten auf Basis von Betriebsmo-
di. Diese Modi sind maßgebend für die Systemre-
aktionen und unterscheiden sich vor allem in ihren 
Schwellenwerten.
Zunächst wird immer über den aktuell angebrachten 
Modus entschieden. Diese Entscheidung hängt von 
den Sensorwerten, den Signalen anderer Einheiten 
und den aktuellen Werten der Potentiale der Ein-
heit ab. Diese werden miteinander zu neuen Poten-
tialwerten verrechnet, die maßgebend für die Mo-
dusentscheidung sind.
Erst in einem zweiten Schritt wird über eine adäqua-
te Handlung innerhalb des festgelegten Modus ent-
schieden. 
Die globalen Modi müssen über dezentrale Prozes-
se ausgelöst werden. Hierfür muss geregelt werden, 
wie viele Einheiten oder welche Umgebungsfaktoren 
zusammenwirken müssen, um das Systemverhalten 
global zu beeinfl ussen. 
Soll das System beispielsweise in den Evolutionsmo-
dus wechseln, sollten aus Redundanzgründen meh-
rere Einheiten beteiligt sein. Um einen Gefahrenab-
wehrmodus zu aktivieren, sollte bereits eine Einheit 
ausreichen.
Eine ereignisorientierte Regelung der Modi ist einer 
zeitbasierten Regelung aufgrund der größeren Fle-
xibilität vorzuziehen. Des Weiteren wäre ein Ände-
rung zeitbasierter Aktionen in Systemen ohne zent-
rale Schnittstelle äußerst aufwendig. 
Die Betriebsmodi sind hierarchisch gestaffelt, die Ge-
fahrenmodi haben Vorrang vor allen anderen (siehe 
Abbildung 45). 
Die Auslösung eines Gefahrenmodus kann über die 
Sensoren der Einheit erfolgen, aber auch über den 
Empfang von Gefahrensignalen anderer Einheiten. 
Wurden keine Anzeichen für eine drohende Gefahr 
wahrgenommen, wird geprüft, ob die Einheit ge-
weckt wurde. Ist dies der Fall, werden nacheinander 
der Appell und der Evolutionsmodus aktiviert. Ist 
dies geschehen, wechselt die Einheit in den Wach-
modus. Fallen die Umweltfaktoren unter eine gewis-
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Wach- und Ruhemodus
Das System benötigt im Regelbetrieb zwei globale 
Zustände, den Wachzustand und den Ruhezustand. 
Diese Zustände regeln die Systemdynamik. Welcher 
dieser beiden Betriebsmodi relevant ist, hängt von 
der Umgebungsaktivität ab. Diese kann über Tem-
peratursensoren, Helligkeitssensoren, Passivinfrarot-
sensoren oder akustische Sensoren erfasst werden. 
Die Sensorwerte werden hierbei über Fuzzy-Neuro-
nen auf ihre Relevanz geprüft, Funksignale werden 
direkt durchgeschaltet (siehe Abbildung 46). Steigt 
die Umgebungsaktivität über die Wachschwelle, er-
wachen die ersten Einheiten und leiten eine Weck-
prozedur ein.
Ruhemodus
Die Reduzierung der Systemaktivitäten dient in ers-
ter Linie der Energieeffi zienz. Im Ruhemodus re-
agiert das System träger, woraufhin weniger Aktua-
toraktivitäten stattfi nden. 
Die Schwellenwerte der Fuzzy-Neuronen werden im 
Ruhemodus weit auseinander gelegt. Dies hat einen 
weiten Messwertbereich zur Folge, in dem die Aktu-
atorreaktionen weich defi niert sind. Veränderungen 
der Umgebungsfaktoren haben somit nur im Falle 
extremer Veränderungen Reaktionen zur Folge.
Wechsel Ruhe- zu Wachmodus
Der Wechsel vom Ruhe- in den Wachmodus ist ein 
mehrstufi ger Prozess, in dem vor der Aktivierung 
des Wachmodus noch die Systemselbstdiagnose 
durchgeführt wird. Da das System während dieses 
Prozesses keinen Steuerungsaufgaben nachkommt, 
sollte er zu einer wenig betriebsamen Zeit erfolgen.
Weckprozedur
Stellten die äußeren Einheiten erhöhte Umgebungs-
aktivitäten fest, erwachen sie und senden sich glo-
bal verbreitende Wecksignale (siehe Abbildung 47). 
Wenn diese Signale eine bestimmte Taktung über-
steigen, steigt das Wach-/Ruhepotential der Einhei-
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Evolutionsmodus
Der Start des Evolutionsmodus beginnt mit der 
Übermittlung eines Startsignales durch Einheiten, in 
deren Nachbarschaft nicht aureichend gesunde Ein-
heiten existieren (siehe Abbildung 55). 
Das Startsignal hat zur Folge, dass sich kranke Ein-
heiten auf den Empfang neuer Schwellenwerte ein-
stellen, sie werden zu Empfängern im evolutionären 
Prozess. Die gesunden Einheiten stellen sich auf die 
Übermittlung ihrer Schwellenwerte ein, sie werden 
zu Wertespendern (siehe Abbildung 52).
Appellmodus
Die erwachten gesunden Einheiten beginnen Appell-
signale zu senden und signalisieren so ihre Einsatz-
fähigkeit (siehe Abbildung 49). Einheiten, die ihre 
Umgebungswerte nicht innerhalb ihrer Toleranzen 
halten konnten, gelten als krank und senden keine 
Appellsignale. 
Die Anzahl der empfangenen Appellsignale inner-
halb eines begrenzten Zeitraumes lässt Schlüsse 
über die Anzahl der noch gesunden Einheiten zu 
(siehe Abbildung 50). 
Werden von allen Einheiten ausreichend Appellsig-
nale empfangen, gehen die gesamten Einheiten in 
den Wachmodus über. Existieren Einheiten, die von 
ihren Nachbarn nicht ausreichend Appellsignale 
empfangen haben, bedeutet dies, dass das System 
nicht voll betriebsfähig ist. In diesem Fall wird der 
evolutionäre Entwicklungsprozess gestartet (siehe 
Abbildung 51). 
Abbildung 49:
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Nach einer kurzen Pause, die die Bereitschaft aller 
Einheiten gewährleisten soll, beginnt der Schwel-
lenwertaustausch. Die Spendereinheiten mutieren 
zunächst ihre Schwellenwerte geringfügig durch Ad-
dierung von Zufallswerten. Dies dient der Aufrecht-
erhaltung der Schwellenwertvarianz. Die mutierten 
Schwellenwerte werden nun an die Empfänger über-
tragen. Diese Übertragung ohne Kontrolle erlaubt 
den Empfang falscher Werte, was ebenso eine er-
wünschte Mutation darstellt (siehe Abbildung 53).
Nach Abschluss des Schwellenwertaustausches wer-
de aus den Empfängern Einheiten einer neuen Ge-
neration mit neuer gesetzter maximaler Lebenszeit 
(siehe Abbilungen 54, 55).
Die Einheiten generieren anschließend zur Desyn-
chronisation einen Zufallswert. Dieser ergibt die 
Länge der Pause vor dem Wechsel der Einheiten in 
den Wachmodus. Der Start in den Wachmodus  er-
folgt auf diese Weise mit variierten Pausen, was zu 
einer Dysnchronisation des Systems führt.
Wachmodus
Der Wachmodus entspricht dem regulären Tagesbe-
triebsmodus der ADRRM-Systeme. In diesem Modus 
liegen die Schwellenwerte der Fuzzy-Neuronen dich-
ter zusammen, was zu hoher Systemaktivität führt. 
Diese dient der prompten Erfüllung der Nutzeranfor-
derungen. Die Verhaltensweisen einer Einheit sind 
von den gleichen Faktoren abhängig, die auch zur 
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Abbildung 54:
Evolutionsmodus - Neustart mit gesunden Einheiten
Einheiten
 gesunde Einheiten  
 kranke Einheiten
 Sondereinheiten - Schwellenwerte fi x 
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Abbildung 56). Wie bereits erwähnt, unterscheiden 
sich der Wach- und der Ruhemodus einzig durch 
ihre Schwellenwerte.
Wechsel vom Wach- in den Ruhemodus
Den Wechsel vom Wach- in den Ruhemodus führen 
die Einheiten autonom durch. Es kann durchaus 
sinnvoll sein, dass einige Bereich der gesteuerten 
Umgebung früher in den Ruhemodus wechseln als 
andere. Im Gegensatz zum Wechsel vom Ruhe- in 
den Wachmodus sind bei einem Wechsel vom Wach- 
in den Ruhemodus keine weiteren globalen Aktivi-
täten vorgesehen, die eine Synchronisierung dieses 
Vorgangs erfordern würden.
Auch der Wechsel vom Wach- in den Ruhemodus er-
folgt ereignisbasiert. Fällt das Wach-/Ruhepotential 
aufgrund geringer Umgebungsaktivitäten unter die 
Wachschwelle, wechselt die Einheit in den Ruhemo-
dus.
Gefahrenmodi
Grundlegend werden in dieser Arbeit drei verschie-
dene Gefahrenebenen behandelt: 
Die Gefahr für Menschenleben, Gefahr für die Umge-
bungsstruktur und die Gefahren für das Steuerungs-
system. 
Die Verhaltensweisen zur Gefahrenabwehr sind vor-
gegeben und unterliegen nicht der evolutionären 
Entwicklung. Die Maßnahmen sind kooperativ an-
gelegt, die Szenarien wurden vorberechnet oder in 
Simulationen vor der Montage evolutionär ermittelt. 
Gefahrensignale werden, abhängig vom Gefahren-
typus, von einer Einheit zur anderen weitergeleitet 
und wirken global. Eine Einheit, deren Sensoren 
eine dieser Gefahren wahrnehmen, übermittelt ein 
gefahrenspezifi sches Signal. Weitere Einheiten, die 
ein Gefahrensignal empfangen, arbeiten autonom 
ein vorgegebenes Abwehrverhalten ab (siehe Abbil-
dung 57). Das System bleibt damit auch nach Ausfall 
einiger Einheiten handlungsfähig.
Die Abwehr von Gefahren für Menschenleben hat 
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auf, wird der Verlust von Umgebungsstrukturen und 
der Verlust des Steuerungssystems akzeptiert. Die 
Abwehrmaßnahmen fallen dementsprechend  radi-
kal aus. Zutrittskontrollsysteme werden vom Steue-
rungssystem übersteuert oder abgeschaltet. Zu den 
relevanten Gefahren dieser Kategorie gehören unter 
anderem Feuer oder Erdbeben. 
Sind keine Menschen innerhalb der zu steuernden 
Umgebung anwesend, gilt die Priorität des Systems 
dem Schutz der Umgebungsstruktur. Einige Gefah-
ren können nun effektiver bekämpft werden, es ist 
beispielsweise möglich, brennende Bereiche abzu-
schotten oder die Lüftung abzustellen. Die Sicher-
heit des Steuerungssystems an sich ist in diesem Fall 
nachrangig. 
Falls keine Gefahren für Menschen und die Umge-
bungsstruktur bestehen, unternimmt das System 
auch Selbstschutzmaßnahmen. Die Gefahren be-
stehen in diesem Fall vor allem in Angriffen auf das 
Steuerungssystem selbst (siehe den Abschnitt: Ab-
wehr externer Angriffe). 
Stellt eine Einheit eine Gefahr fest, übermittelt sie 
ein gefahrenspezifi sches Signal (siehe Abbildung 
58). 
Gefahrensignale werden von Einheit zu Einheit 
übertragen. Die Anzahl der Weiterleitungsschritte ist 
hierbei entweder sehr hoch oder unbegrenzt einge-
stellt. Dies hat eine globale Ausbreitung der Gefah-
rensignale zu Folge (siehe Abbildung 59). 
Abbildung 58:
Gefahrenmodus - Teil 1 Initialisierung
Abbildung 59:
Gefahrenmodus - Teil 2 Ausbreitung










































































































































































































































































































































































































ADRRM System Dissertation Martin Kim 2011 53
3.3.5 Zusammenfassung
Die Strategien und Prinzipien der Metamodelle las-
sen sich in ein hypothetisches technisches System 
übertragen.
Das System muss dazu ebenso wie die natürlichen 
Vorbildsysteme aus einem Kollektiv bestehen. Dieses 
Kollektiv besteht aus künstlichen autonomen Einhei-
ten, so genannten Agenten. Diese Agenten können 
über evolutionäre Prozesse selbstanpassend ausge-
legt werden. Anpassung über Lernverhalten wird 
aufgrund der zu hohen Ressourcenanforderungen 
und der Notwendigkeit vorgegebener Ziele verwor-
fen. Das System lässt sich somit auch in die Katego-
rie der Multi-Agenten-Systeme zuordnen. 
Künstliche Kollektive müssen normalerweise über 
adressierbare Einheiten verfügen, um die Signalaus-
breitung unter Kontrolle zu halten. Um die Nutzer-
privatsphäre zu schützen und das System vor Sys-
temscans zu bewahren, soll auf eine Adressierung 
der Einheiten verzichtet werden. Dies ist aufgrund 
des besonderen Einsatzbereiches der Gebäudeauto-
mation bzw. der Automation urbaner Räume mög-
lich, da hier auf eine physikalische Signalausbrei-
tungsbegrenzung zurückgegriffen werden kann. Eine 
physikalische Signalausbreitungbegrenzung kann in 
einer räumlichen Aufl ösung umgesetzt werden, die 
für die beabsichtigten Einsatzbereiche hinreichend 
ist. Die kleinste umsetzbare Aufl ösung liegt bei ei-
nem 2,4Ghz-System bei einem Radius von ca. einem 
Meter (siehe Abbildung 61). 
Dies entspricht in etwa dem Radius eines Arbeits-
platzes. Die größte Reichweite, die in dem Test er-
reicht werden konnte, betrug 24m. Es können aber 
auch Reichweiten von ca. 200m realisiert werden, 
die dann auch für den Einsatz in urbanen Dimensio-
nen ausreichend wären.1 
Es ist somit auch in einem dezentralen System 
ohne adressierbare Einheiten möglich, individuel-
len räumlich begrenzten Einfl uss zu nehmen, indem 
man über eine mobile Einheit zu einem Mitglied des 
Kollektivs wird. Die Mobileinheiten kommen dabei 
ebenfalls ohne eine Adressierung aus und sind damit 
ebenfalls vollständig anonym. 
Da sämtliche Einheiten anonym ausgelegt und zent-
rale Schnittstellen weder nötig noch vorhanden sind, 
schützt das System die Nutzerdaten auf der elemen-
tarsten Ebene. Es sind schlicht keine Nutzerdaten 
vorhanden. Das System ist zudem unzugänglich und 
selbst ein Abhörangriff von außen könnte keine zu-
ordbare Daten erfassen. Das System ist damit extrem 
nutzerdatensicher.
Ein Steuerungskollektiv aus autonomen aber koope-
rativ zusammenarbeitenden Agenten ist in der Lage, 
viele Aufgaben parallel zu bearbeiten. Es ist zudem 
in der Lage, auch umfangreiche Aufgaben zu erfül-
len, wenn es gelingt, diese in Form von Regeln auf 
das Kollektiv zu verteilen. 
Die Verteilung globaler Aufgaben auf ein Kollektiv 
kann, wie oben erwähnt, über Regeln erfolgen. Die 
Regeln bestimmen die Verhaltensweisen der Einhei-
ten, die in ihrer Gesamtheit wiederum das globale 
Systemverhalten ausprägen. Die Regeln können 
innerhalb der Einheiten in Regelkreisen angelegt 
werden. Diese Regelkreise müssen teilweise in der 
Lage sein, fl exibel zu reagieren, um ein hyperaktives 
Systemverhalten zu vermeiden. Da die Verhaltens-
weisen der Einheiten zudem von multiplen Faktoren 
abhängig sind, müssen die Regelkreise in der Lage 
sein, multiple Signale zu verarbeiten. 
Die Verarbeitung multipler Signale zu einem Aus-
gangssignal innerhalb eines Elements legt den Ver-
1 Vgl. Sparkfun Electronics: How Far Does It Go? (http://www.spark-
fun.com/tutorials/48), 2. Juni 2011.
Reichweiten
 Keramikantenne
 Stabantenne auf Platine  
 Ringantenne auf Platine
Abbildung 61:
Reichweitentest bei maximaler Sendeleistung 
Luftraum Architekturgebäude
ca. 2,3m ca. 24m
ca. 24m
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gleich mit einem Neuron nahe. Diese Regelkreise 
können daher als künstliche Neuronen bezeichnet 
werden. Die multiplen Einfl üsse wirken dabei sich 
hebend oder senkend auf das Neuronenpotential 
aus. 
Neuronen, die der Entscheidungsfi ndung dienen 
werden, sollten fl exibel angelegt werden. Dies kann 
über die Einführung zweier Schwellenwerte pro 
Neuron geschehen. Diese Schwellenwerte werden 
mit einigem Abstand zueinander angelegt und wir-
ken entweder nur bei Unter- oder Überschreitung 
der Schwelle. Dies ergibt einen Bereich, in dem die 
vorhergehende Entscheidung erhalten bleibt; eine 
direkte Zuordnung des Potentialwerts zu einer be-
stimmten Aktion existiert in diesem Bereich nicht. Es 
handelt sich somit um weiche Schwellen und damit 
um einen Ableger der Fuzzy-Logik.
Das Zusammenwirken einer Vielzahl von Einheiten, 
deren Verhaltensweisen wiederum von einer Vielzahl 
von Faktoren abhängig ist, wird ab einer bestimmten 
Systemgröße deterministisch chaotische Zustände 
aufzeigen. Das bedeutet, das globale Systemverhal-
ten wird nicht vorhersehbar erscheinen, obwohl die 
Programmierung der Einheiten klar deterministisch 
ist. Das zu beobachtende Chaos tritt einzig aufgrund 
der Nichtwiederholbarkeit der Abhängigkeiten bzw. 
der äußeren  und inneren Umstände auf. Für einen 
Beobachter wird deterministisch chaotisches Sys-
temverhalten zumindest teilweise (schwach-) emer-
gent erscheinen. Das heißt, er wird globale Verhal-
tensweisen beobachten, die er selbst bei genauer 
Kenntnis des Aufbaus und der Programmierung der 
Einheiten nicht vorhersehen kann. Eine der grund-
sätzlichen Schwierigkeiten wird darin bestehen, Re-
geln zu fi nden, die ein sinnvolles emergentes Verhal-
ten generieren.
Um das Verhalten der Einheiten und damit auch das 
globale Verhalten zu kontrollieren, können Betriebs-
modi eingerichtet werden. Diese Modi strukturieren 
das Verhalten der Einheiten abhängig von den Umge-
bungsfaktoren und beschränken die Handlungsfrei-
heit der Einheiten auf die jeweils situationsgerech-
ten Reaktionen. Anhand der Modi kann das System 
auch  Selbstanalysen und Anpassungsprozesse vor-
nehmen. Durch die über den Tag wechselnden Be-
triebsmodi wird das Verhalten strukturiert und die 
Emergenz des globalen Systemverhaltens begrenzt.
Es ist ersichtlich, dass zumindest theoretisch die 
Möglichkeit besteht, ein technisches System zu kons-
truieren, das den Anforderdungen der These gerecht 
wird.
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3.4.1 Aufbau der Versuchseinheiten
Zur Überprüfung der These wurde ein künstliches 
Steuerungskollektiv entwickelt (siehe Kapitel 3.6.1 
Versuchsaufbau). Dieses Kollektiv setzt sich aus den 
vom Autor selbst entwickelten und programmierten 
Einheiten zusammen. Mit diesem Steuerungskollek-
tiv bzw. mit diesem ADRRM-Prototypensystem sollte 
der Nachweis der grundlegenden Funktionstüchtig-
keit des theoretischen technischen System erbracht 
werden.
Als pheromonähnliches Kommunikationsmittel wur-
de Funk gewählt. Akustische oder olfaktorische Kom-
munikationsmittel erschienen technisch unpraktika-
bel.
Funkwellen bzw. elektromagnetische Wellen lassen 
sich in ihrer Ausbreitung durch eine Regulierung 
der Sendeleistung begrenzen. Elektromagnetische 
Wellen erfüllen damit die Grundvoraussetzung zur 
Anwendung der Kommunikationsprinzipien der 
staatenbildenden Insekten. Die Einheiten mussten 
somit über einen Funksender und -empfänger verfü-
gen. Diese beiden Funktionen wurden von einem so 
genannten Transceiver übernommen. Die Wahl fi el 
hierbei auf einen Nordic nRF2401A Transceiver der 
Firma Sparkfun.1
Zudem mussten die Einheiten über einen Logik-
baustein verfügen, der die Datenverarbeitung über-
nahm. Hierfür wurden Prototypingboards aus dem 
Arduino- Entwicklungssystem benutzt.2
Jede Einheit erhielt als Standardausrüstung einen 
Temperatursensor und einen Helligkeitssensor. Je 
nach Einsatzzweck wurden Infrarotsensoren oder 
Windsensoren ergänzt.
Die Einheiten waren in der Lage analoge Aktuato-
ren, RGB-Leds oder Servos, über PWM3-Ausgänge zu 
steuern. Des Weiteren besaßen die Einheiten einen 
1 Webseite der Firma Sparkfun, (http://www.sparkfun.com/), 23. Mai 
2011.
2 Webseite der Arduino Community, (http://www.arduino.cc/), 23. Mai 
2011.
3 PWM: Pulsweitenmodulation.
digitalen Schaltausgang, mit dem Relais oder Leds 
geschaltet werden konnten.
Die Einheiten wurden mit 3,3 Volt betrieben und be-
nötigten bei voller Auslastung maximal 0,23 Watt/h. 
Als Spannungsversorgung wurden 1000mW Lipo 
Akkus, Blei-Gel-Akkus und ein Schaltnetzteil einge-
setzt (siehe Kapitel 3.5.1 Versuchsaufbau).
Entwickungsgeschichte der Versuchseinheiten
Zunächst wurden die Bauteile auf einem Steckbrett 
- Breadboard - zu einer Schaltung zusammengefügt. 
(siehe Abbildung 62).
Die funktionsfähige Schaltung wurde dann auf ein 




Arduino Duemillanove, Nordic Transceiver, Sensoren
Abbildung 63:
Platinenlayout Oberseite
3.4 Die Versuchseinheiten 
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Von diesem Layout wurden zwei Prototypen gefräst, 





gefräster Prototyp von der TU-Darmstadt, Oberseite
Abbildung 65:
Fräse an der Technischen Universitit Darmstadt
und einer an der RWTH-Aachen (siehe Abbildungen 
67, 68).
Auf Grundlage dieser Prototypen wurde eine Klein-
serie von zwanzig Stück in Auftrag gegeben (siehe 
Abbildung 69).
Abbildung 67:
Fräse an der RWTH Aachen
Arduino Pro Mini, Nordic Transceiver, Sensoren
Abbildung 68:
gefräster Prototyp von der RWTH Aachen, Oberseite
Abbildung 69:
Platinen der Kleinserie
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Aufbau der Serieneinheiten
Die Steuerungseinheiten der Kleinserie wurden auf 
der Platinenoberseite mit dem Nordic Transceiver 
bestückt, der hier in der Variante mit Stabantenne 
abgebildet ist - die rot-gelbe Platine. Quer dazu liegt 
der Ardunio Pro Mini - die blaue Platine. Unter der 
Montageöse befi nden sich die Sensoren. Die Steue-
rungseinheiten wurden mit einem Helligkeitssensor, 
links im Bild, und einem Temperatursensor, mittig 
unter der Befestigungsöse, ausgestattet. Links im 
Bild sind die PWM-Schnittstellen sichtbar, an denen 
die Servos oder eine RGB-Led angeschlossen werden 
konnten. Unten im Bild sind die Pins der Program-
mierschnittstelle zu sehen (siehe Abbildung 70). 
Auf der Unterseite befi nden sich Buchsen für zwei 
Digitalausgänge und mittig eine Buchse für die 
Spannungsversorgung (siehe Abbildung 71).
Spezialisierte Einheiten
Ergänzend zu den Steuerungseinheiten wurden eini-
ge spezialisierte Einheiten konstruiert.
Personendetektionseinheiten
Drei Einheiten wurden mit Passiv-Infrarotsensoren 
zur Bewegungsdetektion ausgerüstet (siehe Abbil-
dung 72). 
Eine dieser Einheiten wurde zur Erfassung von Be-
wegungen im Außenbereich genutzt (siehe Abbil-
dung 73). 
Bewegungen im Außenbereich lösten den Eindring-
lingsalarm aus. 
Eine Personendetektionseinheit wurden zur Perso-
nenerfassung im Innenraum eingesetzt (siehe Abbil-
dung 74). Die Anwesenheit von Personen im Innen-
bereich hielt das System im Wachmodus. Die dritte 
Einheit wurde ebenfalls im Außenbreich eingesetzt, 
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Akustische Feedbackeinheit
Eine weitere Einheit, die der Kommunikation zwi-
schen Nutzer und System diente, war die akustische 
Feedback-Einheit. Diese Einheit besaß einen Laut-
sprecher, der den Funkverkehr akustisch abbildete 
(siehe Abbildung 77). 
Die Signale der Einheiten ergaben ein charakteris-
tisches Klangbild.4 Änderungen in diesem Klangbild 
wiesen auf besondere Vorkommnisse, beispielsweise 
Gefahren oder Ausfälle von Einheiten, hin. Anhand 
von Akustikeinheiten oder anderen Feedbackein-
heiten ist es beispielsweise möglich, umfangreiche 
Umgebungen effi zient auf Unregelmäßigkeiten zu 
untersuchen. 
4 Vom Autor: Klangbild. (http://vimeo.com/22550950) 6.Juni 2011.
Funkbrückeneinheiten
Zwei Einheiten wurden als Funkbrücken in Berei-
chen eingesetzt, in denen aufgrund zu weniger Steu-
erungseinheiten Lücken in der Funkabdeckung auf-
traten. Diese Einheiten wurden mit RGB-Leds anstatt 
der Servoanschlüsse ausgestattet die den aktuellen 
Funkverkehr visualisierten (siehe Abbildung 75).
Mobileinheiten
Eine Einheit wurde zur Mobileinheit ausgebaut. Mo-
bileinheiten konnten vom Nutzer mitgeführt werden. 
Diese Mobileinheiten ermöglichten es dem Nutzer 
ein Teil des Systems zu werden. Als Mitglied des Kol-
lektivs konnte der Nutzer mit der Mobileinheit Werte 
in das System einspeisen. Die Einspeisung eigener 
Werte war gleichbedeutend mit einer individuellen 
Einfl ussnahme auf die Umgebung. Der Nutzer konn-
te somit seine Wünsche an das System übermitteln. 
Die Mobileinheiten besaßen Taster, mit denen der 
Wunsch nach mehr oder weniger Helligkeit signali-
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Äußere Sensoreinheiten 
Zwei Einheiten wurden als Sensoreinheiten im Au-
ßenbereich eingesetzt. Diese Einheiten wurden mit 
Ringantennen ausgerüstet, die eine etwas größere 
Reichweite als die Stabantennen hatten. Da diese 
Einheiten keine Servos steuern mussten, konnten 
sie mit RGB-Leds zur Statusanzeige bestückt werden 
(siehe Abbildung 78). 
Die nördliche Sensoreinheit wurde zusätzlich an 
einen Windsensor angeschlossen (siehe Abbildung 
79). 
Stieg die Windgeschwindigkeit über ein eingestelltes 
Maß an, wurde ein Gefahrenalarm ausgelöst. Dieser 
Windalarm führte zur Sicherung des Versuchsgebäu-
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3.4.2 Programmierung der Versuchseinheiten
An dieser Stelle wird ausschließlich die Grobstruk-
tur der Programmierung erläutert. Das vollständige 
Programm mit Erläuterungen fi ndet sich im Anhang 
7.2.
Programmablauf (siehe Abbildung 81)
Zu Beginn des Programms wird der Empfang von 
Funksignalen abgefragt. 
Werden keine Funksignale empfangen, wird im Falle 
eines Programmneustarts die Lebenszeitbegrenzung 
auf die maximale Lebenszeit gesetzt. Erfolgte kein 
Programmneustart wird die verbleibende Lebenszeit 
berechnet.
In einem nächsten Schritt wird die Hauptroutine 
Haupt 1 aktiviert.
Ist die Einheit aufgrund hoher Umgebungsaktivität 
von selbst erwacht, geht sie in den Apellmodus. Zu 
Beginn dieses Modus wird ein Wecksignal gesendet. 
Dieses Wecksignal löst einen systemweiten Zählapell 
aus. Fällt dieser Zählapell aufgrund zu weniger ak-
tiver bzw. gesunder Einheiten negativ aus, wird der 
Evolutionsmodus aktiviert. Der Evolutionsmodus 
bewirkt einen Austausch von Schwellenwerten zwi-
schen gesunden und kranken Einheiten.
Wird ein Funksignal empfangen, werden zunächst 
die empfangenen Signale abgespeichert. Ist dies er-
folgt, wird auch hier die verbleibende Lebenszeit be-
rechnet.
Es folgt die Aktivierung der Hauptroutine Haupt 2.
Wird ein Gefahrensignal empfangen, geht die Ein-
heit direkt in den entsprechenden Gefahrenmodus. 
Die Gefahrenmodi aktivieren die entsprechenden 
voreingestellten Aktionen zur Gefahrenabwehr. So-
bald die Gefahr übertstanden ist, geht die Einheit in 
den Wach-Ruhemodus.
Handelt es sich bei dem empfangenen Signal nicht 
um ein Gefahrensignal, wird zunächst geprüft, ob 
es sich um ein Wecksignal handelt. Ist dies der Fall, 
geht die Einheit in den Apellmodus.
Sollte das empfangene Signal weder Gefahrensignal 
noch Wecksignal sein, wird geprüft, ob es sich um ein 
Pingsignal zur Ermittlung der minimal notwendigen 
Sendeleistung handelt. Einem Anfrageping wird mit 
einem Antwortping beantwortet.
Handelt es sich bei dem empfangenen Signal nicht 
um ein Pingsignal, wird geprüft, ob es sich um ein 
Informationssignal handelt. Sollte auch dies nicht 
zutreffen, ist das Signal fehlerhaft oder aus fremder 
Quelle. Signale dieser Art werden ignoriert, und die 
Einheit geht in diesem Fall in den Wach-Ruhemo-
dus.
Handelt es sich hingegen um ein Informationssignal 
einer anderen Einheit, werden die Werte gespeichert 
und an den Wach- Ruhemodus weitergeleitet.
Die Einheit geht nun in den Wach-Ruhemodus. In 
dieser Routine wird entschieden, ob die Einheit in 
den Wach- oder den Ruhezustand übergeht. Umdiese 
Entscheidung zu treffen, werden zunächst die Senso-
ren abgefragt. Die Sensorenwerte werden dann mit 
dem Gesundheitspotential verrechnet, das über den 
Gesundheitszustand der Einheit entscheidet. Fällt 
dieses Potential unter eine kritische Schwelle, gilt 
die Einheit als krank und die Einheit wird im nächs-
ten Evolutionsmodus neue Schwellenwert empfan-
gen. Ist die Einheit gesund, wird sie Schwellenwerte 
spenden.
Im nächsten Schritt werden die Sensorwerte mit dem 
Wach-Ruhepotential verrechnet. Fällt dieses Potenti-
al unter die Wachschwelle, begibt sich die Einheit 
in den Ruhemodus. Verbleibt das Potential über der 
Wachschwelle, wechselt die Einheit in den Wachmo-
dus. Den Wach- und den Ruhemodus unterscheiden 
einzig unterschiedliche Schwellenwerte zur Akti-
vierung der Aktuatoren. Im Wachmodus liegen die 
Schwellenwerte nahe beieinander, woraus ein dyna-
misches Verhalten resultiert. Der Ruhemodus besitzt 
weit gespreizte Schwellenwerte, die träge Reaktio-
nen zur Folge haben.
Im folgenden Schritt wird über einen Zufallswert er-
mittelt, ob eine Reichweitenanpassung erfolgen soll. 
Ist dies der Fall, wird ein Pingsignal mit der nied-
rigsten Sendeleistung gesendet und auf Anwort ge-
wartet. Empfängt die Einheit Antwortpings von min-
destens zwei anderen Einheiten, bleibt sie auf der 
niedrigsten Sendeleistung. Wird keine ausreichende 
Anzahl von Antwortpings empfangen, wird der Vor-
gang mit erhöhter Sendeleistung wiederholt.
In einem letzten Schritt wird geprüft, ob die Lebens-
zeit abgelaufen ist. Ist dies der Fall, wird die Einheit 
zwangsweise auf krank gesetzt und erhält als Emp-
fänger neue Schwellenwerte während des nächsten 
Evolutionsmodus.















































Einheit Empfänger Einheit Spender
Einheit Empfänger Einheit Spender
Abbildung 81:
Programmschema ADRRM
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3.5 Versuchsaufbau - Versuchsablauf
3.5.1 Versuchsaufbau
Als Versuchsträger diente ein vorhandener Rohbau 
aus massivem Klinkermauerwerk auf dem Experi-
mentierfeld des Fachbereichs Architektur der TU-
Darmstadt. Das Experimentierfeld befi ndet sich am 
östlichen Ende des Lichtwiesenwegs (siehe Abbil-
dungen 81, 82).
Der Mauerwerksrohbau wurde mit Wänden verse-
hen. Diese Wände wurden mit steuerbaren Klappen 
zur Verschattung und Belüftung ausgestattet (siehe 
Abbildungen 83, 84).
Die Klappen wurden über Servos bewegt (siehe Ab-
bildung 85). Die Servos wurden pro Wandmodul in 
zwei getrennten Gruppen angesteuert. Jedes Wand-
modul erhielt eine eigene Steuerungseinheit.
Abbildung 81:
Lageplan, Versuchgebäude auf dem Experimentierfeld 
des FB Architektur der TU-Darmstadt - genordet
Abbildung 82:
Südostseite des Mauerwerksversuchsgebäudes




Servo zur Betätigung einer Verschattungsklappe
Servos zur Betätigung der Lüftungsklappen
Abbildung 84:
Innenansicht
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Der Mauerwerksbau wurde mit acht Wandmodulen 
geschlossen, so dass ein L-förmiger Raum entstand 
(siehe Abbildung 86).
Das Versuchsgebäude wurde mit maximal vierzehn 
Einheiten geregelt; inklusive der Mobil- und der 
Feedbackeinheit.
Die sechs mit Klappen ausgestatten Module erhiel-
ten jeweils eine individuelle Steuerungseinheit (Ab-
bildung 87). 
Das Modul mit der Eingangstür und das mittlere im 
Norden gelegene Modul besaßen keine Klappen (sie-
he Abbildung 88). Es wurden zwei Funkbrücken ein-
gesetzt, um Lücken in der Funkabdeckung abzude-
cken. Über dem mittleren Modul auf der Nordseite 
wurde eine Personendetektionseinheit angebracht. 
Im Außenraum wurden zwei Sensoreinheiten (sie-
he Abbildung 89) montiert, von denen die nördliche 
mit einem Windsensor verbunden war (siehe Abbil-
dung 90). 
Abbildung 86:
schematischer Grundriss des Versuchsgebäudes
Wandmodule:
     Verschattung & Lüftung
     nur Lüftung

















Standardeinheit als äußere Sensoreinheit
hier mit Transceiver mit Ringantenne
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An der süd-westlichen Ecke wurde eine weitere Per-
sonendetektionseinheit befestigt (siehe Abbildung 
91).
Die Reichweiten der einzelnen Einheiten wurden auf 
sich überlappende aber nicht den gesamten Raum 
umfassende Bereiche angelegt. Hierbei galt es zu-
sätzlich zu beachten, dass die Signale der Trans-
ceiver, die auf einer Frequenz von 2,4Ghz sendeten, 
Mauerwerk nicht durchdringen konnten. Mauern 
verursachten dementsprechend Funkschatten, die 
von anderen Einheiten überbrückt werden muss-
ten. Hohe Luftfeuchtigkeit wirkte sich negativ auf 
die Sendereichweite aus. Die Luftfeuchtigkeit war 
zudem großen Schwankungen unterworfen. Somit 
schwankte auch die Sendereichweite bei gleichblei-
bender Sendeleistung. Die  Sendeleistung musste 
daher ständig an die jeweilige Luftfeuchtigkeit an-
gepasst werden.
Wie aus der Abbildung 92 ersichtlich ist, ergaben sich 
Lücken in der Funkabdeckung. Es bestand keine Ver-
bindung von dem kurzen Schenkel des L-förmigen 
Raumes zu dem langen Schenkel. In der Folge besaß 
nicht jede Einheit die erforderlichen zwei Nachbarn 
in direkter Reichweite. Daher mussten zusätzliche 
Funkbrücken eingesetzt werden um diese Lücken zu 
schließen. 
Die Funkbrücken wurden ebenso wie die Steue-
rungseinheiten mit Stabantennen ausgerüstet, ihr 
Senderadius wurde aber durch Mauerwerk stark un-





Einheiten - Reichweiten reguliert (2 Nachbarn)
 Keramikantenne
 Stabantenne fi x Sl. 3
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Die äußeren Sensoreinheiten waren mit Ringanten-
nen ausgerüstet, die eine etwas größere Reichweite 
besaßen (siehe Abbildung 95,96).
In der Kombination ergab sich bei niedriger Luft-






Die Versuchsdaten wurden an zwei Einheiten des 
Versuchaufbaus erfasst, an der Steuerungseinheit 
des Modul 1 und an der Steuerungseinheit des Mo-
dul 6 (siehe Abbildung 98). 
Erfasst wurden die gesendeten und empfangenen 
Funksignale, Sensordaten und verschiedene Potenti-
ale (siehe Kapitel 3.7.3 Logfi les und Interpretation). 
Zur Datenerfassung diente ein Laptop mit einer Log-
software zur Aufzeichnung der seriellen Daten der 
Steuerungseinheiten (siehe Abbildungen 99, 100).
Abbildung 97:
maximale Reichweiten bei niedriger Luftfeuchtigkeit
Abbildung 98:




Messung; Notebook ist in der Box mit Insektennetz
Abbildung 100:
Serial Logger
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Da keine Gebäude mit vorhandenen steuerbaren 
Elementen zur Verfügung standen und ein Test in 
einem im Betrieb befi ndlichen Gebäude zu proble-
matisch erschien, ergab sich einzig die Option, den 
vorhandenen Mauerwerksrohbau auf dem Experi-
mentierfeld des FB-Architektur zu nutzen und mit 
steuerbaren Elementen zu versehen.
Der Versuchsaufbau auf Basis des vorhandenen Mau-
erwerksrohbaus hatte allerdings einen gravierenden 
Nachteil. Der Rohbau war nicht gedämmt und ver-
fügte auch nicht über eine Heizungsanlage. Der Ein-
fl uss des Steuerungssystems auf das Innenraumklima 
war daher nahezu inexistent. Gerade in der Daten-
erfassungsphase, der so genannten Loggphase, die 
im Herbst und Winter stattfand, waren Innen- und 
Außentemperatur nahezu identisch. Diese Tatsache 
verhinderte einen Nachweis des Entwicklungspoten-
tials des evolutionären Mechanismus. 
3.5.2 Versuchsablauf
Der Versuch diente ausschließlich der Überprüfung 
der Systemprinzipien, Proof-of-Concept, und nicht 
einem Test der Alltagtauglichkeit. Der Versuchsab-
lauf erfolgte in drei Phasen.
Phase eins - Debugging und Einstellungen
Nach der Montage des ADRRM-Systems in dem Mau-
erwerksrohbau erfolgte eine mehrmonatige Testpha-
se. Diese Phase umfasste den Zeitraum von August 
bis November des Jahres 2010. Während dieser Pha-
se wurde die Programmierung und die Hardware 
auf Fehler untersucht. Es traten diverse Probleme im 
technischen Bereich auf, unter anderem kam es zu 
Kurzschlüssen durch reale Bugs1 (Käfer). Es konnten 
nahezu alle Probleme der Programmierung behoben 
werden. Allerdings verblieb bei der Übermittlung 
der evolutionären Schwellenwerte ein Fehler, der 
erst nach der Loggphase behoben werden konnte.
In dieser Phase wurden auch die Starteinstellungen 
der Schwellenwerte ermittelt. Diese Werte mussten 
an die jahreszeitlichen Bedingungen angepasst wer-
den. In den Wintermonaten machte sich die fehlen-
de Isolierung über extrem niedrige Temperaturwerte 
im Innenraum bemerkbar, denen das System ohne 
Heizung nicht entgegenwirken konnte.
1 Vgl. MARX, Christy: Grace Hopper. The First Woman to Pro-
gram the First Computer in the United States. New York 2004,
Nachdem die Programmierung weitgehend 
korrigiert (debugged) worden war, konnte 
die eigentliche Datenerfassungsphase (Log-
phase) beginnen.
Phase zwei Logphase
Anhand des debuggten Systems konnten 
nun die Messungen erfolgen, die zum Nach-
weis der Funktionstüchtigkeit des Systems 
benötigt wurden.
Die Daten wurden in zwei unterschiedlichen 
Messszenarien erfasst. Zur Erfassung allge-
meiner Systemvorgänge wurden über einen 
längeren Zeitpunkt Daten einer Einheit er-
fasst und aufgezeichnet, ein Vorgang, der als 
loggen bezeichnet wird. Um ein räumlich 
differenziertes Systemverhalten zu erfassen, 
wurde gleichzeitig an zwei weit auseinan-
derliegenden Einheiten geloggt. Da es sich 
auch bei dem Versuchssystem um ein voll-
ständig dezentrales System handelte, war 
eine Datenerfassung des gesamten Systems 
nicht möglich.
Während der ersten Messreihe wurden meh-
rere Logs über Zeiträume zwischen 12 und 
18 Stunden aufgezeichnet. Geloggt wurde 
ca. einmal pro Minute.2 Bei dieser Messrei-
he wurde an der Steuerungseinheit des Mo-
duls-1 Daten über die serielle-Schnittstelle 
ausgelesen und mit der Serial-Loger-Soft-
ware aufgezeichnet. 
Diese Software konnte Daten sowohl gra-
phisch darstellen als auch im csv-Format 
speichern. Die erfassten Vorgänge waren der 
Systemstruktur gemäß auf den Wahrneh-
mungsbereich der angeschlossenen Einheit 
begrenzt.
Erfasst wurden ein- und ausgehenden Funk-
signale, die Sensorwerte, das Wach-/Ru-
hepotential, der Wach-/Ruhezustand, das 
Gesundheitspotential, die Lebenszeit, die 
Sendeleistung und der Schwellenwert des 
Helligkeitspotentials. Falls die Einheit evolu-
tionär als Empfänger galt, sollten sich die-
2 Im Falle der Aktivierung der Aktuatoren verlängerte sich 
die Loggpause bis zu Beendigung der Aktuatoraktion. Sämt-
liche Messwerte wurden bis zum nächsten Logg zwischenge-
speichert und dann gemeinsam ausgegeben.
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se Schwellenwerte ändern. Um diese Änderungen 
zu erfassen, wurde der Schwellenwert des  Hellig-
keitspotentials als Beispiel geloggt. Wie nach der 
Loggphase festgestellt werden musste, existierte ein 
Fehler in der Übermittlung der Schwellenwerte, der 
dann in der dritten Versuchsphase behoben wurde.
Phase drei - Ergänzungen
Der Fehler in der Übermittlung der Schwellenwerte 
während der Evolutionsphase3 konnte trotz inten-
siver Suche erst nach Abschluss der Loggphase ge-
funden werden (siehe Anhang 8.2 Progamme). Ein 
vollständiges neues Logg konnte nicht mehr durch-
geführt werden, da das Versuchssystem aufgrund der 
extremen winterlichen Witterungsbedingungen und 
dem darauffolgenden Befall durch Insekten nicht 
mehr zuverlässig funktionierte. 
Die Überprüfung des korrigierten Evoultionsmodus 
mit funktionierender Schwellenwertübermittlung 
wurde daher in einem getrennten Versuchsaufbau 
vorgenommen. In diesem Versuchsaufbau wurde 
eine Steuerungseinheit mit dem korrigierten Pro-
gramm versehen und als krank bzw. evolutionärer 
Empfänger deklariert. Eine zweite Einheit diente als 
evolutionärer Schwellenwertspender und sendete in 
kurzen Abständen ein evolutionsauslösendes Signal 
und neue Schwellenwerte. Die empfangende Einheit 
konnte die neuen Schwellenwerte nun richtig mit ih-
ren vorhandenen Schwellenwerten verrechnen. 
Das Ergebnis ist in der Versuchauswertung doku-
mentiert.
3 Die zu sendenden Schwellenwerte bewegten sich außerhalb der zum 
Senden deklarierten byte-Variable. Diese kann nur mit Werten zwischen 
0-255 defi niert werden. Werte außerhalb dieses Bereiches führten zu 
einem Überlauf der Variable und damit zu unkontrollierbaren Werten.
Das Problem wurde durch die Formatierung der Schwellenwerte auf den 
für die Variable defi nierten Bereich behoben.
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3.6.1 Grundaufbau des Versuchs
3.6 Versuchsauswertung
In diesem Kapitel wird der Nachweis über die Funk-
tionalität einzelner Prinzipien und Methoden des 
Versuchssystems geführt. Zu diesem Zweck werden 
signifi kante Ausschnitte der Loggdateien dargestellt 
und interpretiert.
In einem ersten Schritt musste die Funktionali-
tät der Grundprinzipien, auf denen die adresslose, 
dezentrale Kommunikation basiert, nachgewiesen 
werden. In den darauffolgenden Schritten wurden 
dann weitere Systemprinzipien und Verhaltenswei-
sen auf ihre Funktionstüchtigkeit überprüft.
Die Loggs wurden in zwei verschiedenen Varianten 
erfasst. 
In der ersten Variante wurden Daten über einen 
längeren Zeitraum an einer einzelnen Steuerungs-
einheit aufgezeichnet (siehe Abbildung 101). In der 
zweiten Variante wurden Daten parallel an zwei 
Steuerungseinheiten aufgezeichnet. Diese Einheiten 
befanden sich in entgegengesetzten Bereichen des 
Versuchsgebäudes (siehe Abbildung 102)
Variante Einzellogg












Überprüfte Prinzipien und Methoden
 Adresslose Netzwerkkommunikation
 Physikalische Reichweitenbeschränkung
 Individuelle Beeinfl ussung
 Globale Informationsverbreitung
1 Der Apellmodus wurde nur in einer vereinfachten Version getestet. 
Im Versuch wurde einzig der Weck- bzw. Synchronisationsvorgang um-
gesetzt. Der Zählapell wurde aufgrund der zu geringen Einheitenanzahl 
eingespart.
2 Aufgrund der fehlenden Wärmedämmung und Heizung waren alle 
Einheiten krank. Um den Evolutionsmodus dennoch testen zu können 
wurden die sie über Voreinstellungen auf gesund und krank gesetzt.
Abbildung 101:
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Schwekenwert Helligkeit - Kennz.45
Wach-Ruhe Potential - Kennz.40
Wach-Ruhe Zustand - Kennz.44
Lebenszeit - Kennz.42






Graph Loggfi le loggerBleiben_20101207_000005_0.ods







mt es aufgrund einer überlaufenden Sendevariable zu dieser alternierenden Werteveränderung - der korrekt ablaufende Vorgang wird in einem gesonderten Logg dargestellt
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3.6.3 Logfi les und Interpretation
Das in den Graphen dargestellte Logfi le 
loggerBleiben_20101207_000005_0.ods wird hier 
anhand von zeitlichen Ausschnitten interpretiert 
(siehe Abbildung 100). Es wurden neun verschiede-
ne Messwerttypen erfasst. Die einzelnen Messwert-
typen sind über ihre Kennzeichung differenzierbar:
Kennzeichnung
37  Funk: 
 empfangene Werte
 11 Anfrageping (Reichweite)
 12 Antwortping (Reichweite)
 20 zu dunkel (Mobileinheit)
 21  zu hell (Mobileinheit)
 30 zu kalt (Mobileinheit)
 31 zu warm (Mobileinheit)
 33 Person im Innenraum
 44 Mobileinheit in Reichweite
 55 Apell Aufruf
 66 Schwellenwerte





 111 Anfrageping (Reichweite)
 112 Antwortping (Reichweite)
      155  Apell Antwort








45  Schwellenwert Helligkeit
1 Die von der Einheit selber gesendeten Signale werden mit einer 1 
vor dem Signalwert aufgezeichnet um sie von empfangenen Signalen 
zu unterscheiden. Die 166 entspricht also dem Signal 66 und ist mit der 
vorangestellten 1 als ausgehend gekennzeichnet.
Wertebereiche
Helligkeitssensor:
0 (max. Helligkeit) - 1023 (max. Dunkelheit)
Temperatursensor:
0 (+2°C) bis 1023 (155°C) d.h. 0,15°C/pro Einheit
Temp. unter +2°C wurden als Wert 0 angezeigt.
Sendeleistung:
3 Abstufungen, wurden zur besseren graphischen 
Darstellung angezeigt mit den Werten: 
100, 200, 300.
Wach-/Ruhe-Potential:
-100.000 (max. Ruhepot.) bis 100.000 (max. Wachpot.)
Wach-/Ruhe-Zustand:
-100 (Ruhezustand) oder 100 (Wachzstand)
Lebenzeit:
17280000 millisek. + Startwert millisek.
Dies entspricht einer max. Lebenszeit von ca. zwei 
Tagen. Werte wurden zur besseren graphischen 
Darstellung mit 100.000 dividiert geloggt. 
Schwellenwert Helligkeit (swMHo):
stabil auf 960 dieser Wert soll ausschließlich wäh-
rend des Evolutionsmodus leicht modofi ziert wer-
den. Dieser Werte wurden zur besseren graphischen 
Darstellung mit 10 dividiert geloggt.
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Parallellogs an Modul-1 und Modul-6
Die Erfassung lokal begrenzter Systembeeinfl ussung 
und der Nachweis einer globalen Signalverbreitung 
erforderte zwei parallele Loggs an weit auseinander-
liegenden Punkten. Die Datenerfassung erfolgte an 
den Modulen 1 und 6 (siehe Abbildung 105).
Als Logrechner dienten zwei Notebooks, die die 
serielle Datenausgabe der Module aufzeichneten. 
Es war nicht möglich, die Systemzeit der beiden 
Notebooks exakt zu synchronisieren. Ebensowenig 
ließ sich die Logsoftware auf beiden Rechnern ex-
akt synchron starten. Des Weiteren unterlagen die 
zeitlichen Abstände der einzelnen Logs einer Vari-
anz. Das Programm wurde beispielweise durch die 
Aktivierung der Servos oder Leds in seinem Ablauf 
gebremst. War dies der Fall, konnte sie den Logvor-
gang erst nach Beendingung der Aktuatorsteuerung 
vornehmen. 
Hieraus ergeben sich in der Aufzeichung Zeitdiffe-
renzen zwischen den Logfi les der beiden Rechner. 
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Doppellog 1 - Signalweiterleitung
Anhand dieser Logs wurde die globale Singnalverar-
beitung untersucht. Die äußere Personendetektions-
einheit sendete ein Eindringlingsalarmsignal, das un-
ter anderem von der Steuerungseinheit des Modul-1 
empfangen wurde. Einheiten, die das Alarmsignal 
empfi ngen, leiteten es weiter, bis es auch die Steue-
rungseinheit des Modul-6 erreichte (siehe Abbildung 
106). Die nördliche äußere Sensoreinheit war mit 
einem Windsensor ausgestattet. Zum Zeitpunkt des 
Loggs sandte diese Einheit ein Windgefahrensignal 
aus. Dieses Signal breitete sich ebenfalls global an-
hand der Weiterleitung von Einheit zu Einheit aus. 
Abbildung 106:
Gefahrenmodus - Ausbreitung


































Die beiden von entgegengesetzen Seiten ausgehen-
den Gefahrensignale wurden von beiden Einheiten 
empfangen. Die beiden loggenden Einheiten befan-
den sich in weit auseinanderligenden Bereichen des 
Gebäudes. Hieraus lässt sich ableiten, dass beide Si-
gnale global weitergegeben wurden.
Zeitdiﬀ erenz und unterschiedliche Logganzahl liegen 
innerhalb der max. Loggaufl ösung.
- Signalweiterleitung
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Abbildung 107:






Doppellog 2 - lokale Begrenzung Nord-West 
Anhand dieser Logs wurde die lokal begrenzte und 
die individuelle Beeinfl ussung geprüft. Die Mobil-
einheit wurde zu diesem Zweck im nord-westlichen 
Bereich des Versuchgebäudes eingesetzt (siehe Ab-
bildung 107). Die Mobileinheit steht stellvertretend 
für alle denkbaren Ereignisse, deren Einfl uss lokal 
beschränkt bleiben sollen.





































































Der Einfl uss der Mobileinheit blieb lokal auf den Be-
reich um das Modul 1 begrenzt. Das Person-im-Innen-
raumsignal wurde hingegen global verbreitet.
Zeitdiﬀ erenz und unterschiedliche Loganzahl liegen 
innerhalb der max. Logaufl ösung.
- lokale Begrenzung
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Doppellog 3 - lokale Begrenzung Süd-Ost
Anhand dieser Logs wurde die lokal begrenzte Be-
einfl ussung und die individuelle Beeinfl ussung ge-
prüft. Die Mobileinheit wurde zu diesem Zweck im 
süd-östlichen Bereich des Versuchsgebäudes einge-
setzt (siehe Abbildung 108).

























































Der Einfl uss der Mobileinheit blieb lokal auf den Be-
reich um das Modul 6 begrenzt.
Zeitdiﬀ erenz und unterschiedliche Loganzahl liegen 
innerhalb der max. Logaufl ösung.
Abbildung 108:
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Abbildung 109:





Doppellog 4 - lokale Begrenzung zentral
Anhand dieser Logs wurde die lokal begrenzte Be-
einfl ussung geprüft und die individuelle Beeinfl us-
sung geprüft. Die Mobileinheit wurde zu diesem 
Zweck im zentralen Bereich des Versuchsgebäudes 
eingesetzt (siehe Abbildung 109).


































Der Einfl uss der Mobileinheit wirkte sich aufgrund 
der zentralen Position auf beide loggenden Einheiten 
aus.
Zeitdiﬀ erenz und unterschiedliche Logganzahl lie-
gen innerhalb der max. Loggaufl ösung.
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- Reichweitenanp. Werte befi nden sich im Ruhebereich
Wach-/Ruhepotential:  noch im negativen Bereich
äußere Sensoreinheit:  erster pos. Helligkeitswert
Wach-/Ruhezustand:  Ruhezustand
  
Helligkeit und Temperatur steigen und übersteigen 
die Wachschwelle der äußeren Sensoreinheiten
Wach-/Ruhepotential:  ansteigend
äußere Sensoreinheit:  positiver Helligkeitswert
Wach-/Ruhezustand:  Ruhezustand
Wechsel in Wachmodus, Appell, Evolution
Wach-/Ruhepotential:  im positiven Bereich
äußere Sensoreinheit:  positiver Helligkeitswert
Appell:   Appellsignal empfangen
Appell:   Appellsignal gesendet







Wach-/Ruhepotential:  im positiven Bereich
äußere Sensoreinheit:  positiver Helligkeitswert
Reichweite:  Anfrageping empfangen
Reichweite:  Antwortping empfangen
Reichweite:  Anfrageping gesendet
Reichweite:  Antwortping gesendet
Wach-/Ruhezustand:  Wachzustand
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Normaler Tagesbetrieb im Wachmodus
Helligkeit:  mittel
Temperatur:  ca. 4°C
Eindringlingsalarm; Modifi zierung des Helligkeits- 
und des Temperaturpotentials führt zur Schließung 
der Klappen und somit zur Sicherung des Gebäudes
Eindringlingsalarm: redundante Signale!
   empfangen u. weitergeleitet





Temperatur:  ca. 4°C
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Kennz. Wert    Uhrzeit       Vorgänge     Beschreibung
- Eindringlingsalarm
Normaler Betrieb im Ruhemodus
Helligkeit:  dunkel
Temperatur:  ca. 3,5°C
Eindringlingsalarm; Modifi zierung des Helligkeits- 
und des Temperaturpotentials führt zur Schließung 
der Klappen und somit zur Sicherung des Gebäudes
Eindringlingsalarm: redundante Signale!
   empfangen u. weitergeleitet
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Werte befi nden sich im Wachbereich
Wach-/Ruhepotential:  bereits im negativen Bereich
äußere Sensoreinheit: keine Informationssignale
Wach-/Ruhezustand:  noch im Wachzustand
Helligkeit:  dunkel
Temperatur:  2,6°C
Wechsel in den Ruhemodus;
Da ein Wechsel in den Wachmodus sichtbar ist, 
sank das Wach-/Ruhepotential bereits unter die 




Helligkeit:  sehr dunkel
Temperatur:  2,45°C
Ruhemodus
Wach- Ruhepotential: kurzer Anstieg
Der kurze WR- Potential Anstieg weckte das System 
noch einmal und löste die Appell- und Evolutionsmo-
di erneut aus.
Apell:   Start
Evolution:  Schwellenwerte empfangen
Eindringlingsalarm:  Fehlalarm! Signal nicht 
   redundant = keine Reaktion
Wach-/Ruhezustand:  Ruhezustand
Helligkeit:  sehr dunkel
Temperatur:  4,1°C 
(Sensor variiert bis zu 15 Einheiten)
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Kennz. Wert    Uhrzeit       Vorgänge     Beschreibung
- Eindringlingsalarm
Normaler Betrieb im Ruhemodus
Helligkeit:  dunkel
Temperatur:  ca. 2,3°C
Eindringlingsalarm; Modifi zierung des Helligkeits- 
und des Temperaturpotentials führt zur Schließung 
der Klappen und somit zur Sicherung des Gebäudes
Eindringlingsalarm: redundante Signale!
   empfangen u. weitergeleitet
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Kennz. Wert    Uhrzeit       Vorgänge     Beschreibung
- Windgefahr
Normaler Betrieb im Ruhemodus
Helligkeit:  dunkel
Temperatur:  ca. 8,45°C
Windgefahr
Windgefahr: redundante Signale!
  empfangen u. weitergeleitet
(Empfang u. Weiterleitung nicht getrennt geloggt)
Helligkeit:  gesteigert
Temperatur:  gesenkt
Normaler Betrieb im Ruhemodus
Windgefahr: noch keine redundanten Signale
Helligkeit:  dunkel
Temperatur:  ca. 8,45°C
Windgefahr
Windgefahr: redundante Signale!
  empfangen u. weitergeleitet







































Logfi le vom 3.11.2010
loggerBleiben_20101103_143638_0.ods
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Kennz. Wert    Uhrzeit       Vorgänge     Beschreibung
- Evolution korrigiert Schwellenwertempfang
Empfang Schwellen. Hell oben.:  91 x 10 = 910
Appellsignal:  Synchronisation starten
Evolution:   neue Schwellenwerte
Schwellen. Hell. oben: neu verrechnet
Schwellen. Hell. unten: neu verrechnet
Empfang Schwellen. Hell. unten: 48 x 10 = 480
Schwellenwertempfang
Empfang Schwellen. Hell oben.: 90 x 10 = 900
Appellsignal
Evolution:   neue Schwellenwerte
Schwellen. Hell. oben: neu verrechnet
Schwellen. Hell. unten: neu verrechnet



























Aufgrund des beschädigten Versuchssystems wurde 
der Prozess der evolutionären Schwellenwertüber-
tragung in einem getrennten Versuchsaufbau geloggt 
(siehe Abbildung 110).
Die übertragenen Schwellenwerte wurde durch10 
dividiert, um mit einem Byte übertragen werden zu 
können. 
Um 16.41.20 ereignete sich ein Übetragungsfehler 








evolutionäre Änderung Schwellenwert Hell. oben
Abbildung 112:









Zunächst musste überprüft werden, ob es grundsätz-
lich möglich ist, eine kontrollierbare Netzwerkkom-
munikation ohne Adressierung der Einheiten aufzu-
bauen.
Der Lösungsansatz bestand in einer physikalischen 
Begrenzung der Informationsausbreitung, die im Er-
gebnis in einer räumlichen Reichweitenbegrenzung 
resultierte. Diese ersetzte die sonst übliche software-
basierte Begrenzung der Informationsausbreitung. 
Eine softwarebasierte Begrenzung der Informations-
ausbreitung ist konzeptbedingt auf eine Adressie-
rung der Einheiten angewiesen und konnte somit in 
ADRRM-Systemen nicht angewendet werden.
Das Versuchssystem beruhte daher auf einer ad-
resslosen Komunikation mit physikalischer Ausbrei-
tungsbegrenzung.
Wie aus den Doppelloggs ersichtlich ist, war das Sys-
tem in der Lage, ohne adressierbare Einheiten räum-
lich kontrolliert zu kommunizieren. Das System war 
dabei sowohl zu lokal begrenzter Kommunikation in 
der Lage (siehe Doppelloggs 2,3 und 4) als auch zu 
globaler Kommunikation (siehe Doppellogg 1).
Physikalische Reichweitenbeschränkung
Die Doppelloggs 2,3 und 4 zeigen, dass diese physi-
kalische Reichweitenbegrenzung in ihrer Aufl ösung 
fein genug abgestimmt werden konnte, um sie zur 
Steuerung von Gebäuden einzusetzen. Der Einfl uss-
bereich der Mobileinheit umfasste etwa einen Ra-
dius von fünf Metern, wurde aber von physischen 
Hindernissen wie Mauerwerk blockiert. 
Im Versuch ist aus den Doppelloggs 2 und 3 ersicht-
lich, dass der Einfl ussbereich auf einen Bereich von 
ca. fünf mal zweieinhalb Metern begrenzt war. Die 
Mobileinheit sendete dabei auf mittlerer Leistung, 
der Einfl ussbereich ließe sich also sowohl erweitern 
als auch reduzieren.
Der Einfl ussbereich könnte etwa ein Einzelbüro um-
fassen oder den Bereich zweier Einzelarbeitsplätze. 
In einem Sitzungsraum, auf Verkehrsfl ächen oder in 
Sozialräumen würden sich die Bereiche der Mobi-
leinheiten überschneiden. Im Versuchssystem wären 
verschiedene Anforderungen der Mobileinheiten 
über die Potentiale verrechnet worden. In umfang-
reicheren ADRRM-Systemen könnten weitere Ab-
stimmungsmechanismen vorgesehen werden  (sie-
he 3.3.3 Organisationsstrategien Staatsbildender 
Insekten und 3.4.2 Systemstruktur). Da es nur eine 
Mobileinheit gab, ist beispielsweise in dem Logfi le 
loggerBleiben_20101105_123346_0.ods nur eine 
Verrechung des Einfl usses der Mobileinheit mit dem 
Helligkeitspotential zu sehen, das um 12.39.09 Uhr 
von 876 auf einen Wert von 322 sinkt. Wäre eine 
zweite Mobileinheit mit hebendem Einfl uss vor Ort 
gewesen, hätten sich ihre Einfl üsse in etwa aufgeho-
ben. 
Individuelle Beeinfl ussung
Eine individuelle Beeinfl ussung der Umgebung ist 
notwendig, falls ein Nutzer Wünsche hat, die von den 
systemeigenen Umgebungseinstellungen abweichen. 
In zentralen Systemen erfordert dies die Identifi kati-
on des Nutzers und die Bestimmung seiner Position, 
um von der zentralen Steuerung aus die standortre-
levante Infrastruktur zu regeln. Dezentrale Systeme 
sind auf ein solches Vorgehen nicht angewiesen. In 
dezentralen Systemen kann der Einfl uss des Nutzers 
direkt vor Ort erfasst und verarbeitet werden. Dies 
kann beispielweise durch fest montierte Sensoren 
geschehen. 
In dem Versuchsaufbau erfasste eine Sensoreinheit 
Personen im Innenraum und meldete dies an be-
nachbarte Einheiten weiter. Die Anwesenheit von 
Personen verhinderte den Wechsel des Systems in 
den Ruhezustand. Dieser Einfl uss wurde festge-
schrieben, da ein Nutzer während seiner Arbeit ein 
waches, dynamisch arbeitendes System benötigt. 
Allerdings wäre eine Nutzerwunscherkennung über 
fest installierte Taster oder Sensoren sehr aufwendig 
und unkomfortabel. Eine Integration des Nutzers in 
das Steuerungskollektiv ist dem vorzuziehen. Der 
Nutzer kann anhand seiner individuellen Mobilein-
heit Wünsche an das System übermitteln. Dies kann 
von Fall zu Fall aber auch automatisiert geschehen, 
so dass die Umgebung seines jeweiligen Standortes 
seinen Wünschen gemäß geregelt wird.
In dem Versuchsaufbau wurde beispielsweise der 
Wunsch nach einer Reduzierung der Helligkeit über-
mittelt. Dies wurde in den Doppelloggs 2,3 und 4 
aufgezeichnet. Da in ADRRM-Systemen grundsätz-
lich keine Anweisungen übermittelt werden, er-
ADRRM System Dissertation Martin Kim 201188
folgt die Einfl ussnahme des Nutzers einzig über 
die Einspeisung potentialverändernder Signale. Die 
Signale der Mobileinheit suggerierten hierzu den 
in Reichweite befi ndlichen Einheiten eine extreme 
Helligkeit, woraufhin diese mit dem Schließen der 
Verschattungsklappen reagierten und die Helligkeit 
reduziert wurde.  Wie aus den Doppelloggs 2,3 und 
4 ersichtlich wird, geschieht dies nur in der näheren 
Umgebung der Mobileinheit, entferntere Bereiche 
bleiben unbeeinfl usst. Im praktischen Einsatz würde 
dies beispielweise bedeuten, dass der Sonnenschutz 
der Fenster eines Büros aktiviert wird, während das 
Nachbarbüro nicht beeinfl usst wird.
Globale Informationsverbreitung
Die Einheiten des Versuchssystems sind aufgrund 
ihrer eingeschränkten Funkreichweite nicht in der 
Lage, Informationen unmittelbar systemweit zu ver-
breiten. Dies ist in Gefahrensituationen aber unbe-
dingt erforderlich. Um dieser Anforderung gerecht 
zu werden, ist es den Einheiten möglich, Informati-
onen von einer Einheit zur anderen weiterzugeben. 
Die Einheiten, die das Gefahrensignal empfangen, 
leiten das Gefahrensignal wiederum an die benach-
barten Einheiten weiter. Um hierbei eine permanen-
te Selbstaktivierung bzw. einen Rundlauf der Signale 
zu vermeiden, leiteten die Einheiten nicht zweimal 
hintereinander das gleiche Signal weiter.1
Im Doppellogg 1 ist zu sehen, wie sich zwei Gefah-
rensignale von entgegengesetzten Seiten aus über 
das System verbreiteten. Die loggenden Einheiten 
befanden sich ebenfalls in entgegengesetzten Berei-
chen des Versuchsgebäudes. In beiden Loggs sind 
die beiden unterschiedlichen Gefahrensignale auf-
gezeichnet, dies war nur durch die Weiterleitung der 
Gefahrensignale möglich. Die globale Informations-
verbreitung über die Weiterleitung von Einheit zu 
Einheit hatte also funktioniert.
1 Alle Gefahrensignale werden redundant gesendet. Dies bedeutet, dass 
nach dem Empfang eines Gefahrensignals dieses mehrere Male hinter-
einnander weitergeleitet wird. Dieser Vorgang wird als eine Signalwei-
terleitung betrachtet, da er nur einmal pro empfangenen Gefahrensignal 
erfolgt. Empfängt diese Einheit noch einmal das gleiche Gefahrensig-
nal, wird es nicht weitergeleitet. Erst nachdem sie ein anderes Signal 
empfangen hat, kann sie wieder ein Gefahrensignal des gleichen Typs 
weiterleiten. In diesem Fall wird davon ausgegangen, dass es sich um 
ein neues Gefahrensignal handelt, nicht um einen Rundlauf des vorher-
gehenden.
Betrachtung einer einzelnen Einheit
Ereignisbasiertes Systemverhalten
Die im Versuchssystem eingesetzten Einheiten besa-
ßen keine Uhrenmodule, die ihnen eine Bestimmung 
der Echtzeit2 ermöglicht hätten. Sie konnten zwar 
die Zeit seit dem Programmstart messen, nach ei-
nem Stromausfall oder Neustart verloren die Einhei-
ten diese Zeitinformation allerdings. Eine Echtzeit-
bestimmung wurde allerdings auch nicht benötigt, 
da es sich bei ADRRM-Systemen um ereignisbasierte 
Systeme handelt. Ereignisbasierte Systeme kennen 
keine festen Zeiten, zu denen sie bestimmte Akti-
vitäten tätigen sollen. Die Aktivitäten ereignisba-
sierter Systeme beruhen auschließlich auf Regeln. 
In diesen Regeln wird festgelegt, aufgrund welcher 
Umgebungsaktivitäten Systemaktivitäten ausgelöst 
werden sollen. Der Vorteil dieser regelbasierten Ak-
tivitäten ist die Unabhängigkeit von voreingestellten 
Terminen und eine fl exible Reaktionsfähigkeit auf 
unerwartete Ereignisse.
Der Wechsel vom Wach- in den Ruhemodus und 
umgekehrt unterliegt beispielsweise ausschließ-
lich den Umgebungsfaktoren. Anhand des Logfi les 
loggerBleiben_20101207_000005_0.ods ist zu er-
kennen, wie das System im Zeitraum von 7.27.26 
bis 7.28.45 Uhr von dem Ruhemodus in den Wach-
modus wechselt. Die loggende Einheit empfi ng das 
Informationssignal einer außenliegenden Sensor-
einheit. Dieses Signal übermittelte ihr, dass die Au-
ßenhelligkeit nun in dem Wachbereich der äußeren 
Sensoreinheit lag. Aufgrund dieses Signales wurden 
die innenliegenden Einheiten geweckt. Das Infor-
mationssignal bewirkt einen Anstieg des Wach-/
Ruhepotenials bei den empfangenden Einheiten. 
Das Potential stieg über die Wachschwellen und die 
Einheiten wechselten daraufhin in den Apell- und 
den Evolutionsmodus, um dann in den Wachmodus 
überzugehen. Um 15.09.56 wechselt die loggende 
Einheit aufgrund nachlassender Helligkeit wieder in 
den Ruhemodus. 
Die Einheit war also in der Lage, ereignisbasiert aus 
dem Ruhemodus in den Wachmodus zu wechseln 
und ebenso ereignisbasiert wieder in den Ruhemo-
2 Die sogenannte Echtzeit meint die geltende Uhrzeit vor Ort. Im Ge-
gensatz zur Systemzeit, die sich nach anderen Bedingungen, wie bei-
spielsweise dem Systemstart richten kann. Eine Bestimmung der Echtzeit 
erfordert im Falle einer nicht dauerhaften Stromversogung zusätzliche 
Echtzeitmodule mit eigener ausfallsicherer Stromversogung.
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dus zurückzukehren. 
Kurz zuvor wurde allerdings ein überraschendes 
Ereignis protokolliert: ein zweiter Appell- und Evo-
lutionsmodus. Eine Umgebungsveränderung führte 
zu einem erneuten kurzfristigen Wiederanstieg des 
Wach-/Ruhepotentials über die Wachschwelle. Da-
raufhin wechselte das System noch einmal in den 
Wachmodus. Dies war ein völlig regelkonformer 
Vorgang. Bei der Platzierung der Regel wurde davon 
ausgegangen, dass der Verlauf der Helligkeits- und 
Temperaturwerte über den Tag dermaßen gleich-
mäßig erfolgen würde, dass ausschließlich morgens 
ein Wechsel vom Ruhe- in den Wachmodus möglich 
wäre. Dies war anscheinend nicht der Fall und liefer-
te ein anschauliches Beispiel für das Versagen einer 
Regel oder ihrer Schwellenwerteinstellungen.
Regelbasiertes Systemverhalten
Die Verhaltenweisen zentraler Systeme basieren auf 
virtuellen Umgebungsmodellen, aus denen die be-
nötigten Steuerungsvorgänge errechnet werden. Die 
Verwendung solcher Modelle setzt zentrale Struktu-
ren voraus und ist daher in dezentralen Systemen 
nicht möglich. 
Dezentrale Systeme sind auf rein regelbasierte Ver-
haltensweisen angewiesen. Sämtliche in den Loggs 
ersichtlichen Vorgänge sind dementsprechend regel-
basiert. Die Aufgaben eines zentralen Steuerungsmo-
dells wurden im Versuchssystem in Form von Regel-
sätzen auf das System verteilt. Das System arbeitete 
somit auf der Basis Verteilter Intelligenz. Die zwei 
grundlegenden Schwierigkeiten bei der Einrichtung 
regelbasierter Systeme bestehen in der Regelfi ndung 
und der korrekten Einstellung der Schwellenwerte 
dieser Regeln.
Das im Logfi le loggerBleiben_20101207_000005_0.
ods um 15.09.56 zu beobachtende zweite Erwachen 
an einem Tag spiegelt diese Schwierigkeit gut wider. 
Entweder war die Regel, den Wechsel des Ruhe- in 
den Wachmodus abhängig von Umgebungsfaktoren 
zu machen, ungünstig oder unvollständig oder die 
Schwellenwerte,  die den Zustandswechsel steuern, 
waren ungünstig gesetzt. Es aber auch möglich, 
dass es sich um ein außergewöhnliches Ereignis in 
der Umgebung handelte, das keine Regeländerung 
rechtfertigt. 
Um mit dieser ambivalenten Situation umgehen zu 
können, benötigt die Einheit wiederum Regeln, die 
ihr eine Beurteilung der Regeln ermöglichen. Eine 
Regel könnte beispielsweise in der Beurteilung der 
Energieeffi zienz eines Vorgangs bestehen. Im kon-
kreten Fall ist allerdings festzustellen, dass eine 
zweite evolutionäre Phase im Grunde keine Nachtei-
le mit sich bringt. Die Regeln können daher bestehen 
bleiben. Falls eine zweite evolutionäre Phase absolut 
unerwünscht sein sollte, kann dies einzig über eine 
neue Regel, beispielsweise einen festgeschriebenen 
Mindestzeitraum zwischen den evolutionären Pha-
sen, geregelt werden.
Es bleibt festzustellen, dass eine regelbasierte Verhal-
tenssteuerung extrem fl exibel, aber eben auch ext-
rem diffi zil einzustellen ist. Um die Verhaltensweisen 
zu optimieren, sind wiederum Regeln notwendig, 
die wiederum optimiert werden müssen. In ADRRM- 
Systemen wird zu diesem Prozess ein evolutionärer 
Mechanismus eingesetzt, der zur Eliminierung von 
Regeln führt, die das Überleben der Einheit gefähr-
den (siehe Kapitel 3.4.2 Systemstruktur). Regeln, die 
das Überleben der Einheit nicht gefährden, bleiben 
in diesem Prozess allerdings über längere Zeiträume 
erhalten.
Synchronisierte Verhaltensweisen
Die Einheiten des Versuchssystems besaßen, wie be-
reits erwähnt, keine Echtzeituhren. Eine zeitbasierte 
Synchronisation war ihnen daher nicht möglich. In 
dezentralen Netzwerk ohne synchronisierte Kommu-
nikation ist eine Synchronisation der Einheiten sogar 
geradezu schädlich. Falls die Systemeinheiten, ohne 
auf reservierte Zeitfenster zu warten, einfach zu 
einem beliebigen Zeitpunkt senden, dürfen sie auf 
keinen Fall synchron laufen. Wären diese Einheiten 
synchronisiert, könnte es geschehen, dass sämtliche 
Einheiten zum gleichen Zeitpunkt senden. Das hätte 
wiederum zur Folge, dass keine der Einheiten emp-
fangsbereit wäre. Die gesendeten Signale würden 
völlig ungehört und ohne Reaktionen verhallen. Das 
System wurde daher mit einem eigens eingerichteten 
Mechanismus desynchronisiert. Da es aber dennoch 
einen Vorgang gibt, der eine Synchronisation erfor-
dert, den Zählappell, wurde eine Programmroutine 
eingerichtet, die eine kurzzeitige Synchronisierung 
des Systems ermöglicht.
Diese Routine sorgte dafür, dass nach dem Wech-
sel aus dem Ruhemodus, wie in dem Logfi le 
loggerBleiben_20101207_000005_0.ods aufge-
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zeichnet, um 07.27.26 ein Synchronisationssignal 
(37/55 und 37/155) ausgesendet wurde. Dieses 
Signal sollte eigentlich zu einem Zählappell führen. 
Aufgrund des relativ kleinen Versuchssystems mit 
einer sehr begrenzten Anzahl von Einheiten, wurde 
das Appellsignal einzig zur Synchronisation des Evo-
lutionsmodus genutzt. Der Evolutionsmodus wurde 
dann direkt anschließend durchgeführt (37/66 und 
37/166). Nach Abschluss des evolutionären Schwel-
lenwertaustausches erfolgte dann ein desynchroni-
sierter Start des Wachmodus, der sicherstellte, dass 
das System bis zum nächsten Appell asynchron lief. 
Die aktive Desynchronisierung  ist auch  aufgrund 
des Phänomens der potentiellen Eigensynchronisati-
on von Netzwerken notwendig.3 
Eine partiell synchronisierte Kooperation in einem 
normalerweise asynchronen Netzwerk ist, wie im 
Log zu sehen, möglich, muss hiernach aber unbe-
dingt über eine aktive Desynchronisation wieder 
aufgehoben werden.
Redundante Signale
Sensoren minderer Qualität, verrauschte Funkfre-
quenzen und eine Kommunikation ohne Empfangs-
bestätigung führen zu fehlerhaften Signalen. Eine 
Maßnahme zur Sicherung der Signaleindeutigkeit 
innerhalb verrauschter Kommunikation besteht auf 
Seiten des Senders in der Übermittlung redundan-
ter Signale. Auf Seiten des Empfängers erfolgt eine 
Reaktion dazu kohärent einzig auf redundante Sig-
nale. In dem Versuchssystem wirken die Signale an-
derer Einheiten ausschließlich beeinfl ussend. Die Si-
gnale bestehen niemals aus direkten Anweisungen. 
Ein empfangenes Signal hebt oder senkt Potentiale, 
die allerdings auch anderen Einfl üssen unterworfen 
sind. Dies betrifft in dem Versuchssystem vor allem 
die Helligkeits- und Temperaturpotentiale, die als 
Basis für die Steuerung der Klappen dienen.
Mehrfach gesendete bzw. redundante Signale des 
gleichen Typs werden im Logg nur als ein Wert aus-
gegeben und sind daher nur aufgrund der Reakti-
onen der Einheit von einzelnen nicht redundanten 
Signalen differenzierbar.  
Im Logfi le loggerBleiben_20101207_000005_0.ods 
ist um 15.45.16 Uhr ein Gefahrensignal (37/99) zu 
erkennen. Daraufhin ist eine drastische Reduzierung 
des Helligkeitspotentials von 978 auf 19 sowie des 
3 Vgl. METZLER, R. et al.: Synchronisation neuronaler Netzwerke, in: 
Physical Review E, 62, 2000.
Temperaturpotentials von 43 auf -19  sichtbar. Es 
handelte sich somit um ein redundantes Signal.
Zum Zeitpunkt 15.48.20 wurde ebenfalls ein Ge-
fahrensignal (37/99) empfangen, es ist aber keine 
signifi kante Änderung der Helligkeits- und Tempera-
turpotentiale sichtbar. Bei diesem Signal handelte es 
sich um ein einzelnes, nicht redundantes Signal.
Um 15.48.23 wurde wiederum ein Gefahrensignal 
(37/99) angezeigt und es ließ sich eine Potential-
veränderung erkennen. Es handelte sich demnach 
wiederum um ein redundantes Signal.
Minimalinformationen
Das Versuchssystem kommuniziert anhand sehr re-
duzierter Informationen. In den Logfi les wurde aller-
dings ausschließlich das erste Byte eines Signals auf-
gezeichnet. Dies ist insofern ausreichend, da außer 
zur Übertragung der Schwellenwerte im Evolutions-
modus nur das erste Byte zu Kommunikation genutzt 
wurde. Das bedeutet, dass 99,9 Prozent der Kommu-
nikation über ein Byte abgewickelt wurde, das die 
gesamte Information enthielt. Diese Kommunikation 
kann damit berechtigt als Kommunikation mit mini-
maler Informationsbreite bezeichnet werden. 
Diese minimale Informationsbreite bringt den Vor-
teil einer minimalen Funkbelastung mit sich. Die 
Einheiten des Versuchssystems sendeten mit einer 
maximalen Leistung von 2,4mW und benötigten zur 
Übermittlung eines Signals ca. 22ms.4 Ein Signal 
hatte eine Gesamtlänge von 22 Byte. Fünfzehn Byte 
wurden für den Aufbau der Kommunikation benötigt 
und nur sieben Byte tragen das eigentliche Signal. 
Sechs der sieben Byte wurden dabei ausschließlich 
während der Schwellenwertübermittlung genutzt. 
Die genaue Anzahl der Signale pro Minute kann auf-
grund der groben zeitlichen Loggaufl ösung bedauer-
licherweise nicht zuverlässig ermittelt werden. Die 
Funkbelastung ist jedoch in Umgebungen, in denen 
Wlan-Netze (max. 1 Watt Sendeleistung), Funktele-
fone (max. 0,25 Watt Sendeleistung) und Mobiltele-
fone (max. 1-2 Watt Sendeleistung) im Einsatz sind, 
von irrelevantem Ausmaß.
Dynamische Sendeleistungsregulierung
Die Reichweite elektromagnetischer Wellen im Be-
reich der eingesetzten Frequenzen ist von der Sen-
4 Sparkfun Datenblatt: Single chip 2.4 GHz Transceiver  nRF2401A.
(http://www.sparkfun.com/datasheets/IC/nRF2401A.pdf), 27. Mai. 
2011.
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deleistung, der Antenne, der Luftfeuchtigkeit und 
eventuell vorhandenen physikalischen Hindernissen 
abhängig. Um unter diesen Umständen eine gleich 
bleibende Signalreichweite zu erhalten, ist eine dy-
namische Regulierung der Sendeleistung notwen-
dig, die sich den teils ebenfalls dynamischen Umge-
bungsfaktoren anpasst.
In dem Logfi le loggerBleiben_20101207_000005_0.
ods wurde um 7.26.53 die Sendeleistung mit voller 
Leistung auf Stufe 3(43/300) verzeichnet. In der 
Ruhephase war die Sendeleistung auf der höchsten 
Stufe fi xiert, da in dieser Zeit auf Aktivitäten weit-
gehend verzichtet werden sollte und daher keine 
Reichweitenanpassung stattfi nden sollte. Die Sen-
deleistung wurde im Ruhemodus auf der höchsten 
Stufe fi xiert, um eventuelle Gefahren in jedem Fall 
kommunizieren zu können. Da Gefahrensignale glo-
bal verarbeitet werden, spielte die einzig für lokale 
Verhaltensweisen benötigte räumliche Reichweiten-
beschränkung keine Rolle.
Nachdem die Einheit um 7.27.26 Uhr erwachte, star-
tete sie umgehend die Routine zur Sendeleistungsre-
gulierung. Um 7.28.45 wurde aufgezeichnet, dass die 
Einheit sowohl Anfragepings aussandte (37/111) als 
auch empfi ng (37/11). Sie beantwortete die Anfra-
gen ihrerseits mit Antwortpings (37/112) und erhielt 
ebenfalls Antwortpings anderer Einheiten (37/12). 
Offensichtlich empfi ng sie bereits innerhalb des ers-
ten Zeitfensters mindestens zwei Antwortpings ver-
schiedener Einheiten, denn sie senkte ihre Sendelei-
tung auf die niedrigste Stufe 1 (43/100).
Appellmodus
Der Appellmodus wurde in dem Versuchssystem ein-
zig zur Synchronisierung des Evolutionsmodus ein-
gesetzt. 
Das Versuchsgebäude war nicht isoliert und konn-
te nicht beheizt werden, daher konnten keine Tem-
peraturen innerhalb der Überlebenstoleranzen der 
Einheiten gehalten werden. In der Folge schalteten 
alle Einheiten auf den Empfängerstatus. Spenderein-
heiten waren danach inexistent. Ein Zählappell war 
daher nicht mehr sinnvoll durchführbar und wurde 
ausgelassen.
In dem Logfi le loggerBleiben_20101207_000005_0.
ods wurde der Synchronisationsvorgang um 7.27.26 
aufgezeichnet. Die Einheit erwachte und sandte ein 
Appellsignal (37/155) aus, woraufhin sie ein Ant-
wortsignal einer anderen Einheit empfi ng (37/55). 
Der Empfang eines Appellsignals bewirkte eine kurze 
Pause im Programmverlauf, um allen Einheiten die 
Gelegenheit zu bieten, sich auf den Evolutionsmodus 
vorzubereiten. Zudem wurde der Countdown des 
auf zehn Sekunden begrenzten Evolutionszeitraums 
gestartet. Kranke bzw. Schwellenwert empfangende 
Einheiten hatten nun maximal zehn Sekunden Zeit, 
neue Schwellenwert zu empfangen (37/66). Erhiel-
ten sie innerhalb dieser Zeit keine neuen Werte, bra-
chen sie die evolutionäre Phase ab und mutierten 
ihre Werte eigenständig.
Evolutionsmodus
Da aufgrund der baulichen Gegebenheiten entweder 
sämtliche Einheiten simultan auf den Status krank 
gesetzt wurden oder nach Modifi kation der Toleran-
zen auf winterliche Temperaturen und Lichtverhält-
nisse sämtliche Einheiten gesund blieben, konnte 
ein evolutionärer Werteaustausch nicht stattfi nden. 
Um den Evolutionsmodus dennoch prüfen zu kön-
nen, wurden drei Einheiten per Programmeingriff 
auf den Spenderstatus und drei auf den Empfänger-
status fi xiert. Nach der Synchronisierung durch das 
Appellsignal wurden nun Daten von den Spendern 
zu den Empfängern übertragen. In der Programm-
version, die während der Aufzeichnung des Logfi les 
loggerBleiben_20101207_000005_0.ods eingesetzt 
wurde, befand sich ein Fehler, der nach Aktivierung 
des Evolutionsmodus um 7.28.45 zu einer alternie-
renden Veränderung des Schwellenwertes des Hel-
ligkeitspotentials führte, die im Graphen gut sichtbar 
ist. Dies bedeutet dennoch, dass der Evolutionsmo-
dus eingesetzt hat und auch ein Werteaustausch vor-
genommen wurde.
Der Programmfehler konnte erst nach Abschluss 
der  Versuchsaufzeichnungen gefunden werden. Da 
der Versuchsaufbau zu diesem Zeitpunkt zu beschä-
digt war, um dort ein weiteres Log vorzunehmen, 
wurde die evolutionäre Schwellenwertübertragung 
in einem getrennten Versuch überprüft. Hierbei 
wurden zwei Einheiten eingesetzt, eine als Spen-
der und eine als Empfänger. Wie aus dem Logfi le 
loggerBleiben_20110527_164036_0.ods ersichtlich 
ist, wurde um 16.40.45 und um 16.40.48 zunächst 
ein Appellsignal gesendet und danach neue Schwel-
lenwerte (41/48 und 42/91 - bzw. 41/52 und 42/90). 
Es ist zu beachten, dass die gesendeten Schwellen-
werte durch 10 dividiert wurden, um sie auf einen 
Wert zu reduzieren, der über ein Byte gesendet wer-
den konnte. Die empfangenen Werte mussten dem-
entsprechend wieder mit 10 multipliziert werden, 
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um die ursprüglichen Werte wiederherzustellen (die 
Werte waren daher nach der Wiederherstellung ge-
rundet, siehe Abschnitt Mutation). Die wiederherge-
stellten empfangenen Schwellenwerte wurden dar-
aufhin mit den alten Schwellenwerten der Einheit 
zu neuen Schwellenwerten verrechnet(44/902 und 
45/515 bzw. 44/891 und 45/517).
Mutation
Um das System in seiner evolutionären Entwicklung 
dynamisch zu halten, ist es notwendig, eine Vielfalt 
an Schwellenwerten aufrechtzuerhalten. Zu diesem 
Zweck müssen permanent neue Schwellenwerte ge-
neriert werden, ansonsten erfolgt eine Verarmung 
der im System befi ndlichen Schwellenwerte. In dem 
Loggfi le loggerBleiben_20110527_164036_0.ods 
sind zwei von drei Maßnahmen sichtbar, die Schwel-
lenwerte mutieren lassen und so neue Werte in das 
System einspeisen. Nicht zu erkennen ist, dass die 
Schwellenwerte vor der Übertragung durch die Addi-
tion eines Zufallswerts verändert werden (siehe 7.2 
Programme). Ist dies geschehen, werden sie durch 10 
dividiert, woraus sich gerundete Werte ergeben. Bei 
diesem Vorgang werden die Schwellenwerte somit er-
neut verändert. Dies ist an den übertragenen Werten 
des Loggfi les loggerBleiben_20110527_164036_0.
ods zu sehen. Die übertragenen Schwellenwerte 
(41/48 und 42/91) korrspondieren mit den vorhan-
denen Schwellenwerten (45/515 und 44/902), mit 
denen sie verrechnet wurden (siehe auch 7.2 Pro-
gamme).
Im Graphen zu dem Loggfi le loggerBleiben_201105
27_164036_0.ods ist eine Fehlübertragung zu se-
hen. Es wurde einmal der Wert Null übermittelt. Die-
se Fehlübertragung führte zu einer starken Mutation 
der Schwellenwerte. Dies ist im Sinne der Generie-
rung neuer Werte durchaus als Vorteil anzusehen. 
Ein Fehlübertragung wird deshalb absichtlich nicht 
unterbunden.
Versuchsergebnisse
(nicht aus den Loggfi les ersichtlich)
Autonome Arbeit
Der Versuch zeigte zunächst einmal, dass die einzel-
nen Einheiten in der Lage sind, autonom zu arbeiten. 
Dies lässt sich aus den Loggs nicht direkt ablesen, da 
die Betätigung der Aktuatoren nicht erfasst wurde. 
Es ist aus dem Graphen allerdings ersichtlich, dass 
die geloggte Einheit mit ihren eigenen Sensoren Da-
ten erfasste und auf Basis dieser Sensorwerte ihre 
Potentiale veränderte. Auf Grundlage dieser Poten-
tialveränderungen erfolgten dann Aktuatoraktio-
nen. Dies weist die Fähigkeit zu autonomer Arbeit 
indirekt nach. Die autonome Arbeit der Einheiten ist 
zudem fi lmisch dokumentiert unter: http://vimeo.
com/22550950 .
Skalierbarkeit
Dezentrale Systeme sind einfach skalierbar. Im Falle 
einer redundanten Aufgabenverteilung betrifft diese 
Skalierbarkeit auch die Wegnahme von Systemein-
heiten. Dies kann aufgrund eines Systemrückbaus 
oder durch Ausfälle einzelner Einheiten geschehen. 
Im Falle des Versuchssystems trat eine Rückwärts-
skalierung durch Ausfälle auf. Das System verfügte 
über zwei außenliegende Sensoreinheiten, die red-
undant die äußeren Umgebungswerte in das System 
einspeisten. Der Ausfall der nördlichen Einheit hatte 
keine negativen Auswirkungen auf das Systemver-
halten, da die innen angebrachten Einheiten auch 
von der verbleibenden südlichen Sensoreinheit zu-
verlässig geweckt und informiert wurden.
Des Weiteren fi elen im Laufe des Versuchs zwei 
Steuerungseinheiten aus und mussten ersetzt wer-
den. Der Ausfall der Einheiten hatte ebenfalls keine 
Auswirkungen auf das verbleibende System, da die 
Kommunikationswege redundant ausgelegt waren. 
Nach dem Austausch der unter anderem durch echte 
Bugs5 beschädigten Einheiten arbeitete das System 
ohne Probleme weiter. Dies kann als Beispiel einer 
problemlosen Systemerweiterung bzw. Skalierung 
betrachtet werden.
Hardwareredundanz
Die eben genannten Beispiele belegen die Relevanz 
redundanter Hardware. Dies zeigte sich auch an ei-
nem Beispiel fehlender Hardware-Redundanz. Von 
den ehemals beabsichtigten zwei Windsensoren 
wurde im Versuch nur einer montiert. Dies stellte 
sich als Fehler heraus. Der einzige Windsensor des 
Systems fi el nach dem Bruch einer Lötstelle aus. Die-
5 Als Bug werden sowohl Software als auch Hardwarefehler bezeichnet, 
seit Grace Hopper einen imaginären Käfer zeichnete, den sie für falsche 
Daten verantwortlich machte, 1944 fand sie dann tatsächlich einen to-
ten Käfer in einem beschädigten Relais. 
Vgl. MARX, Christy: Grace Hopper. The First Woman to Program the 
First Computer in the United States. New York 2004, S. 43-44.
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ser Ausfall wurde weder rechtzeitig bemerkt, noch 
konnte er durch einen redundanten Sensor kompen-
siert werden. Windgefahr wurde nun nicht mehr si-
gnalisiert und die Klappen schlossen sich bei Wind 
nicht mehr.  In der Folge wurden die Klappen durch 
Windböen beschädigt.
Hardware sollte, wie der Versuch zeigte, in dezent-
ralen Systemen immer redundant ausgelegt werden, 
da ein Ausfall einzelner Elemente nicht zentral an-
gezeigt wird. Hardwareausfälle müssen bis zu einer 
Systeminspektion über redundante Elemente kom-
pensierbar sein.
Emergentes Verhalten
Das emergente Systemverhalten ist aus den Logg-
dateien nicht direkt ersichtlich, da das Verhalten ei-
ner oder zweier Einheiten keinen Überblick in das 
Gesamtsystemverhalten geben kann. Inwieweit der 
Versuch ein gobal erscheinendes Verhalten aufwies, 
ist daher anhand der Loggfi les nicht ersichtlich.
Während der Versuchsphase konnte beobachtet wer-
den, dass das installierte System die Klappen des Ver-
suchsgebäudes steuerte, zwischen dem Ruhe- und 
dem Wachmodus wechselte und auf Gefahren und 
auf Umgebungsveränderungen reagierte. Die dabei 
auftretenden globalen Verhaltensweisen waren an 
keiner Stelle des Systems als solche implementiert. 
Das System könnte daher als emergentes System in 
einer sehr schwachen Form betrachtet werden (3.4.1 
Systemtheoretische Grundlagen).
Aufgrund des geringen Umfangs des Versuchssystem 
mit maximal vierzehn Einheiten war das globale 
Systemverhalten grob vorhersehbar, im Detail aller-
dings nicht. 
Es war beispielweise vorhersehbar, dass sich die 
Verschattungsklappen bei höherer Sonneneinstrah-
lung schließen würden. Wann und wo sich welche 
Klappen schließen würden, war hingegen nicht vor-
hersehbar. Da dies auch von den Lichtverhältnissen 
über den Tag hinweg abhängig war und diese für 
jede Klappen anders ausfi elen, konnten die Fakto-
ren, von denen das globale Verhalten abhing, vom 
Beobachter nicht nachvollzogen werden.
Ein weiteres Beispiel fand sich im Regelbetrieb wäh-
rend des Wachmodus. Selbst wenn bekannt war, auf-
grund welcher Bedingungen die Klappen geöffnet 
und geschlossen wurden, war es nicht vorhersehbar, 
wann genau welche Klappen aktiviert wurden. Die 
große Anzahl der Abhängigkeiten machte es unmög-
lich, präzise Voraussagen zu treffen.
Ebenso verhielt es sich mit dem Wechsel vom Ruhe- 
in den Wachmodus. Dieser Wechsel geschah syn-
chron, aber ereignisbasiert. Eine Vorhersage, wann 
es zu diesem Wechsel kommen würde, war nicht 
exakt möglich, da er außer von den Umgebungsbe-
dingungen auch von der Ereignissen des Vortags ab-
hängig war. Wann das System erwachen würde und 
welche Einheit den Wechsel initiieren würde, konnte 
nicht exakt vorhergesagt werden.
Auch der globale evolutionäre Prozess verlief koor-
diniert und sinnvoll, es war allerdings nicht vorher-
sehbar, welche Einheiten als Schwellenwertspender 
und welche als Empfänger auftreten würden.
Das System verhielt sich somit global determinis-
tisch chaotisch aber sinnvoll und erschien damit 
(schwach-) emergent.
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Prinzip - Verhaltensweise im Versuch funktionsfähig Loggfi le Kommentar
autonome Arbeit ja ja loggerBleiben_20101207_000005_0.ods
gesamtes Logg
adresslose Kommunikation ja ja loggerBleiben_20101207_000005_0.ods
gesamtes Logg
Minimalinformationskommunikation ja ja loggerBleiben_20101207_000005_0.ods
gesamtes Logg
verteilte Intelligenz ja ja nicht in Loggs sichtbar
physikalische Reichweitenbeschränkung ja ja loggerBleiben_20101207_000005_0.ods
7.27.26
regelbasiertes Verhalten ja ja loggerBleiben_20101207_000005_0.ods
gesamtes Logg
ereignisbasiertes Verhalten ja ja loggerBleiben_20101207_000005_0.ods
7.27.26 - 15.09.56
fähig zu emergentem Verhalten ja - nicht in Loggs sichtbar
individuelle Beeinfl ussbarkeit ja ja Doppelloggs 2,3,4
lokal beschränkte Beeinfl ussbarkeit ja ja Doppelloggs 2,3,4
globale Informationsverbreitung ja ja Doppellogg 1
synchroner/asynchroner Betrieb ja ja loggerBleiben_20101207_000005_0.ods
7.27.26
Skalierbarkeit ja ja nicht in Loggs sichtbar
Signalredundanz ja ja loggerBleiben_20101103_143638_0.ods
15.45.16 - 15.48.20
Hardwareredundanz ja ja nicht in Loggs sichtbar
sinnvolle evolutionäre Entwicklung nein ? - im Versuchsaufbau nicht 
prüfbar
dynamische Sendeleistungsanpassung ja ja loggerBleiben_20101207_000005_0.ods
7.27.26 - 7.28.45
Personendetektion Innenraum ja ja loggerBleiben_20101105_123340_0.ods
Eindringlingsalarm ja ja loggerBleiben_20101207_000005_0.ods
9.51.02
Windalarm ja ja loggerBleiben_20101103_143638_0.ods
15.45.16
Appellmodus (ja) ja loggerBleiben_20101207_000005_0.ods
7.27.26
Evolutionsmodus ja ja loggerBleiben_20101207_000005_0.ods
7.27.26
Akustisches Feedback ja Film: http://vimeo.com/22550950 -min6.45
Wechsel Ruhe-/Wachmodus ja loggerBleiben_20101207_000005_0.ods
7.27.26
Wechsel Wach-/Ruhemodus ja loggerBleiben_20101207_000005_0.ods
15.09.56
3.6.5 Tabelle Versuchauswertung
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Der prozentuale Anteil der Einsparungen  lässt sich 
in dem aktuellen Entwicklungsstand nicht beziffern.
4.4 Detaillierte Steuerungsaufl ösung
Die Steuerung zentraler Systeme basiert auf Model-
len. Modelle sind per Defi nition immer abstrahierte 
Abbilder der Wirklichkeit. Regelungsmodelle besit-
zen demnach einen geringeren Detaillierungsgrad 
als die Umgebung, die sie abbilden; sie sind abstra-
hierte Modelle der Wirklichkeit. Der Grad der Abs-
traktion bestimmt in zentralen Systemen die Quali-
tät der Regelung. Je detaillierter die Modelle, desto 
4 Wirtschaftlichkeit
4.1 Wirtschaftlichkeit
Der Aspekt der Wirtschaftlichkeit wurde in die These 
bewusst nicht aufgenommen, denn Wirtschaftlich-
keit war keine Prämisse bei der Entwicklung dieses 
Systems. Dennoch sollen in diesem Kapitel einige 
die Wirtschaftlichkeit betreffenden Fakten genannt 
werden.
4.2 Systemkosten
Eine belastbare Schätzung der Kosten eines serien-
reifen Systems ist in dem aktuellen Entwicklungs-
stand des Versuchssystems nicht möglich.
Die einzigen belastbaren Kosten für eine Systemein-
heit resultieren aus den Kosten der Prototypenein-
heiten des Versuchssystems. Diese Einheiten ent-
halten Material im Wert von ca. 40 Euro1  bei einer 
Montagezeit von ca. einer Stunde. Sie konsumieren 
maximal 0.23 Watt und erfordern keine aktive Küh-
lung.
4.3 Bauliche Infrastruktur
ADRRM-Systeme führen im Bereich der baulichen 
Infrastruktur zu einer Kostenersparnis im Vergleich 
zu zentral gesteuerten Systemen. Zentrale Systeme 
benötigen Steuerungsserver. Diese Server produzie-
ren je nach Systemgröße Abwärme, die abgeführt 
werden muss. Ab einer bestimmten Größe müssen 
Server in klimatisierten Räumen untergebracht wer-
den.
Da ADRRM-Systeme ohne zentrale Steuerung arbei-
ten, entfallen die Kosten für die Server, die Sever-
räume, die Kühlung oder Klimatisierung der Server 
und der Teil der elektrischen Energie, der in den Ser-
vern zu Abwärme gewandelt wird (siehe Abbildung 
113). 
1 Matrerialkosten ADRRM Versuchseinheit
Platine    4,30 €
Arduino Mini Pro 13,77 €
Transceiver 15,96 €
Sensor Helligkeit   1,09 €
Sensor Temperatur   2,00 €
Kleinteile ca.   3,00 €
----------------------------------------------------------
gesamt  40,12 €
Preise Sparkfun und Watterott Elektronic Februar 2011
Abbildung113:
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optimierter fällt die Steuerung aus. Allerdings steigt 
mit der Detaillierung der Modelle auch der Rechen-
aufwand, der zu ihrer Generierung benötigt wird. 
Des Weiteren werden die Modelle mit zunehmender 
Detaillierung immer komplizierter und Änderungen 
dieser Modelle werden immer aufwendiger. Dies 
führt zu kostenintensiven Anpassungen der Modelle 
bzw. dem Betrieb auf Basis nicht angepasster Mo-
delle. Die Regelungsmodelle werden immer einen 
Kompromiss zwischen maximal möglicher Abstrakti-
on und maximal möglicher Detaillierung darstellen. 
Eine auf solchen Modellen basierende Steuerung 
muss daher zwangläufi g Vorgänge pauschalisieren. 
Diese Pauschalisierung kann zu suboptimal geregel-
ten Bereichen der Umgebung führen und damit zu 
Energieverlusten.
Die Regelung durch ADRRM-Systeme basiert nicht 
auf Modellen. ADRRM-Systeme arbeiten direkt in 
der zu steuernden Umgebung. Die Systemreaktionen 
erfolgen direkt vor Ort in Echtzeit und sind damit ex-
trem dynamisch. ADRRM-Systeme müssen nicht an 
veränderte Umgebungsparameter angepasst werden, 
sie sind selbstanpassend ausgelegt. Die Kosten für 
eine Anpassung von Regelungsmodellen entfallen. 
Der Detallierungsgrad, mit dem ADRRM-Systeme 
ihre Umgebung steuern, hängt allein von der Anzahl 
der Einheiten ab. Die Anzahl der Einheiten kann je-
derzeit an die Erfordernisse angepasst werden. Die 
Rechenleistung der ADRRM-Systeme dient vollstän-
dig der Steuerung. Die Rechenleistung, die bisher 
zur Generierung eines Steuerungsmodelles diente, 
kann somit ebenfalls zur Steuerung der Umgebung 
genutzt werden. In ADRRM-Systemen bedeutet eine 
Steigerung der Rechenleistung eine Steigerung der 
Anzahl der Systemeinheiten. In der Folge vergößert 
sich die Dichte der Einheiten in Bezug zu ihrer Um-
gebung. Eine höhere Einheitendichte ist gleichzu-
setzen mit einer detaillierteren Sensorik und diese 
ermöglicht eine detailliertere Steuerung. ADRRM-
Systeme mit vergleichbarer Rechenleistung sind so 
in der Lage wesentlich detaillierter zu steuern als 
zentrale Systeme. 
ADRRM-Systeme können dynamischer und detail-
lierter reagieren als zentrale Systeme. Die Rege-
lungsmodelle zentraler Systeme können eingespart 
werden, ebenso die Anpassung derselben. ADRRM-
Systeme können ihre Umgebung folglich wirtschaft-
licher steuern als zentrale Modelle.
4.5 Einsatz im Bestand
ADRRM-Systeme eigenen sich aufgrund ihrer gerin-
gen Anforderungen an die bauliche Infrastruktur gut 
für den Einsatz in bestehenden Strukturen. In Altbau-
ten müssen bei der Umrüstung auf ADRRM-Systeme 
keine Kommunikationsleitungen gelegt werden, da 
ADRRM-Systeme über Funk kommunizieren. Falls 
ADRRM-Einheiten auf Basis von Hochspannungsmi-
krokontrollern aufgebaut werden können, könnten 
sie direkt an die Verbraucher angeschlossen werden, 
so dass keine zusätzliche Niederspannungsstromver-
sorgung notwendig wäre. ADRRM-Systeme könnten 
zudem bestehende Steuerungsnetze ersetzen, ohne 
die Aktuatoren auswechseln zu müssen. Die Vernet-
zung und Steuerung würde in diesem Fall von dem 
ADRRM-Systemen übernommen. Den Aktuatoren 
gegenüber würden die einzelnen Einheiten das vor-
her vorhandene Netz simmulieren, indem sie ihnen 
Befehle in dem Protokoll übermitteln, für das die 
Aktuatoren ausgelegt wurden. Da in dem ADRRM-
Protokoll ausschließlich die Netzwerkkommunikati-
on festgelegt ist, können ADRRM-Einheiten mit den 
Sensoren und Aktuatoren in diversen Protokollen 
kommunizieren, ohne dass die ADRRM Netzwerk-
kommunikation verändert werden muss. ADRRM-
Systeme können somit grundsätzlich auch alle be-
stehenden Gebäudesteuerungssysteme ersetzen.
Auch momentan noch nicht gesteuerte Infrastruk-
turen können mit ADRRM-Systemen nachgerüstet 
werden. Dies kann je nach Anwendungsfall über 
eine Nachrüstung mit Relais, Dimmern oder ande-
ren Steuerungsgeräten, die von den Systemeinhei-
ten angesprochen werden können, geschehen. Auf 
diese Weise können zum Beispiel bestehende Wege-
beleuchtungen automatisiert und somit energieeffi -
zient gesteuert werden.
4.6 Betrieb
ADRRM-Systeme sind im Betrieb wirtschaftlicher als 
zentrale Systeme, da sie durch ihre selbstanpassen-
de Auslegung zur Inbetriebnahme oder bei Ände-
rung der Umgebungsparameter keinen personellen 
Einsatz erfordern. Eventuelle Wartungsarbeiten be-
schränken sich auf einen Austausch defekter Einhei-
ten, der keine Spezialkenntnisse erfordert.
ADRRM System Dissertation Martin Kim 201197
5.1 Unannehmlichkeiten
Die von ADRRM-Systemen ausgehenden Unannehm-
lichkeiten werden hauptsächlich aus der Varianz zwi-
schen Nutzeraktion und Systemreaktion resultieren. 
5.1.1 Beeinfl ussung statt Anweisungen
Der Umgang mit ADRRM-Systemen erfolgt auf an-
dere Weise als der Umgang mit zentral gesteuerten 
Systemen. Im Falle eines ADRRM-Systems besitzt 
der Nutzer gegenüber dem System keine Weisungs-
befugnis, er ist auf die Beeinfl ussung des Systems 
beschränkt. Sein Einfl usspotential ist von diversen 
weiteren Faktoren abhängig, die für eine Systement-
scheidung mitentscheidend sind.
ADRRM-Systeme reagieren immer mit der energie-
effi zientesten Aktion. Diese Aktion ist abhängig von 
einer ganzen Reihe von Umgebungsfaktoren und 
zurückliegenden Ereignissen, welche sich der Wahr-
nehmung der Nutzer oft entziehen. Dies kann auf 
der Nutzerseite zu Irritationen führen, da auf Situa-
tionen, die für den Nutzer scheinbar identisch sind, 
nicht immer identische Systemreaktionen erfolgen. 
Zudem lässt das System keine gefährlichen, wider-
sprüchlichen oder in energetischer Hinsicht unsinni-
gen Aktionen zu. Auch in diesen Fällen sind dem Nut-
zereinfl uss Grenzen gesetzt, die für ihn nicht immer 
nachvollziehbar sein werden. Aus diesen Systemver-
haltenweisen  resultiert eine teilweise Entmachtung 
und Bevormundung des Nutzers, welche vom Nutzer 
als störend empfunden werden könnte. Die hierar-
chische Positionierung der Systementscheidungen 
über die Einfl ussnahme der Nutzer ist allerdings für 
eine energieeffi ziente und sichere Automatisierung 
unumgänglich. 
Es ist anzunehmen, dass die Nutzer nach einiger Zeit 
die Systemreaktionen einzuschätzen lernen und sie 
sich an den ausschließlich beeinfl ussenden Umgang 
mit dem System gewöhnen. Inwiefern dies zutrifft, 
muss zu einem späteren Zeitpunkt in einem Einsatz 
des Systems unter realen Bedingungen eingehender 
untersucht werden.
5 Gefahren und Unannehmlichkeiten
5.1.2 Emergente Verhaltensweisen
ADRRM-Systeme entwickeln emergente Verhaltens-
weisen. Das bedeutet, dass ADRRM-Systeme glo-
bale Verhaltensweisen entwickeln, die sich aus der 
Programmierung der Einheiten nicht direkt ablei-
ten lassen. Emergente Verhaltensweisen sind daher 
nicht vorhersehbar (siehe Kapitel 3.4.1 Systemthe-
oretische Grundlagen). Systeme mit emergenten 
Verhaltensweisen sind sehr anpassungsfähig, da sie 
keinen vorgegebenen Verhaltensweisen folgen müs-
sen. Emergente Systeme können auf diese Weise al-
lerdings auch Problemlösungen entwickeln, die der 
Nutzer nicht nachvollziehen kann und die sich für 
ihn eventuell störend auswirken. Emergentes Sys-
temverhalten sollte daher gedämpft und begrenzt 
werden. Dies geschieht über Nutzer-System-Toleran-
zengleicheit, indem die Systemtoleranzen auf Werte 
begrenzt werden, die sich innerhalb der Behaglich-
keitswerte der Nutzer bewegen. Eine Regelung der 
Umgebung außerhalb unangenehmer Bereiche ist 
somit ausgeschlossen.
Zudem sollten emergente Systeme nicht zur aus-
schließlichen Steuerung lebenswichtiger System-
komponenten wie zum Beispiel von Brandmeldean-
lagen oder Schließanlagen eingesetzt werden. Aus 
Sicherheitsgründen sollten hier einfache Systeme 
mit fi xierten voreingestellten Gefahrenabwehrreak-
tionen verwendet werden.
5.2 Gefahren
Generell sind ADRRM-Systeme aufgrund einer Tole-
ranzengleichheit zwischen System und Nutzern ge-
gen schädliches Verhalten abgesichert. Die auf Kol-
lektiver Intelligenz und evolutionärer Entwicklung 
basierende Systemstruktur weist allerdings einige 
Besonderheiten auf, die im Zuge der Betrachtung 
potentieller vom System ausgehender Gefahren be-
sonders beachtet werden müssen.
5.2.1 Gefahren evolutionärer Anpassung
Gefahren aufgrund evolutionärer Anpassung beste-
hen in einer potentiellen Fehlentwicklung des Sys-
tems in Richtung nutzer- oder umgebungsgefähr-
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dender Verhaltensweisen.
ADRRM-Systeme entwickeln sich evolutionär. Diesen 
Mechanismus benötigen sie zur Selbstanpassung an 
veränderte Umgebungsbedingungen und zur Imple-
mentierung neuer Systemelemente. Die evolutionä-
re Entwicklung vollzieht sich in ADRRM-Systemen 
über die Veränderungen der Verhaltensregeln. Dies 
geschieht über eine Modifi kation der Schwellenwer-
te der Regelungsneuronen. Im Gegensatz zu lernfä-
higen Systeme entwickeln sich evolutionäre Systeme 
nicht gezielt in eine Richtung. Es besteht daher po-
tentiell die Gefahr, dass sich evolutionäre Systeme 
in eine schädliche Richtung entwickeln. Um dem 
entgegenzuwirken, muss das System auf mehreren 
Ebenen abgesichert werden. 
Die Absicherung auf der untersten Systemebene er-
folgt über die bereits beschriebene Nutzer-/System-
Toleranzengleicheiten. Diese stellt sicher, dass das 
System keine für den Nutzer gefährlichen Umge-
bungszustände herbeiführt. 
Auf der nächsten Ebene verhindern unveränderliche 
Grenzwerte menschen- oder umgebungsgefährden-
de Aktionen. Diese Regeln sind in Form von Maxi-
malwerten für die Regelneuronen festgeschrieben. 
Es handelt sich hierbei beispielsweise um festge-
schriebene Anschläge für Servomotoren.
Auf einer höheren Programmebene muss die evolu-
tionäre Entwicklung gedämpft werden. Das bedeu-
tet, dass die Schwellenwerte der Regelneuronen vor 
zu großen Modifi kationen geschützt werden. Große 
Veränderungen der Schwellenwerte können ansons-
ten zu sprunghaften und gefährlichen Verhaltens-
änderungen führen. Die evolutionäre Entwicklung 
verläuft aufgrund der Dämpfung langsamer und ist 
vor Überreaktionen geschützt. Temporär auftreten-
de Umweltextrema führen nun nicht zu extremen 
Verhaltensänderungen. 
Auf einer letzen Ebene wird auch ein langsamer 
Drift des Systems in extreme Verhaltensbereiche 
unterbunden. Hierzu erfolgt eine gelegentliche Ein-
speisung der ursprünglichen Startschwellenwer-
te. Anders ausgedrückt bedeutet dies eine partielle 
Rücksetzung, einen Reset der Schwellenwerte bei 
einem geringen Prozentsatz der Einheiten. Dieser 
Mechanismus führt das System immer wieder in 
Richtung der Startwerte zurück und verhindert so 
ein allzuweites Abdriften des Systems in extreme 
Richtungen.
5.2.2 Gefahr der Bildung neuronaler Netze
Neuronale Netze können emergent neue Fähigkei-
ten entwickeln, die eventuell nicht erwünscht sind. 
ADRRM-Systeme sind aus diesem Grunde nicht auf 
die Bildung neuronaler Netze angelegt. Aufgrund 
ihres evolutionären Entwicklungspotentials kann 
aber grundsätzlich nicht ausgeschlossen werden, 
dass sich in begrenzten Netzwerkbereichen dennoch 
funktionerende neuronale Netze (neuronale Subnet-
ze) bilden.
ADRRM-Systemeinheiten können auch als künst-
liche Neuronen betrachtet werden. Sie sind in der 
Lage, diverse Eingangssignale über Schwellenwer-
te zu bestimmten Ausgangssignalen zu verarbeiten, 
die wiederum als Eingangssignale anderer Einheiten 
dienen. Dies entspricht der Arbeitsweise eines Neu-
rons. 
Durch die Verknüpfung mehrerer Neuronen entsteht 
ein neuronales Netz. 
Die Fähigkeiten eines solchen Netzes ergeben sich 
aus der Sinnhaftigkeit der Verknüpfungen. Chao-
tisch verknüpfte Netze besitzen in der Regel keine 
Funktionalität, systematisch verknüpfte Netze kön-
nen dagegen funktional sehr leistungsfähig sein. Die 
Wahrscheinlichkeit einer zufälligen Verknüpfung 
von Neuronen zu einem funktionsfähigen neuro-
nalen Netz ist extrem gering, steigt allerdings mit 
zunehmender Systemgröße an. Hierbei ist zu be-
denken, dass ein zwanzigstöckiges Bürogebäude 
bereits 6.000 bis 10.000 Systemeinheiten besitzen 
kann. Das einfachste neuronale Netz in der Fauna, 
mit Lernvermögen, besteht aus gerade einmal 302 
Neuronen1, die einfachsten als Gehirne bezeichen-
baren neuronalen Netze bestehen aus nur 10.000 
(Drosophila melanogaster2) bis 20.000 (Aplysia ca-
1 Vgl. TOSH, Colin; RUXTON, Graeme D.: Modelling Perception with 
Artifi cial Neural Networks. Cambridge 2010, S. 142.
2 Vgl. Scott et al. A Chemosensory Gene Family Encoding Candidate 
Gustatory and Olfactory Receptors in Drosophila. Cell, 104, New York 
2001, S. 666.
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lifornica3) Neuronen. Neuronale Netze mit einigen 
tausend Neuronen können demnach bereits Eigen-
schaften wie Lernvermögen oder auch Informati-
onsspeicherung aufweisen. Im Falle großer ADRRM-
Systeme mit einigen zehntausend Einheiten könnten 
sich daher zufällig durchaus neuronale Subnetze bil-
den. Diese Netze könnten dann beispielsweise in der 
Lage sein, dauerhaft Daten über Netzwerkverknüp-
fungsmustern zu speichern. Da ADRRM-Systeme 
nicht über eine dauerhafte Datenerfassung verfügen 
sollen, wäre eine zufällig auftretende Fähigkeit zur 
Langzeitspeicherung unerwünscht.
Um die Bildung funktionsfähiger neuronaler Netze 
zu unterbinden ist eine Begrenzung der Systemgrö-
ße und eine Abgrenzung einzelner ADRRM-Systeme 
voneinander notwendig. 
5.2.3 Physikalische Unzerstörbarkeit
Umfangreichere dezentrale redundante Systeme 
sind physikalisch beinahe unzerstörbar. 
Um ein dezentrales System vollständig abzuschalten, 
ist die einzelne Abschaltung eines großen Teils der 
Systemeinheiten notwendig. Ein solcher Abschalt-
vorgang erfordert bereits in kleineren Bürogebäuden 
die Abschaltung mehrerer tausend Einheiten. Wür-
den sich die ADRRM-Systeme zu großen Clustern 
zusammenschalten, wäre eine komplette Abschal-
tung undurchführbar. Eine physikalische Abschal-
tung könnte nicht mehr erfolgen.
Eine Begrenzung der Systemgröße ist daher auch zur 
Wahrung einer physikalischen Systemabschaltung 
notwendig. Dies hat zur Folge, dass die theoretisch 
unbegrenzte Systemerweiterbarkeit aus Sicherheits-
gründen nicht voll genutzt werden sollte.
3 Vgl. HERMEY, Guido et al.: Der Experimentator: Neurowissenschaf-
ten. Heidelberg, 2010, S. 4.
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6 Anwendungsbeispiele
6.1 Anwendungsgebiete
ADRRM-Systeme sind in erster Linie für den Ein-
satz in öffentlichen und halböffentlichen Räumen 
bestimmt. In diesen oft unumgänglichen Räumen 
ist der Schutz der Privatsphäre besonderer erfor-
derlich. Dies betrifft insbesondere Räume, in denen 
eine Standortbestimmung oder eine Wegverfolgung 
Rückschlüsse auf das Nutzerverhalten zulassen.
6.2 Gebäudeautomation
Das hier zur Prüfung der These entwickelte ADRRM 
System ist in erster Linie zur Gebäudeautomation 
von halböffentlichen Gebäuden mit relativ homo-
genen Nutzungen geeignet. Der Begriff der homo-
genen Nutzung bezieht sich auf einen konsistenten 
Zusammenhang zwischen Nutzeranforderungen und 
Nutzeraktivität. Dies bedeutet beispielsweise, dass 
der Nutzer eines Büros meist eine stabile Helligkeit 
und Temperatur für seinen Arbeitsplatz wünscht. 
Das System ist daher in der Lage, die Anwesenheit 
eines Nutzers mit invarianten Anforderungen an die 
Büroumgebung gleichzusetzen.
Eine realtiv invariante Regelung eignet sich für ho-
mogen genutzte Gebäuden. Beispiele hierfür sind: 
Bürogebäude, Schulen, Gastronomiebetriebe, Hoch-
schulen, Institute, Museen und Ausstellungsgebäu-
de, Bahnhöfe, Flughäfen, Hospitäler, Terminalge-
bäude, Sporthallen, Messehallen, Schwimmbäder, 
Hotelbetriebe, Werkstätten und Fabrikationsgebäu-
de. All diese Gebäude können mit ADRRM-Systemen 
bei gleichzeitiger Wahrung des Nutzerdatenschutzes 
automatisiert werden. Eine Automatisierung kann 
in diesen Fällen sämtliche Bereiche umfassen, deren 
Automatisierungsanforderungen in Regeln fassbar 
sind. Grundvoraussetzung hierfür ist, dass sich die 
äußeren Bedingungen sensorisch erfassen lassen. 
Automatisierbar sind beispielsweise die Helligkeits- 
und Temperaturregelung, die bedarfsgerechte Steu-
erung von Aufzugsanlagen oder die Regelung der 
Wach- und Ruhephasen eines Gebäudes.
Die Vorteile der Automatisierung der oben genannten 
Nutzungsbeispiele durch ADRRM-Systeme gegen-
über zentral gesteuerten, adressbasierten Systemen 
bestehen in der extremen Datensparsamkeit, der 
Nutzeranonymität, der unproblematischen Erweiter-
barkeit, der Energieeffi zienz des Steuerungssystems 
und der sehr hohen Betriebssicherheit.
Ein Einsatz in Wohngebäuden ist nicht ausgeschlos-
sen, allerdings setzt die inhomogene Raumnutzung 
der Wohnräume ein verstärktes Eingreifen der Nut-
zer voraus. Wohnräume werden teilweise zu sehr 
unterschiedlichen Aktivitäten genutzt. Dementspre-
chend diffi zil ist es für ein Automatisierungssystem 
zwischen den beabsichtigten Nutzungen zu differen-
zieren. In der Folge ist es dem ADRRM-System nicht 
möglich, sein Automatisierungspotential voll auszu-
schöpfen. ADRRM-Systeme werden daher nicht für 
den Einsatz in Wohngebäuden empfohlen.
6.3 Automation urbaner Räume
Urbane Umgebungen gehören zu den in Bezug auf 
den Nutzerdatenschutz besonders sensiblen Berei-
chen. Die Bevölkerung kann öffentliche Bereiche 
oft nicht umgehen oder ist auf die Nutzung dieser 
Bereiche angewiesen. Der daraus resultierende Nut-
zungszwang bedingt einen besonderen Schutz der 
Nutzer vor Positionsverfolgung oder anderweitiger 
Datenerfassung.
Die Nutzung urbaner Räume ist in der Regel homogen 
und somit ideal zur Automatisierung durch ADRRM-
Systeme. In urbanen Räume sind ADRRM-Systeme 
insbesondere zur bedarfsgerechten Steuerung nut-
zerabhängiger Infrastrukturen geeignet. Dies betrifft 
unter anderem die energieeffi ziente Steuerung von 
Wege- und Straßenbeleuchtung, die Aktivierung 
von Rolltreppen, den Betrieb von Brunnen und Was-
serspielen und die bedarfsgerechte Steuerung von 
Lichtzeichenanlagen, die bereits virtuell mit dezent-
raler Steuerung simuliert wurde.1 2 ADRRM-Systeme 
regeln in den beschriebenen Anwendungsfällen die 
Infrastruktur bedarfsgerecht. Dies geschieht, indem 
das System erfasst, in welchen Bereichen sich Nut-
1 Vgl. LÄMMER, Stefan: Reglerentwurf zur dezentralen Online-Steu-
erung von Lichtsignalanlagen in Straßennetzwerken. Dissertation, Fa-
kultät Verkehrswissenschaften ”Friedrich List“, Technischen Universität 
Dresden, Dresden 2007.
2 Vgl. GANDOLFI, Alberto: Menschen und Ameisen. Zürich 2001, 
S. 221.
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zer aufhalten, in welche Richtung sie sich bewegen 
und wie weit sie von einem zu aktivierenden Teil der 
Infrastruktur entfernt sind (siehe Abbildung 114). 
Obwohl diese Vorgänge dezentral und anonym ab-
laufenn kann ein ADRRM-System die Infrastruktur 
inklusive einer entsprechenden Vor- und Nachlauf-
steuerung regeln.3 Der Vorteil von ADRRM-Systemen 
gegenüber herkömmlichen Steuerungssystemen be-
steht vor allem in der Wahrung der Nutzeranonymi-
tät in Kombination mit Ausfallsicherheit, Angriffsi-
cherheit und unproblematischer Skalierbarkeit.
3 siehe auch die im Hotelmetapher-Metamodell beschriebenen Beispie-
le
6.4 Car-to-Car-Kommunikation
Im Gegensatz zu zentral gesteuerten Car-to-Car-
Sicherheitssystemen, ist es mit ADRRM-Systemen 
möglich, eine Kommunikationsstruktur zur Wahrung 
der Verkehrssicherheit ohne Positionsbestimmung 
oder zentraler Überwachung der Kfz herzustellen.
Herkömmliche Systeme, die positionsbasiert und 
zentral arbeiten, können Positionsdaten unter ande-
rem auch für lokal basierte Werbedienste, zur Ermitt-
lung von Bewegungsprofi len und von Behördenseite 
aus, zur automatisierten Ordungswiedrigkeits- oder 
Strafverfolgung nutzen. Positionsbasierte Systeme 
ermöglichen beispielsweise die Erfassung jeglichen 
Verstoßes gegen die StVO im Bereich der Geschwin-
digkeitsübertretung oder des Falschparkens. Diese 
Systeme werden damit nicht dem Grundsatz der 
Datensparsamkeit gerecht, der im BDSG gefordert 
wird.4 Wie das Beispiel des TollCollect-Systems, mit 
dem die deutsche LKW-Maut erhoben wird, zeigt, 
wecken Positionsdaten Begehrlichkeiten. Ein Zugriff 
zum Zwecke der Strafverfolgung wurde in einem 
Fall bereits erlaubt.5 Eine Erstellung von Bewegungs-
profi len und eine Speicherung derselben an einer 
zentral zugänglichen Stelle ist in ADRRM-Systemen 
nicht möglich und eine missbräuchliche Verwendung 
oder eine Verwendung zur Strafverfolgung ist damit 
ausgeschlossen.
Eine Kfz-Kommunikation zur Vermeidung von Unfäl-
len, zur Warnung vor Stauenden oder zur Warnung 
vor Verkehrsteilnehmern im Toten Winkel kann mit 
Systemen nach dem ADRRM Prinzip anonym und 
ohne die zentrale Erfassung von Positionsdaten er-
folgen. Die Ermittlung der Fahrzeugabstände erfolgt 
hierbei über die Reichweitenbegrenzung der Fahr-
zeugsystemeinheiten. Bewegt sich ein Fahrzeug in 
den Empfangsbereich eines anderen, wird über eine 
gestaffelte Sendeleistungsreduzierung der Abstand 
ermittelt. Verringert sich der Abstand unter einen 
festgelegten Wert, wird eine Geschwindigkeitsanpas-
sung vorgenommen. Nähert sich ein weiteres Fahr-
zeug diesen beiden Kfz, wird es vorsorglich gewarnt. 
4 Vgl. Bundesministerium der Justiz: Bundesdatenschutzgesetz §3a. 
(http://www.gesetze-im-internet.de/bdsg_1990/__3a.html), 
26. April 2011.
5 Vgl. Verein zur Förderung des öffentlichen bewegten und unbewegten 
Datenverkehrs e.V.: Bürgerrechtsorganisationen: Straßen-Totalüberwa-
chungs-Vertrag mit TollCollect kündigen. (www.foebud.org/misc/Stopp-
TollCollect.pdf), 18. Mai 2011, S. 4-5.
Abbildung 114:
Anwendungsbeispiel: Beleuchtungssteuerung
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gen vor ihnen ihre Priorität anzeigen und diese eine 
Grüne Welle entlang der Fahrweges aufbauen. 
Bei ADRRM Systeme kann auch auf das Hovering-
Cloud-Prinzip zurückgegriffen werden.6 Dieses Prin-
zip erlaubt auch dezentralen Systemen mit mobilen 
Einheiten eine ortsstabile Datenübertragung, indem 
diese Daten über mehrere Fahrspuren hinweg von 
einem Kfz zum anderen weitergegebn wird und so 
eine stehende Datenwolke, eine Hovering-Cloud 
generiert wird. Über dies Datenwolke können Kfz 
beispielsweise vor Gefahren wie Staus oder Unfällen 
gewarnt werden (siehe Abbildung 116)
6 WEGENER, Axel; HELLBRÜCK, Horst et.al: Designing a  Decentra-
lized Traffi c Information System  AutoNomos, in: Kommunikation in 
Verteilten Systemen (KiVS), Hrsg. Klaus David, Kurt Geihs, Berlin 2010, 
S. 311
Das Warnsignal kann auf eine bestimmte Anzahl von 
Weiterleitungsschritten begrenzt werden. Auf die-
se Weise ist es möglich, eine defi nierte Anzahl von 
Fahrzeugen vor einer Gefahrensituation zu warnen. 
Werden Richtantennen eingesetzt, ist auch die Er-
mittlung der Richtung, aus der ein Signal eintrifft, 
möglich. Dies ermöglicht zusätzlich eine Richtungs-
angabe zur Gefahrenquelle (siehe Abbildung 115). 
Wird ein solches Car-to-Car-System mit einem 
ADRRM-System zur Lichzeichenanlagen-Steuerung 
kombiniert, sind weitere bedarfsgerechte Steue-
rungsvorgänge möglich. Rettungsfahrzeuge können 
sich in solchen Systemen den Weg regelrecht frei-
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6.5 Medieninstallationen
Falls Medieninstallationen in einem größeren Um-
fang in halböffentlichen oder öffentlichen Räumen 
eingesetzt werden, werden auch diese zu potentiel-
len  Einsatzgebieten für ADRRM-Systeme.
ADRRM-Systeme können die energieeffi ziente Steu-
erung von Medieninstallationen übernehmen. Da 
diese Installationen zum Teil sehr viel Energie kon-
sumieren, sollten sie nur aktiviert sein, wenn auch 
Betrachter anwesend sind. 
Des Weiteren sind einige Medienfassaden interaktiv 
ausgelegt und erfassen zu diesem Zweck beispiels-




Installationen, die einen umfangreicheren urbanen 
Bereich umfassen, zum Beispiel weite Bereiche von 
Fußgängerzonen, sollten ebenfalls mit datensparsa-
men und anonymen Systemen geregelt werden, da 
hier eine Positionsdatenerfassung in datenschutzre-
levantem Ausmaß entstehen kann.
Messe- und Ausstellungsbereiche sind ebenfalls gut 
für den Einsatz von ADRRM-Systeme geeignet. Viele 
Medieninstallationen in Messe- und Ausstellungs-
räumen laufen in aktuellen Projekten im Dauerbe-
trieb und wirken sich störend auf den restlichen Aus-
stellungsbetrieb aus. Einfach einsetzbare dezentral 
gesteuerte Systeme eigenen sich gut zur interaktiven 
und bedarfsgerechten Steuerung von medialen Ex-
ponaten oder Videoinstallationen. Diese sind dann 
beispielsweise nur in Betrieb, wenn sich Personen 
vor den Installationen aufhalten und bleiben inak-
tiv, solange sich viele Besucher in nahegelegenen 
Bereichen der Ausstellung aufhalten, die durch die 
Installationen gestört würden. Wenn sich viele Besu-
cher vor der Installation aufhalten und nur wenige 
in angrenzenden Bereichen, wird die Installation ak-
tiviert. Ergänzend ist eine besucherabhängige Laut-
stärkenanpassung denkbar.
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These
Diese Arbeit verfolgt den Ansatz, das nutzerdaten-
sparsamste und nutzerdatensicherste Steuerungs- 
und Automatisierungssystem für den Einsatz im Ar-
chitekturbereich zu entwickeln. Dieser Ansatz wurde 
in den Anforderungen der These konkretisiert und 
niedergelegt:
Ein Automatisierungs- und Steuerungssystem zur 
Anwendung in Gebäuden und urbanen Räumen, 
das extrem datensparsam und nutzeranonym ar-
beitet und parallele sowie einfache lineare Prozesse 
steuern kann, selbstanpassend ausgelegt und indi-
viduell beeinfl ussbar ist, das den Schutz der Nutzer- 
und Systemdaten bereits in seiner Systemstruktur 
über eine vollständig dezentrale Systemorganisati-
on ohne zentrale Zugriﬀ s- und Angriﬀ spunkte und 
adresslose Systemeinheiten gewährleistet, ist rea-
lisierbar.
Die These wird über ein vierstufi ges Verfahren über-
prüft:
1) Metaphorisches Metamodell
In diesem Modell wird untersucht, ob eine Organi-
sationsstruktur, welche die Anforderungen der The-
se erfüllen kann, grundsätzlich vorstellbar ist. Dies 
wird über ein abstraktes Metamodell durchgeführt.
Das Hotelmetaphermodell liefert hierzu ein kohä-
rentes Funktionsmodell. Dieses Metamodell erbringt 
den Nachweis, dass eine Organisation automatisier-
ter Steuerungsvorgänge auch anhand anonymer 
bzw. nicht adressierbarer Einheiten möglich ist. Dies 
erfordert allerdings eine physikalische Begrenzung 
der Informationsausbreitung. Diese wird in der Ho-
telmetapher über die Reichweiten der Stimmen der 
Gäste und Angestellten umgesetzt. Des Weiteren 
wird nachgewiesen, dass eine individuelle Umge-
bungsbeeinfl ussung in verschiedenen räumlichen 
Größenordungen möglich ist. Eine Erweiterung des 
Aktivierungsbereiches über den Radius der eigenen 
Stimme hinaus ist durch eine schrittweise Weiterlei-
tung der Gästewünsche von einem Angestellten zum 
nächsten möglich. Im Falle einer Gefahrensituation 
wird ebenso verfahren, allerdings ohne Begrenzung 
7 Resümee
der Weiterleitungsschritte. Ebenso wird nachgewie-
sen, dass dieses System selbstanpassend  ausgelegt 
werden kann. Dies kann gleichfalls dezentral ge-
schehen, indem Hotelangestellte, die suboptimale 
Verhaltensweisen aufweisen, durch neue Mitarbeiter 
ersetzt werden, die leicht variierte Verhaltensweisen 
besitzen und die ihren Aufgaben eventuell besser 
nachkommen können.
2) Natürliche Metamodelle
In einem nächsten Schritt wird nach existierenden 
Systemen gesucht, die ebenfalls aus Kollektiven mit 
anonymem Einheiten bestehen. Diese Systeme fi n-
den sich in den gut untersuchten Kollektiven staa-
tenbildender Insekten.
Die pure Existenz dieser Systeme beweist die grund-
sätzliche Funktionsfähigkeit von Kollektiven mit de-
zentralem Aufbau und anonymen Mitgliedern. Die 
Leistungsfähigkeit dieser natürlichen Systeme be-
weist zudem, dass Kollektive mit dezentralem Auf-
bau und anonymen Mitgliedern in der Lage sind, 
sehr umfangreichen und komplexen Aufgaben nach-
zukommen. Die grundsätzliche Eignung dezentraler 
Systeme mit anonymen Einheiten zur Automatisie-
rung umfangreicher Umgebungen ist damit bewie-
sen.
Zudem zeigen Studien über die Verhaltensweisen 
staatenbildender Insekten einen Teil der Organisa-
tionsprinzipien auf, die in ein künstliches System 
übernommen werden können.
3) Theoretisches künstliches System
Die Metamodelle weisen nach, dass die Anforderun-
gen der These durch dezentrale Systeme mit ano-
nymen Einheiten erfüllt werden können. Die Me-
tamodelle liefern zudem auch einen Großteil der 
benötigten Organisations- und Kommuniaktions-
prinzipien.
Die in den Metamodellen gefundenen Prinzipien 
und Strategien werden nun in einem theoretischen 
künstlichen System zusammengeführt. Es stellt sich 
heraus, dass es bereits künstliche dezentrale Sys-
teme mit anonymen Einheiten gibt. Diese werden 
nach Quellenlage allerdings noch nicht zur Auto-
matisierung im Architekturbereich verwendet. Der 
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Forschungsstand auf dem Gebiet der künstlichen 
Kollektive ermöglicht eine systemtheoretische Ein-
ordnung des Steuerungssystems in verschiedene 
systemtheoretische Klassen. Es handelt sich um ein 
Multi-Agenten-System, das dynamische nichtlinea-
re Verhaltensweisen zeigt, dessen Agenten teilweise 
Fuzzy-Logik basiert sind und das sich den Komple-
xen-Adaptiven-Systemen zuordnen lässt.
Das theoretische künstliche System wird ein Adress-
loses-Redundanzbasiertes-Reichweitebeschränktes-
Minimalinformationssystem werden: ein ADRRM-
System.
Das theoretische ADRRM-System besteht aus einem 
dezentral organisierten Kollektiv autonomer Einhei-
ten. Diese Einheiten basieren auf Verhaltensregeln. 
Diese Regeln sind in Form von Regelkreisen ange-
legt. Die Regelkreise bestehen aus Potentialen, die 
sich durch den Einfl uss multipler Faktoren heben 
oder senken. Ihre Reaktionen erfolgen auf Über- 
oder Unterschreitung von Schwellenwerten. In 
ADRRM-Systemen können auch zwei Schwellenwer-
te pro Regelkreis angelegt sein. Ist dies der Fall, han-
delt es sich um einen Regelkreis mit einer Art von 
Fuzzy-Logik. Regelkreise, die multiple Einfl üsse zu 
einem Ausgangssignal verarbeiten können, ähneln 
natürlichen Neuronen. Sie werden daher in dieser 
Arbeit auch als künstliche Neuronen betrachtet. Die 
Möglichkeit  eines neuronalen Netzes wird in dieser 
ADRRM-Systemstruktur aus technischen Gründen 
nicht wahrgenommen. Umfangreichere ADRRM-
Systeme könnten jedoch unbeabsichtigt neuronale 
Subnetze bilden, wie unter dem Punkt Gefahren ge-
schildert.
ADRRM-Systeme bestehen aus einer großen Zahl 
von Einheiten mit komplexen Abhängigkeiten und 
Fuzzy-Logik-Verhaltensweisen. Die so entstehenden 
Kollektive werden sich deterministisch chaotisch 
verhalten. Ihr Verhalten wird  dem Beobachter daher 
komplex und emergent erscheinen. Um das Verhal-
ten der Einheiten über den Tag zu strukturieren und 
einer zu starken Emergenz vorzubeugen, werden die 
Verhaltensweisen der Einheiten über Beriebsmodi 
geregelt. Diese Modi richten sich nach Umgebungs-
ereignissen und legen die Metaverhaltensweisen 
fest. Das bedeutet, die Modi legen fest, wie reakti-
onsfreudig sich die Einheiten verhalten und regeln 
bestimmte Systemvorgänge wie beispielsweise den 
evolutionären Prozess. Die Modi sind zwar in der 
Regel nicht systemweit synchronisiert, werden aber 
aufgrund der geringen Schwellenwertvarianz zwi-
schen den einzelnen Einheiten weitgehend parallel 
auftreten. Somit werden sich die Modi in der Regel 
auch in Form globaler Modi ausprägen.
ADRRM-Systeme sind grundsätzlich ereignisbasiert 
angelegt. Diese Strategie wurde gewählt, um den 
Systemen ein fl exibles Verhalten zu ermöglichen. 
Eine manuelle Veränderung einer zeitbasierten Ver-
haltensregelung wäre in dezentralen Systemen eine 
sehr aufwendige Angelegenheit und wird daher in 
ADRRM-Systemen nicht in Betracht gezogen.
Da sich die Umgebungsbedingungen dermaßen 
umfangreich verändern können, dass eine Anpas-
sung des Systemverhaltens notwendig ist, müssen 
ADRRM-Systeme adaptiv ausgelegt werden. Da auch 
dies manuell in dezentralen Systemen beinahe un-
möglich ist, ist eine Selbstanpassung unumgänglich.
Eine Anpassung über Lernverhalten würde vorgege-
bene Ziele erfordern. Diese würden die Flexibilität 
der Entwicklung stark einschränken. Zudem müsste 
das System über eine sehr feine Sensorik verfügen, 
um die Auswirkungen der eigenen Verhaltensweisen 
von denen anderer zu unterscheiden. Des Weiteren 
wäre eine Langzeitspeicherung diverser Umgebungs- 
und Verhaltensdaten nötig, um eine Beurteilungsba-
sis für den Lernerfolg zu ermöglichen. Aus diesen 
Gründen wurde in ADRRM-Systemen von einer An-
passung über Lernverhalten Abstand genommen.
Stattdessen wird eine evolutionäre Anpassung vor-
genommen. Diese ist mit wesentlich geringeren 
technischen Ressourcen umsetzbar und gibt keine 
Entwicklungsrichtung vor. Die Beurteilung der Ver-
haltensweisen erfolgt rein über die Überlebensfähig-
keit der einzelnen Einheit. Die Überlebensfähigkeit 
hängt von der Fähigkeit der Einheit ab, ihre Umge-
bung so zu regeln, dass diese ihr Bedingungen bietet, 
die innerhalb der Überlebenstoleranzen der Einheit 
bleiben. Bewegen sich die Umgebungsbedingungen 
in Bereiche außerhalb der Überlebenstoleranzen der 
Einheit, wird sie krank. Kranke Einheiten erhalten 
in dem nächsten Evolutionsmodus neue Schwellen-
werte von den verbleibenden gesunden Einheiten. 
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Sie verrechnen diese mit ihren bisherigen Schwel-
lenwerten und ersetzen diese durch die neu berech-
neten. Die ehemals kranken Einheiten werden so zu 
der nächsten Generation. Dieser Prozess beweist, 
dass eine Selbstanpassung in dezentralen Systemen 
mit einfach aufgebauten Einheiten möglich ist.
Von der evolutionären Entwicklung ausgenommen 
sind die Verhaltensweisen zur Gefahrenabwehr. 
Diese könnten sich zwar theoretisch ebenfalls evo-
lutionär ausprägen. Dies würde aber die Freigabe 
mehrerer Gebäude oder anderer zu steuernder Um-
gebungen erfordern. Eventuell ließe sich dies in vir-
tuellen Umgebungen umsetzen. Die erfolgreichen 
Gefahrenabwehrverhaltenweisen würden dann in 
die Systeme übernommen, die reale Umgebungen 
steuern. Der wahrscheinlichere Fall besteht aller-
dings in der manuellen Voreinstellung der Gefahren-
abwehrverhalten. 
Die möglichen Einsatzbereiche der ADRRM-Systeme 
sind einzig durch drei Faktoren beschränkt:
Erstens müssen sich die global erwünschten Verhal-
tenweisen in auf die Einheiten der Kollektivs verteil-
bare lokale Regeln herunterbrechen lassen.
Zweitens legen die erreichbaren Reichweitenradien 
die räumliche Aufl ösung der ADRRM-Systeme fest. 
Liegt die geringste Aufl ösung bei einem Radius von 
einem Meter, kann das System keine Räume unter 
diesem Radius differenziert steuern. Im umgekehr-
ten Fall, der im urbanen Bereich auftreten kann, 
wirkt sich die größtmögliche erreichbare Reichweite 
auf die maximale räumliche Systemaufl ösung nicht 
einschränkend aus; die maximale Reichweite kann 
durch Einfügen weiterer Einheiten vervielfacht wer-
den. ADRRM-Systeme sind somit in ihrer geringsten 
räumlichen Steuerungsaufl ösung technisch einge-
schränkt, in ihrer weitesten aber unbeschränkt. Ein 
Einsatz in urbanen Räumen ist daher gut möglich.
Drittens sind die Steuerungsmöglichkeiten der 
ADRRM-Systeme auf eine Vielzahl einfacher paralle-
ler Tätigkeiten oder auf einfache lineare Tätigkeiten 
beschränkt. Zur zeitkritischen Steuerung umfangrei-
cher linearer Prozesse sind sie nicht geeignet.
Neben dem radikalen Schutz der Nutzerdaten bieten 
Systeme nach dem ADRRM-Prinzip einige weitere 
Vorteile. Aufgrund ihrer dezentralen Organisations-
struktur, ihrer redundanten Hardwareeinheiten und 
der redundanzbasierten Kommunikationsstruktur 
sind ADRRM-Systeme extrem ausfallsicher und auch 
physisch nahezu unzerstörbar. Des Weiteren wird 
der Teil den Infrastruktur, der bei zentralen Syste-
men für die Steuerungsserver benötigt wird, obsolet. 
ADRRM-Systeme benötigen keine Steuerungsmodel-
le, ADRRM-Systeme sind daher universeller einsetz-
bar als zentral gesteuerte Systeme. Da ADRRM-Sys-
teme direkt in der gesteuerten Umgebung arbeiten, 
ihre Einheiten in Echtzeit reagieren und die Dichte 
der Einheiten ohne Rücksicht auf Steuerungsmodelle 
exakt an die Gegebenheiten angepasst werden kann, 
können ADRMM-Systeme die Umgebung detaillier-
ter erfassen und steuern. Dies sollte zu einer ener-
gieeffi zienteren Regelung der Umgebung führen.
Von ADRRM-Systemen können gleichwohl auch kon-
zeptbedingte Gefahren ausgehen. Einige Vorteile des 
ADRRM-Systems können sich je nach Standpunkt des 
Betrachters auch als Gefahren erweisen. So ist die 
physische Unzerstörbarkeit ein Vorteil in Bezug auf 
die Betriebssicherheit, sie kann aber auch als Nach-
teil in Bezug auf die Kontrollierbarkeit des System 
betrachtet werden. Eine physische Abschaltung von 
ADRRM-Systemen kann einzig über eine manuelle 
Abschaltung eines Großteils der Einheiten erfolgen. 
Dies ist in umfangreichen Systemen beinahe unmög-
lich. Aus diesem Grunde muss der Schutz der Nutzer 
und der gesteuerten Umgebung auf der untersten 
Systemebene gesichert werden. Dies bedeutet, dass 
das System schon aus eigenem Interesse nicht in der 
Lage sein darf, nutzer- oder umgebungsschädigen-
de Verhaltensweisen  durchzuführen. Dies wird in 
ADRRM-Systemen über die Überlebenstoleranzwer-
te der Einheiten geregelt. Diese sind interessengleich 
mit den Nutzermindestanforderungen angelegt. 
Steuert eine Einheit die Umgebung aus diesem Be-
reich heraus, eliminiert sie sich somit selbst.
Eine weitere wesentlich abstraktere Gefahr besteht 
in der Bildung neuronaler Subnetze. Dezentrale Net-
ze mit neuronenähnlichen evolutionär veränderba-
ren Einheiten sind grundsätzlich in der Lage, zufällig 
neuronale Netze zu bilden. Dies ist nicht erwünscht, 
da neuronale Netze aufgrund ihrer emergenten Fä-
higkeiten Verhaltensweisen wie beispielsweise ver-
bindungsbasierte Langzeitdatenspeicherung  aus-
prägen können. Die so entstandenen Fähigkeiten 
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können konzeptionell unerwünscht oder gar ge-
fährlich ausfallen. Um dies zu verhindern, müssen 
einzelne ADRRM-Systeme voneinander separiert 
werden, um die globalen Systemgrößen auf unge-
fährliche Ausmaße zu begrenzen. Wo diese Grenzen 
liegen, konnte anhand der durchgeführten Versuche 
nicht geklärt werden.
4) Reales Versuchssystem
Nach dem Nachweis, dass sich die Anforderungen 
der These durch ein System nach dem ADRRM-
Prinzip theoretisch erfüllen lassen, wurde ein realer 
Versuch durchgeführt. In einem proof-of-concept-
Versuch wurde die reale Umsetzbarkeit und Funktio-
nalität der grundlegenden Prinzipien überprüft.
Der Versuch bestand aus einem Steuerungskollek-
tiv aus bis zu vierzehn Einheiten, das in einem be-
stehende Mauerwerksrohbau montiert wurde. Die 
sechs Steuerungseinheiten waren in der Lage, Ak-
tuatoren in Form von Fassadenklappen zu bewegen. 
Diese Klappen wurden pro gesteuertem Wandmodul 
in zwei Gruppen zusammengefasst, die untere Klap-
pengruppe diente der Belüftung, die obere Gruppe 
der Verschattung. Bedauerlicherweise war es auf-
grund der vorgegebenen baulichen Situation nicht 
möglich, das Innenraumklima durch die Klappen si-
gnifi kant zu beeinfl ussen. Damit war ein Nachweis 
einer evolutionären Entwicklung in eine sinnvolle 
Richtung nicht möglich. Des Weiteren wurden zwei 
außenliegende Einheiten als Sensoreinheiten ange-
bracht. Zwei weitere Einheiten wurden zur Detekti-
on von Personen verwendet, eine im Außenbereich 
zur Eindringlingsgefahrenerkennung und eine im 
Innenraum zur Nutzerdetektion. Die Signalreich-
weiten der Steuerungs-, Sensor- und Personende-
tektionseinheiten überlappten sich zunächst nicht 
in allen Bereichen. Daher wurden zwei weitere Ein-
heiten als Funkbrücken eingesetzt. Zur Überprüfung 
des individuellen bereichsbeschränkten Nutzerein-
fl usses wurde eine Mobileinheit konstruiert, über die 
ein Nutzer zu einem Teil des Kollektivs wurde und 
somit in der Lage war, Wünsche an das System zu 
übermittel. Wünsche trifft es insofern, als dass ein 
Nutzer in ADRRM-Systemen nur Einfl uss, aber nie 
Befehlsgewalt besitzt.
Die Programmierung der Einheiten umfasste die 
Adresslose Kommunikation mit selbst anpassen-
der physikalischer Signalreichweitenbeschränkung, 
Wach- und Ruhemodi, einen vereinfachten Appell-
modus mit anschließenden Evolutionsmodus, einen 
Eindringlingsgefahrenmodus und einen Windgefah-
renmodus. Das System arbeitete entsprechend den 
ADRRM-Prinzipien absolut nutzeranonym und ext-
rem datensparsam.
Die Versuchsläufe zeigten, dass die theoretisch entwi-
ckelte Strategie der Kommunikation über allgemein 
verwendete Minimalinformationen ohne spezifi sche 
Sensorwerte und ohne Adressierung funktionstüch-
tig war. Ebenso funktionierte die individuelle be-
reichsbeschränkte Umgebungsbeeinfl ussung. Auch 
die globale Weiterleitung konnte am Beispiel der Ge-
fahrensignale erfolgreich nachgewiesen werden. Die 
Einheiten waren zudem in der Lage, ihren Signal-
reichweitenradius an veränderliche Umgebungsbe-
dingungen anzupassen. Das Versuchssystem steuerte 
parallel achtundvierzig Klappen, die in insgesamt 
zehn Gruppen zusammengefasst waren und werte-
te dazu die Informationen von bis zu achtzehn Sen-
soren und eine Vielzahl von Funksignalen aus. Der 
Nachweis der Fähigkeit zur parallelen Prozessbear-
beitung war damit ebenfalls erbracht.
Zwei Punkte der These konnten in dem Versuchsauf-
bau nicht direkt überprüft werden. Zum einen gab es 
keine linearen Prozesse, die hätten gesteuert werden 
können und der Versuch erreichte nicht die Ausmaße 
urbaner Räume. Die Fähigkeit zur Steuerung einfa-
cher linearer Aufgaben bleibt damit theoretisch. Der 
Nachweis der Einsatzfähigkeit in Dimensionen urba-
ner Räume konnte einzig indirekt erfolgen: Da das 
System räumlich in verschiedenen Abstufungen ar-
beiten konnte und die räumliche Ausdehnung über 
eine simple räumliche Addition weiterer Einheiten 
erfolgen kann, wäre es möglich, das funktionierende 
System mehrfach zu addieren und so einen Raum 
beliebiger Größe, auch in urbanen Dimenionen, ab-
zudecken.
Abschließend lässt sich belastbar behaupten, dass 
die These anhand des theoretischen vollständig und 
des realen ADRRM-Systems in weiten Teilen als zu-
treffend bestätigt werden konnte. ■
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8 Programmierung
Die Programmierung stammt, soweit nicht anders 
erwähnt, vom Autor. 
Programmiert wurde in Arduino mit der Arduino- 
Entwicklungsumgebung unter Zuhilfenahme der je-
weils unter „Bibliotheken“ angegebenen Programm-
bibliotheken diverser Autoren. Die Dokumentation 
dieser Bibliotheken, ihrer Autoren und der Arduino-
Entwicklungsumgebung fi ndet sich im Internet un-
ter:
http://www.arduino.cc/playground/




// ADRRM Beta V0.97 - 7.Dez. 2010 von Martin Kim
// copyright 2011 by Martin Kim
// Funksignale im System
// 99-Gefahr (Eindringling), 88-Gefahr Wind, 77-Sensoren außen,
    33 Person innen, 66-Evolution, 55-Apell, 44-Mobilmodul anwesend
    30 zu kalt, 31, zu warm, 21 zu hell, 20 zu dunkel, 11-PING
// Bibliotheken
#include <Servo.h>  // Servo Bibliothek




unsigned long millis();   // Zeit seit letztem Reset
unsigned long lebenszeit = 0;  // Lebenszeit
long zustandsWert = 10;   // Startwert Gesundheit
// Wert auf Basis von Funksignalen 
der aufgerechnet wird, um eine bestimmte Aktion auszulösen
int mobHell = 0;    // für Helligkeit
int mobTemp = 0;   // für Temperatur
// hier wird hinterlegt, was gesendet wurde, um einen Rundlauf der Funksignale 
zu vermeiden
int gesendet = 0;    
int serialFlag = 9999;   // Zeitspanne für Serielle Sendepause
// Led blinkt im Wachzustand, wenn Modul „krank“ wurde, ansonsten keine 
Pause = keinBlinken
int ledpause = 0; 
// Modi
// Wach Ruhe Startwerte der Schwellenwerte
int swMHo = 960;   // hell
int swMHu = 1010;   // dunkel
int swMTo = 90;    // warm
int swMTu = 2;    // kalt 
long WRpot = 10000;   // Wach-/Ruhe Potential
int swWRu = -5000;   // Schwelle Wach-/Ruhe unten
int swWRo = 5000;   // Schwelle Wach-/Ruhe oben
int fl agWR = 1;    // Speichert den Systemzustand ab, 
        Ruhe = 0, Wach = 1
int fl agWRalt = 1;   // alter Flagwert
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int modWRwert = 1;  // Flag f ü r Wach Ruhe im Neuron
int nWert = 1;   // Flag für Wach Ruhe in neuronPot
int harmH1 = 1;   // harmonisierter Rückgabewert
int harmH2 = 1;   // harmonisierter Rückgabewert
int harmH3 = 1;   // harmonisierter Rückgabewert
int harmT1 = 1;   // harmonisierter Rückgabewert
int harmT2 = 1;   // harmonisierter Rückgabewert
int harmT3 = 1;   // harmonisierter Rückgabewert
int sensorH = 0;   // Messwert Hell
int sensorT = 0;   // Messwert Temp
unsigned long restzeit = 0;// nicht mehr verwendet
// Gesundheit
int gesundheit = 1;  // Gesundheitszustandswert auf gesund setzen
// Schwellenwert max mit Zufallsvarianz damit leicht unterschiedliche Werte im 
System sind
int swGHu = 940 + random (-5, 5);  // Schwellenwert max Dunkelheit
int swGHo = 100 + random (-5, 5);  // Schwellenwert max Helligkeit
int swGTu = 1 + random (-1, 1);  // Schwellenwert min Temp 
int swGTo = 100 + random (-5, 5);  // Schwellenwert max Temp 
long gesundPot = 1000;   // Startwert Gesundheit
int sigG = 0;    // Einfl uss Modulen außen / Mobileinheit
int sigG2 = 0;    // Einfl uss Modulen außen / Mobileinheit
// Evo
unsigned long evozeit = 0;  // Zeitraum Evolution
// Servos
Servo myservo1;    // Servodefi nieren für Bibliothek
Servo myservo2;    // Servodefi nieren für Bibliothek
int vz=1;    // Vorzeichen für Servodrehrichtung
int thispos= 120;    // Ausgangsposition
int thispos2=55;    // Ausgangsposition 
    (zupos 55 bei normal, 130 bei Modul7)
int endpos = 45;    // Endposition mit Initialwert
int endpos2 = 45;   // Endposition mit Initialwert
int aktion = 0;    // ziehtspäter einmal Energie ab
int servoPot = 0;    // zeitliche Dämpfung nach Servoauslösung
int servoPotTemp = 0;
int servowait = 0;   // kann Servo länger in Position halten - z.B. 
bei Alarm
// Radio
int sig00 = 0;    // Signaltyp
int sig01 = 0;    // Schwellenwerte im Evolutionsmodus
int sig02 = 0;   
int sig03 = 0;
int sig04 = 0;
noch Variablen der Systemmodi
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int sig05 = 0;
int sig06 = 0;
/ / Variablen zur Seriellen Ausgabe für Loggs
int funk77 = 0; 
int funk55 = 0;
int funk66 = 0;
int funk21 = 0;
int funk31 = 0;
int funk20 = 0;
int funk33 = 0;
int funk99 = 0;
int funk88 = 0;
int funk44 = 0;
int funk11 = 0;
int funk12 = 0;
int print155 = 0;
int print166 = 0;
int funk111 = 0;    // selber 11 gesendet (nicht empfangen)
int funk112 = 0;    // selber 12 gesendet (nicht empfangen)
int pingzeit = 0;    // nicht mehr verwendet ?
int sl = 1;    // Sendeleistung
int rwfl ag = 0;    // 0 = Reichweitenanpassung läuft nicht
int pingalt = 0;    // Reichweitenanp.vorhergehendes Ping
int pingneu = 0;    // Reichweitenanp. neues Ping
int zufall = 0;
void setup () {
// Beginne mit Serieller Kommunikation zum loggen
Serial .begin (9600);
// maximale Lebenszeit: 2 Tage in Millisekunden + Startzeit zum Zeitpunkt des 
Progammstarts/Reset
lebenszeit = 17280000 + millis ();
// Transceiver/Funk initialisieren
Radio.power = sl;   // Sendeleitung am Anfang auf maximum = 3
Radio.localAddress = 1;  // eigene Adresse - alle identische Adressen!!
Radio.remoteAddress = 1;   // von Sender - alle identische Adressen!!
Radio.rxMode(7);   // 7 byte zu empfangen
// Servos
myservo1.attach (10);   // Servo #1 ist an Analog Pin10
myservo2.attach (11);   // Servo #1 ist an Analog Pin11
myservo1.write (thispos);   // Servo #1 in Starposition fahren
myservo2.write (thispos2);  // Servo #2 in Starposition fahren
noch Variablen Systemmodi
Setup - Voreinstellungen
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// Led
pinMode (13, OUTPUT);   // Modul Wach(Led an) oder Ruhe(Led aus) 
digitalWrite (13, LOW);   // an Anfang erstmal ausschalten
// Zufallskennung Startwert setzen
// Zufallszahl auf Sig01 damit bei Reichweitenermittlung zwischen der Antwort 
mehrerer Module unterschieden werden kann: Wert 0 ist raus - siehe 12
zufall = random (1, 999); 
// Für asnychronen Start der Einheiten, damit es weniger Ueberlagerungen in 
der Kommunikation gibt
int desynch= random (0, 500);
delay (desynch);
}     // Ende Setup
void loop () {
// zum Start Funk auf Empfang
Radio.rxMode(7); 
// ++++ HAUPTroutine ohne Empfang von Funksignalen -------------------------------------------
while (!Radio. available ()) {
leben ();    // Funktion Lebenszeit aufrufen 
haupt1 ();    // Hauptfunktion ohne Empfang aufrufen
}
// ++++ HAUPTroutine bei Empfang von Funksignalen --------------------------------------------
leben ();    // Funktion Lebenszeit aufrufen 
Radio.read ();    // Daten aus Empfangspuﬀ er auslesen
sig00 = Radio.data[0];   // Art der Nachricht - Signaltyp






// Hauptfunktion mit Empfang aufrufen (sigxx sind GLOBAL und müssen daher 
nicht extra übergeben werden)
haupt2 ();
} // Ende loop
noch Setup
Ablaufkontrollebene - Loop
Sprung zu Hauptroutine für den Fall dass 
keine Signale empfangen wurden
Sprung zu Hauptroutine für den Fall dass 
Signale empfangen wurden
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// Hauptfunktionen
// Haupt 1
void haupt1 () {
// Serial Print Timer - damit nicht permanent Daten gesendet werden, ansonsten 
wird die Datenmenge zu umfangreich
serialFlag ++;




// Aufgewacht bedeutet Wechsel von Ruhe=0 zu Wach=1




modWach(0,0);   // keine Signale von außen: nichts zu übergeben - 0,0
}
}    // Ende haupt1
// Haupt 2
void haupt2 () {
// Serial Print Timer 
serialFlag ++;




if (sig00 == 99) {
mobHell = -1000;  // Hell.-Potential 1000 abziehen = sofortige Aktion
mobTemp = -200;  // Temp.-Potential 200 abziehen = sofortige Aktion
servoPot = servoPot - 8500; // überdrücke Dämpfung Servos = sofortige Aktion 
servoPotTemp = servoPotTemp - 8500;
servowait = 10000;    // Klappen bleiben länger zu 
// Funk weiterleiten, letzte Zahl Anzahl der Wiederholungen
funk (99,99,99,99,99,99,99, 3);  
//Notfall maximale Sendeleitung - fehlt hier, Fehler!
gesendet = 99;
funk99 = 99;     / / Variable serielle Ausgabe
}
// Gefahr Wind
if (sig00 == 88) {
mobHell = -1000;
mobTemp = -200; 
Hauptfunktionen
Haupt 1 - ohne Singalempfang
Haupt 2 - mit Singalempfang
ADRRM System Dissertation Martin Kim 2010 115
servoPot = servoPot - 8500;
servoPotTemp = servoPotTemp - 8500;
servowait = 100000; Radio.power = 3; //Notfall maximale Sendeleitung 




// Geweckt worden ? - dann Evolutionszeit starten
if (sig00 == 55) {
// Funk weiterleiten
funk (55,55,55,55,55,55,55, 5);
// Rundlauf zu vermeiden
// die 66 wird nicht weitergeleitet, daher keine Risiko eine Rundlaufs, die 55 
könnte aber immer noch unterwegs sein 
gesendet = 55; 
funk55 = 55;
// Warte ein wenig, damit alle Zeit zum Aufwachen haben  
delay (200);
//Evozeitraum begrenzen
// Evozeit max 10 Sekunden nach Start 
evozeit = millis () + 10000; 
// Falls gesund, dann sende deine Schwellenwerte
if (gesundheit == 1) {
// Werte zum Senden leicht mutieren
int swMHoSend = swMHo + random (-2, 2) ;  // hell
int swMHuSend = swMHu + random (-2, 2);  // dunkel
int swMToSend = swMTo + random (-2, 2);  // warm
int swMTuSend = swMTu + random (-2, 2);  // kalt
int swWRuSend = swWRu + random (-5, 5);  // Schwelle Wach Ruhe unten
int swWRoSend = swWRo + random (-5, 5); // Schwelle Wach Ruhe oben
//sende mutierte Schwellenwerte 10mal
funk (66,swMHoSend,swMHuSend,swMToSend,swMTuSend,swWRuSend,swW
RoSend, 10); 
print166 = 166;     // selber 66 gesendet
}      // Ende gesundheit
// fertig - WR Pot deutlich hoch setzen, damit sie aufwachen - weitermachen mit 
WR Modus
modWach (60000,60000);
} // Ende 55
noch Haupt 2 
Evolutionsmodus korrigiert:
Werte zur Übertragung runterrech-
nen  auf ein byte
int swMHoSend = (swMHo + random (-20, 
21)) / 10;
 int swMHuSend = (swMHu + random (-20, 
21)) / 10;
               
int swMToSend = swMTo + random(-5, 6);
  
int swMTuSend = swMTu + random(-5, 6);   
int swWRuSend = ((swWRu + random(-20, 
20)) / 100) * -1; 
                
int swWRoSend = (swWRo + random(-20, 
20)) / 100; // **
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// Evolution !!!
if (sig00 == 66) {
funk66 = 66; 
// Evolutionszeit temporär begrenzt - falls noch in der Zeit...
if (millis () <= evozeit) {
// Falls krank
if (gesundheit == 0) {
// Wach Ruhe Modus Werte modifi zieren 
// Alte Werte abspeichern
int swMHoAlt = swMHo;    // hell
int swMHuAlt = swMHu;    // dunkel
int swMToAlt = swMTo;    // warm
int swMTuAlt = swMTu;    // kalt
int swWRuAlt = swWRu;    // WR Schwelle unten
int swWRoAlt = swWRo;    // WR Schwelle oben
// neue Werte von gesunden/Spendermodulen speichern
int NswMHo = sig01;    // hell
int NswMHu = sig02;    // dunkel
int NswMTo = sig03;    // warm
int NswMTu = sig04;    // kalt
int NswWRu = sig05;    // WR Schwelle unten
int NswWRo = sig06;    // WR Schwelle oben
// Alte Werte mit epfangenen Werten verrechnen um zu grosse Evolutionäre 
Spruenge zu vermeiden 
swMHo = (NswMHo + swMHoAlt) / 2;  // hell
swMHu = (NswMHu + swMHuAlt) / 2;  // dunkel
swMTo = (NswMTo + swMToAlt) / 2;  // warm
swMTu = (NswMTu + swMTuAlt) / 2;  // kalt
swWRu = (NswWRu + swWRuAlt) / 2; // WR Schwelle unten
swWRo = (NswWRo + swWRoAlt) / 2; // WR Schwelle oben
// Lebenzeit wieder hoch setzen - Evozeit auf 0 setzen
lebenszeit = 17280000 + millis ();
// Evozeit immer auf 0 falls nicht von 55/wecken neu gesetzt
evozeit = 0; 
}      // Ende Gesundheit
delay (random (100,500));    // Desynchronisierung
modWach (0,0);     // gehe in WR Modus
}      // Ende Evozeit
// +++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++
noch Haupt 2 
Evolutionsmodus korrigiert:
zur Übertragung runtergerechnete 
Werte werden wieder hergestellt
int NswMHo = sig01 * 10;   
int NswMHu = sig02 * 10;        
 int NswMTo = sig03;                 
int NswMTu = sig04;  
int NswWRu = (sig05 * 100) * -1;                 
int NswWRo = sig06 * 100;
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// wenn gesund bzw außerhalb der Evozeit - mach einfach weiter
else {
delay (random (100, 500));  // Desynchronisation
// gehe  in WR Modus mit neuer Energie 10.000
modWach (5000,5000);   
}
// +++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++
} // Ende if 66/Evo
// Temp, Hell aussen ausreichend
if (sig00 == 77) {
//  hier egal ob Temp oder Hell hoch sind da im Winter sowiso zu kalt
funk77 = 77; 
modWach(2000,2000);   // 4000 drauf wenn aussen ok
}
// Personen anwesend
if (sig00 == 33) {    // Nutzer anwesend
sigG = 30000;    // 30.000 - wacht sonst bei Minusgraden 
nicht auf
funk33 = 33; 
}
else {sigG = 0;}
// Mobileinheit
// Stattsmitglied anwesend, hier keine Aktion gesetzt
if (sig00 == 44) {    
funk44 = 44; 
sigG2 = 1000;   // für die Gesundheit als positives Signals
}
else {sigG2 =0;}
// Mobil: zu dunkel -> Messwert Dunkelheit senken - Fenster öﬀ en sich
if (sig00 == 20) { 
funk20 = 20;    // Variable für serielle Ausgabe
mobHell = 2000;
servoPot = servoPot - 5000;  // überdrücke Dämpfung
servowait = 5000;   // Klappen bleiben länger zu
}
// Mobil: zu hell -> Messwert Helligkeit steigern - Fenster schließen sich
if (sig00 == 21) { 
funk21 = 21;
mobHell = -2000;
servoPot = servoPot - 5000; 
servowait = 5000; 
}
noch Haupt 2 
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// Mobil: zu hell -> Messwert Helligkeit steigern - Fenster schließen sich
if (sig00 == 31) { 
funk31 = 31; 
mobTemp = 100;
servoPot = servoPot - 5000; 
servowait = 5000; 
}
// Anfrage -Ping Empfangen - Anworte mit Antwort-Ping
if (sig00 == 11) { 
funk11 = 11; 
// Funk Anworten mit 12
funk (12,zufall,12,12,12,12,12, 1); 
funk112 = 112;
}
/ / Antwort-Ping Empfangen
if (sig00 == 12) { 
funk12 = 12; 
pingalt = pingneu;  // speichere vorhergende Ping-Kennung ab
pingneu = sig01;   // lese neue Ping-Kennung ein
// Wenn zwei verschiedene Pings innerhalb des Zeitfensters dann steige aus RW 
Anpassung aus
// pingalt wird auf 0 gesetzt, wenn Zeitfenster abgelaufen ist, muss zurückge-
setzt werden - sonst scheint es immer ein vorhergehendes Ping zu geben obwohl 
aus vorheriger RW Anpassung
if ((pingneu != pingalt) && (pingalt != 0)) {
rwfl ag = 0;   // Reichweitenan passung zuende
modWach (0,0);   // einfach weitermachen
}    // Ende pingneu
}    // Ende  1 2
}    // Ende Haupt 2
// Funktionen Modi
// Appell - leitet den Appell nur ein, weckt die anderen, dann echter Appell mit 





// geh erstmal in den Wachmodus bis ein Wecksignal zurückkommt 
modWach (1000,1000);  // kleiner Kick zum Aufwachen +2000
gesendet = 55;
} // Ende Appell
noch Haupt 2 
Apellmodus
Wecksignal (55) an andere Einheiten senden
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// Wach / Ruhe
void modWach (int sigHell, int sigTemp) {
// Rueckgabewerte Aktion
int aHWert = 0;     // Aktionswert Hell
int aTWert = 0;     // Aktionswert Temp
// Sensoren auslesen und harmonisieren nach Modus Schwellenwerten
int modHell = sensorHell (1,swMHo, swMHu);
int modTemp = sensorTemp (1,swMTo, swMTu);
// ins Neuron damit
WRpot = WRpot + modHell + modTemp + sigHell + sigTemp + sigG + sigG2 + 
aktion;
int modWertAlt = modWRwert;
if (WRpot > swWRo) {modWRwert = 1;} 
if (WRpot < swWRu) {modWRwert = -1;}
/ / wenn zwischen den Schwellenwerten lass den Wert wie er ist
if ((WRpot >= swWRu) && (WRpot <= swWRo)) {modWRwert = modWertAlt;}
if (WRpot > 100000) {WRpot = 100000;}  // Werte begrenzen
if (WRpot < -100000) {WRpot = -100000;}
//Gesundheit
// bleibt oben solange: warm genug, hell genug (tagsüber), genug Personen, 
wenig Aktion (Energieverbrauch), Zeit tagsüber abnehmend, nachts zunehmend 
(Erholung)
int HG = 0;     // Helligkeitswert
int TG = 0;     // Temperaturwert
int ZG = 0;     // Zeit Ab/Zunahme
int printGesund =0;
// Messen Sensoren
int sensorHG = analogRead (0);
int sensorTG = analogRead (2);
// Auswerten
if ((sensorHG >= swGHo) && (sensorHG <= swGHu)) {HG = 4;} 
else {HG = -4;} 
if ((sensorTG >= swGTu) && (sensorTG <= swGTo)) {TG = 4;} 
else {TG = -4;} 
// Zeitanteil
if (fl agWR == 1) {ZG = -1;}   // Tagsüber Zeit negativ
else {ZG = 1;}    // Nachts Zeit positiv 
// Potential berechnen
gesundPot = gesundPot + HG + TG + ZG; // Startwert Gesundheit
if (gesundPot >= 1000000) {gesundPot = 1000000;}
if (gesundPot <= -1000000) {gesundPot = -1000000;}
if (gesundPot <=0) {gesundheit = 0; ledpause = 200;} 
Wach- Ruhemodus
Lokale Variablen setzen
> default keine Aktion
Lokale Variablen setzen
> aus Sensorfunktion auslesen
Auswertung der Sensor und Funkdaten
> in Fuzzylogic-Neuron
Potentiale addieren und mit Schwellenwer-
ten vergleichen, wenn sie zwischen oberem 
und unterem Schwellenwert liegen, aktuel-
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// 0=krank/Empfänger 1=gesund/Spender , LED blinken wenn „krank“ 
else {gesundheit = 1;} 
// Evolution falls keine Spender zur Verfügung stehen = alle sind „krank“
// falls eine 55 zum Wecken empfangen und der Evozeitraum gesetzt wurde
if (evozeit != 0) { 
// und falls die Evozeit abgelaufen ist ohne, dass Werte empfangen wurden
if (millis () >= evozeit) { 
// eigen Werte mutieren
swMHo = swMHo + random (-5, 5) ;  // hell 
swMHu = swMHu + random (-5, 5);   // dunkel 
swMTo = swMTo + random (-3, 3);   // warm
swMTu = swMTu + random (-3, 3);   // kalt
swWRu = swWRu + random (-10, 10);  // Schwelle Wach Ruhe unten 
swWRo = swWRo + random (-10, 10); 
evozeit = 0;     // Zurücksetzen
}      // millie
}      // Ende evozeit != 0
// Serielle Ausgabe - alle
if (serialFlag == 9999) { 
// Zufallszahl auf Sig01 damit bei Reichweitenermittlung zwischen der Antwort 
mehrere Module unterschieden werden kann, Wert 0 ist raus - siehe Sig00=12, 
hier in der Zeitschleife, damit sich die Kennung nicht zu oft ändert, sonst kann es 
zwei unterschiedliche Kenungen vom gleichen Modul für die selbe Anfrage ge-
ben und der Empfänger geht irrtümlich von Anworten unterschiedlicher Module 
aus
zufall = random (1, 999);
// WR Pot
int printWRpot = WRpot/100;
Serial .print (36, BYTE );
Serial .print (40, BYTE);
Serial .print (printWRpot, DEC );
Serial .print (36, BYTE );  // kein Funk auch 0 ausgeben wegen Logg
Serial .print (37, BYTE);
Serial .print (funk77, DEC );
funk77=0;    // zurücksetzen
if (funk11 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk11, DEC );
funk11=0;    
}
Eigenevolutionsmodus
Falls ein Evolutionsschritt erfolgen sollte, 
aber keine gesunden Einheiten/Spender 
neue Werte gesendet haben, werden die 
eigenen Werte mutiert, um das System 
auch bei komplett kranken Einheiten zu 
reaktivieren
Serielle Ausgabe zum Loggen
Diese Ausgabe gibt es nur im Versuchssys-
tem, um die Funktionsfähigkeit des Systems 
nachzuweisen. Im eigentlichen ADRRM 
würden keine Schnittstellen existieren, die 
ein Mitloggen von Daten erlauben würden.
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if (funk12 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk12, DEC );
funk12=0;    
}
if (funk20 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk20, DEC );
funk20=0;    
}
if (funk21 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk21, DEC );
funk21=0; 
}
if (funk31 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk31, DEC );
funk31=0; 
}
if (funk33 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk33, DEC );
funk33=0; 
}
if (funk44 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk44, DEC );
funk44=0;
}
if (funk55 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
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if (funk66 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk66, DEC );
funk66=0; 
}
if (funk99 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk99, DEC );
funk99=0; 
}
if (funk88 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print (funk88, DEC );
funk88=0; 
}
if ( print155 != 0) {
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print ( print155, DEC );
print155=0; 
}
if ( print166 != 0) {  // selber 66 gesendet (nicht empfangen)
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print ( print166, DEC );
print166=0; 
}
if ( funk111 != 0) {   // selber 11 gesendet (nicht empfangen)
Serial .print (36, BYTE );
Serial .print (37, BYTE);
Serial .print ( funk111, DEC );
funk111=0; 
}
if ( funk112 != 0) {   // selber 12 gesendet (nicht empfangen)
Serial .print (36, BYTE );
Serial .print (37, BYTE);
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// WR Zustand
int printWR = modWRwert *100;   // +100 wach, -100 Ruhe
Serial .print (36, BYTE );
Serial .print (44, BYTE);
Serial .print (printWR, DEC );
// Ausgabe neuer Schwellenwert Hell 
- noch eine Serielle Ausgabe frei, statt Logg Lebenszeit
Serial .print (36, BYTE );
Serial .print (45, BYTE);
Serial .print (swMHo, DEC );
// Sendeleitung
int slprint = sl *100;
Serial .print (36, BYTE );
Serial .print (43, BYTE);
Serial .print (slprint, DEC );
// Messwert Sensor Hell
Serial .print (36, BYTE );
Serial .print (38, BYTE);
Serial .print (sensorH, DEC );
// Messwert Sensor Temp
Serial .print (36, BYTE );
Serial .print (39, BYTE);
Serial .print (sensorT, DEC );
// Gesundheitszustand
int printGesund = gesundPot/1000;  // auf sinnvolles Maß kürzen
Serial .print (36, BYTE );
Serial .print (41, BYTE);
Serial .print (printGesund, DEC );
// Lebenszeit
int printLeben = restzeit/100000;   // auf sinnvolles Maß kürzen
Serial .print (36, BYTE );
Serial .print (42, BYTE);
Serial .print (printLeben, DEC );
} // Ende Serial
noch Serielle Ausgabe
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// Wach //
if (modWRwert == 1) {
digitalWrite (13, HIGH );   // Led wenn wach
delay (ledpause);
digitalWrite (13, LOW );
delay (ledpause);
digitalWrite (13, HIGH );
fl agWRalt = fl agWR;
fl agWR = 1;
// Reichweitenanpassung
// Zufallszeitpunkt erzeugen und starten, der Rest passiert oben bei sig00 = 12
int zfl  = random (1, 5000); 
// wenn Zufallszahl = 3 (oder andere Zahl im Zahlenbereich) und RWanpassung 
nicht schon läuft, dann Pinge 
if ((zfl  == 3) && (rwfl ag == 0)) {  
pingzeit = 0;    // starte die Ping - Zeit
sl = 1;     // Sendeleistung auf Minimalwert starten
Radio.power = sl;   // Sendeleitung setzen
funk (11,11,11,11,11,11,11, 1);  // Ping senden
funk111 = 111;    // selber 11 gesendet (nicht empfangen)
rwfl ag = 1;    // Reichweitenanpassung aktiv
}
// falls keine Anwort innerhalb der Ping-Zeit reinkommt, Sendeleitung in zwei 
Schritten steigern
 // falls RWAnpassung aktiv ist u. keine Antwort innerhalb der Ping-Zeit reinkam
if ((rwfl ag == 1) && (pingzeit >= 99)) {
pingzeit = 0;    // Ping - Zeit neu starten
pingalt = 0;    // Empfangene Ping zurücksetzen 
sl = sl++;    // Sendeleitungslsteigern
if (sl >= 3) {
sl=3;     // bis max. 3
rwfl ag = 0;    // Ende RW Anpassung
}
Radio.power = sl;   // Sendeleitung neu setzen
funk (11,11,11,11,11,11,11, 1);  // Ping senden
funk111 = 111;    // selber 11 gesendet ( n i c ht empfangen)
rwfl ag = 1;    // Reichweitenanpassung läuft
}     // Ende rw
// pingzeit steigern bis max 100 





Flags setzen, um festzustellen, ob die Ein-
heit  erwacht ist:
>speichere ab, in welchem Zustand du 
warst
>setze deinen Zustand auf Wach
Anpassung der Sendereichweite
diese Funktion überprüft zu einem zufällig 
gewählten Zeitpunkt, ob sich mindesten 
zwei weitere Einheiten in Reichweite 
befi nden. 
Dies geschieht zunächst mit der geringsten 
Sendeleitung und wird so lange gesteigert, 
bis sich zwei Einheiten zurückgemeldet 
haben oder die maximale Sendeleistung 
erreicht ist.
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// sw-Schwellenwert, A-Aktion, H-Hell, o-oben / u-unten
int swAHu = 600 + random (-10, 10);  // wenn dunkler als 700 - auf
int swAHo = 300 + random (-5, 5);   // wenn heller (kleiner) als 300 - zu
int swATu = 38 + random (-2, 2);   // kleiner als - Lueftung zu / Winter!
int swATo = 90 + random (-5, 5);   // größer als - Lüftung auf
// Aktion
aHWert = sensorHell (2,swAHo, swAHu);
aTWert = sensorTemp (2,swATo, swATu);
if (aHWert == -1) { servoFenAuf(); }
if (aHWert == 1) { servoFenZu(); }
if (aTWert == 1) { servoLuefAuf(); }
if (aTWert == -1) { servoLuefZu(); }
// wenn keine Aktion nichts bei Gesundheit abziehen
if (aTWert == 0) {aktion = 0; } 
if (aHWert == 0) {aktion = 0; }
}      // Ende Wach
// Ruhe
if (modWRwert == -1) {
digitalWrite (13, LOW );
fl agWRalt = fl agWR;
fl agWR = 0; 
// sw-Schwellenwert, A-Aktion, H-Hell, o-oben / u-unten
int swAHu = 1040 + random (-5, 5);   // immer zu nachts
int swAHo = 800 + random (-5, 5);  // kleiner als - Fenster zu
int swATu = 50 + random (-5, 5);   //wenn heiß - Lüftung auf
int swATo = 95 + random (-5, 5);   // kleiner als - lauwarm - Lüftung zu
// Aktion
aHWert = sensorHell (3,swAHo, swAHu);
aTWert = sensorTemp (3,swATo, swATu);
if (aHWert == 1) { servoFenZu(); }
if (aHWert == -1) { servoFenAuf(); }
if (aTWert == 1) { servoLuefAuf(); }
if (aTWert == -1) { servoLuefZu(); }
} // Ende Ruhe
} // Ende Wach / Ruhe
noch Wachmodus
Schwellenwerte werden bei jeder Einheit 
leicht variiert um die Schwellenwertband-
breite zu erhalten -> Evolution
Aktion ausführen
Werden die Schwellenwerte über- bzw. 
unterschritten werden die Servos in die 
entsprechenden Positionen gefahren.
Die „aktion“ Variable zieht bei Servobedie-
nung Energie ab - > Energiemanagement
Ruhemodus
Schwellenwerte werden bei jeder Einheit 
leicht variiert um die Schwellenwertband-
breite zu erhalten -> Evolution
Aktion ausführen
Werden die Schwellenwerte über- bzw. 
unterschritten werden die Servos in die 
entsprechenden Positionen gefahren.
Fehler-unkritisch, die „aktion“ Variable wird 
nicht gesetzt!
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// Funktionen Dienende ++++++++++++++++++++++++++++++++++++++++++++++
// Lebensezeitbegrenzung
void leben () {
restzeit = lebenszeit - millis ();
if (restzeit <=0) { lebenszeit = 0; gesundheit = 0; }
}
// Sensor Hell
int sensorHell(int aufruf, int swHo, int swHu) {
sensorH = analogRead (0) + mobHell;  // Mobil- Gefahrenwert addieren
int harmH = 0;
int harmHalt1 = 1;
int harmHalt2 = 1;
int harmHalt3 = 1;
if (aufruf == 1) {harmHalt1 = harmH1;}  // speichert aktuellen Wert ab
if (aufruf == 2) {harmHalt2 = harmH2;}  // speichert aktuellen Wert ab
if (aufruf == 3) {harmHalt3 = harmH3;}  // speichert aktuellen Wert ab
if (sensorH <= swHo){harmH = 1;}  // es ist hell - SW oben 300/900 -zu
if (sensorH >= swHu){harmH = -1;}  // es ist dunkel - SW unten 700/1020 -auf
if ((sensorH > swHo) && (sensorH < swHu)) {
if (aufruf == 1) {harmH = harmHalt1;}  // lasse Klappen wo sie sind
if (aufruf == 2) {harmH = harmHalt2;}  // lasse Klappen wo sie sind
if (aufruf == 3) {harmH = harmHalt3;}  // lasse Klappen wo sie sind
}
if (mobHell > 0) {mobHell--;}   // Mobilwert zurücksetzen
if (mobHell < 0) {mobHell++;}
if (mobHell == 0) {mobHell = 0;}
if (servoPot > 0) {servoPot--;}   // senkt ServoPot
if (servoPot <= 0) {servoPot = 0;}
if (aufruf == 1) {int harmH1 = harmH;}  // speichert aktuellen Wert ab !
if (aufruf == 2) {int harmH2 = harmH;}  // speichert aktuellen Wert ab !
if (aufruf == 3) {int harmH3 = harmH;}  // speichert aktuellen Wert ab !
// brauche ich das wenn globale varialble geändert???
return harmH;     
}
// Sensor Temp
// modTemp = sensorTemp (swMTo, swMTu);
int sensorTemp(int aufrufT, int swTo, int swTu) {
sensorT = analogRead (2) + mobTemp; // Mobilwert oder Gefahr
int harmT = 0;
int harmTalt1 = 1;
int harmTalt2 = 1;
int harmTalt3 = 1;
if (aufrufT == 1) {int harmTalt1 = harmT1;} // speichert aktuellen Wert ab
if (aufrufT == 2) {int harmTalt2 = harmT2;} // speichert aktuellen Wert ab
if (aufrufT == 3) {int harmTalt3 = harmT3;} // speichert aktuellen Wert ab
Lebenszeitbegrenzung
Wenn die Lebenszeit abgelaufen ist, wird 
die Einheit auf krank gesetzt und bekommt 
beim nächsten Evolutionären Zyklus neue 
Werte -> Systemdynamik erhalten
Sensor Helligkeit auslesen
Fuzzy-Neuron
Der Helligkeitssensor am analog-in-Pin 
Nr.0 wird ausgelesen und ein Gefahrenwert 
draufgerechnet - falls vorhanden.
Da diese Funktion von mehreren anderen 
Funktionen aufgerufen werden kann, wer-
den die Werte in verschiedenen Variablen 
abgespeichert. Die alten Werte werden 
vorher in ...alt(x) gesichert 
Sensor-Temperatur auslesen
Fuzzy-Neuron
Der Helligkeitssensor am analog-in-Pin 
Nr.0 wird ausgelesen und ein Gefahrenwert 
draufgerechnet - falls vorhanden.
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int harmTalt = harmT;    // speichert aktuellen Wert ab
if (sensorT <= swTu){ harmT = -1;}   // kalt - Schwelle unten
if (sensorT >= swTo){harmT = 1;}   // warm - Schwelle oben
if ((sensorT > swTu) && (sensorT < swTo)) {
if (aufrufT == 1) {harmT = harmTalt1;}  // lasse Klappen wo sie sind
if (aufrufT == 2) {harmT = harmTalt2;}  // lasse Klappen wo sie sind
if (aufrufT == 3) {harmT = harmTalt3;}  // lasse Klappen wo sie sind
} 
if (mobTemp > 0) {mobTemp--;}   // Mobilwert zurücksetzen
if (mobTemp < 0) {mobTemp++;}
if (mobTemp == 0) {mobTemp = 0;}
if (servoPotTemp > 0) {servoPotTemp--;}  // senkt ServoPot




void funk (int sigy00, int sigy01,int sigy02,int sigy03,int sigy04,int sigy05,int 
sigy06,int wiederholung) {
// wenn der erste empfangene Wert/Nachrichtentyp sigy00 gleich dem letzten 
gesendeten, dann kein Funk da wahrscheinlich Rundlauf
if (sigy00 == gesendet) {
}
else {










}      // for
}      // else
Radio.rxMode(7);    // auf Empfang, 7 byte
}      // nichts zurückzugeben
// SERVO BEWEGUNGSVOREINSTELLUNGEN//
// wenn Dämpfung zuende dann fahre
void servoFenZu() {if (servoPot < 1) {servo1 ( 0, 140, 45, 40);}} 
void servoLuefZu() {if (servoPotTemp < 1) {servo2 ( 0, 120, 52, 40);}} 
void servoFenAuf() {if (servoPot < 1) {servo1 ( 1, 145, 45, 40);}}
void servoLuefAuf() {if (servoPotTemp < 1) {servo2 ( 1, 125, 52, 40);}}
Funk - senden
Es können sechs verschiedene Werte 
übergeben werden, der erste Wert gibt den 
Signaltyp an -> Gefahr, Sensor. Die weiteren 
Werte werden nur zur Übermittlung von 
Schwellenwerten während der Evolutions-
zeit genutzt.
Fall der neu übergebene Signaltyp 
„sigy00“ dem zuletzt gesendeten „gesendet“ 
entspricht, wird er nicht weitergeleitet um 
Singalrundläufe zu vermeiden.
Servos-Anschläge defi nieren
Hier werden die maximalen Positionen der 
Servos festgelegt. Die Dämpfung verhindert 
ein hyperaktives Verhalten der Servos.
noch Sensor Temperatur auslesen
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/*
// SERVO BEWEGUNGSVOREINSTELLUNGEN Modul 7
// wenn Dämpfung zuende dann fahre
void servoFenZu() {if (servoPot < 1) {servo1 ( 0, 140, 45, 40);}} 
void servoLuefZu() {if (servoPotTemp < 1) {servo2 ( 1, 130, 65, 40);}}
void servoFenAuf() {if (servoPot < 1) {servo1 ( 1, 145, 45, 40);}}
void servoLuefAuf() {if (servoPotTemp < 1) {servo2 ( 0, 130, 65, 40);}}
*/
// SERVOS - basiert auf der Servosteuerung von Ralph Zimmermann ;o)
// Fenster
void servo1 (int auf, int aufschlag, int zuschlag, int geschwind) {
int printHServo =0;
if (auf == 1){endpos=aufschlag; printHServo = 50;}
else {endpos=zuschlag; printHServo = -50;}
//setze drehrichtung
if (endpos<thispos){vz= -1;}   // schrittweise auf und warten
else{vz=1;}     // nicht warten Notfall sofort zu
//fahre
while (thispos!=endpos){
servoPot = 8000+ random (-100, 200) + servowait; // Starte Dämpfung mit Zufall 
servowait = 0;              // zurücksetzen
thispos=thispos+1*vz;
myservo1.write (thispos);
delay(geschwind);                                     // geschwindigkeit steuern
}
aktion = -1;
}             // Ende Servo1
// Lueftung
void servo2 (int auf, int aufschlag, int zuschlag, int geschwind) {
int printTServo = 0;
if (auf == 1){endpos2=aufschlag; printTServo = 60;} // anders als Hell damit die 
Linien im Grapher nicht übereinander
else {endpos2=zuschlag; printTServo = -60;}
//setze Drehrichtung
if (endpos2<thispos2){vz=-1;}          // schrittweise auf und warten
else{vz=1;}            // nicht warten Notfall sofort zu
//fahre
while (thispos2!=endpos2){
servoPotTemp = 8000+ random (-500, 500) + servowait;  // Dämpfung mit Zufall
servowait = 0;            // zurücksetzen 
thispos2=thispos2+1*vz;
myservo2.write (thispos2);
delay(geschwind); //hiermit die geschwindigkeit steuern
}
aktion = -1;
} // Ende Servo // ADRRM Hub
noch Servos-Anschläge defi nieren
Servos fahren
Dieser Programmteil basiert auf der Servo-
steuerung von Ralph Zimmermann.
Die Servos könnten dirket in die jeweiligen 
Positionen gefahren werden allerdings 
bewegen sie sich dann so schnell, dass die 
Klappen beschädigt wurden. Es musste 
daraufhin eine Lösung gefunden werden, 
die Servos in einer kontrollierten Ge-
schwindigkeit zu fahren, was sich insofern 
als schweirig erwies, da die verwendeten 
analogen Servos keine Positionsrückmel-
dungen geben.
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// die Hubs überbrücken Lücken ziwschen den Steuerungseinheiten, sie selbst 
steuern nichts, sie funken immer mit höchster Sendeleistung
// da sie im Versuchsaufbau größere Distanzen überbrücken müssen, im Regel-
betrieb würde man sie jedoch so dicht setzen, dass sie
// Sendeleistungsreserven haben und daher auch eine Anpassung der Sendeleis-
tung vornehmen könnten
#include <Nrf2401.h>    // Transceiver/Funk Bibliothek 
          Nrf2401 Radio;     
      
      
// Radio
          int sig00 = 0;                 // Art der Nachricht - Gefahr, Schwellenwerte etc. 
// Uebertragene Werte - werden nur bei der Übertragung von neuen Schwellen-
werten im Evolutionsmodus benötigt
          int sig01 = 0;                 
          int sig02 = 0;
          int sig03 = 0;
          int sig04 = 0;
          int sig05 = 0;
          int sig06 = 0;   
          
          int anzahl = 1; // Anzahl der Weiterleitungen - normalerweise auf 1
          
          int gesendet = 0;
          int zufall = random(1, 999);  // Zufallsvariable für Reichweitenregulierung
          int timer = 0;
          
void setup (){   // Transceiver / Funk initialisieren
        Radio.power = 3;           // Sendeleitung am Anfang auf max. = 3
        Radio.localAddress = 1;    // eigene Adresse - alle identische Adressen 
        Radio.remoteAddress = 1;   // von Sender - alle identische Adressen 
        Radio.rxMode(7);             // Empfangsbereit für 7 Byte
}
void loop (){
    while(!Radio.available()) { // solange keine Signale empfangen werden:
          // Led auslassen, ansonsten nichts tun
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);






Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
solange nichts empfangen wird, tue nichts
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      // bei Empfang
      
      // Zufallskennung erzeugen und einige Zeit beibehalten um nicht 
     zweimal hintereinander unterschiedliche Kennungen zu senden, die 
     als zwei Nachbarn gedeutet würden
      if (timer >= 1000) {
      zufall = random(1, 999);
      timer = 0;
      }
    
      // empfangene Daten abspeichern  
        Radio.read();   // Daten aus Empfangspuﬀ er auslesen
        sig00 = Radio.data[0];  // Signaltyp - Gefahr, Schwellenwerte etc. 
        sig01 = Radio.data[1];  // weitere Uebertragene Werte
        sig02 = Radio.data[2];
        sig03 = Radio.data[3];
        sig04 = Radio.data[4];
        sig05 = Radio.data[5];
        sig06 = Radio.data[6];
        
        
        
     // Notfallsignale (99 Eindringling, 88 Wind) mehrere Male weiterleiten, 
    andere nur einmal
        if ((sig00 == 99) || (sig00 == 88)) {
        anzahl = 10;
        analogWrite(9,  0);  // Led einschalten
        analogWrite(10, 0);
        analogWrite(11, 200);          
        }
        
// andere Signale nur einmal weiterleiten
        else {
        anzahl = 1;
        analogWrite(9,  0);  // Led mit anderer Farbe einschalten
        analogWrite(10, 200);
        analogWrite(11, 0);
        }
        
        // falls Reichweiten-Ping empfangen antworte mit 12
        if (sig00 == 11) {
          sig00 = 12;
          sig01 = zufall;
        }
          
          
Falls Daten empfangen werden
Sende sie weiter, bis auf einige Ausnahmen
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 // Signale von Mobilmodul nicht weiterleiten diese sollen nur lokal wirken
       if ((sig00 != 31) && (sig00 != 21) && (sig00 != 20)){      
         
// andere Signale an Sendefunktion übergeben, anzahl = Wiederholungen
       funk (sig00,sig01,sig02,sig03,sig04,sig05,sig06, anzahl);      
       }
} // Ende loop
// FUNK +++++++++++++++++++++++++++++++++++  
// Sendefunktion
 void funk (int sigy00, int sigy01,int sigy02,int sigy03,int sigy04,int sigy05,int 
sigy06,int wiederholung) { 
            
// wenn der erste empfangene Wert/Nachrichtentyp sigy00 gleich dem letzten 
gesendeten , dann nicht weiterleiten, da wahrscheinlich Rundlauf
            
            if (sig00 != gesendet) {
            for (int w=0; w <= wiederholung; w++) {
              
             Radio.txMode(7);
                Radio.data[0] = sigy00;
                Radio.data[1] = sigy01;
                Radio.data[2] = sigy02;
                Radio.data[3] = sigy03;
                Radio.data[4] = sigy04;
                Radio.data[5] = sigy05;
                Radio.data[6] = sigy06;
                Radio.write();
                                
                gesendet = sigy00;
                
 // kleine Pause, sonst nützen die Wiederholungen nichts, er sendet dann einfach 
zu schnell hintereinander weg (Shockburst enabeld)
                delay (100);
                
              } // for
            } // if
              
          Radio.rxMode(7); // gehe wieder auf Empfang, 7 byte
          
        } // nichts zurückzugeben
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#include <Nrf2401.h>    // Transceiver/Funk Bibliothek 
Nrf2401 Radio;     
      
// Radio
          int sig00 = 77;                 // Art der Nachricht - Gefahr, Schwellenwerte etc. 
// Uebertragene Werte - werden nur bei der Übetragung von neuen Schwellen-
werten im Evolutionsmodus benötigt
          int sig01 = 77;                 
          int sig02 = 77;
          int sig03 = 77;
          int sig04 = 77;
          int sig05 = 77;
          int sig06 = 77;   
          
          int anzahl = 1;
          unsigned long millis();
          unsigned long sensorZeit = millis() + 500;
         
void setup (){
  // Transceiver / Funk initialisieren
        Radio.power = 2;          // Sendeleitung am Anfang auf mittel = 2
        Radio.localAddress = 1;    // eigene Adresse - alle identische Adressen 
        Radio.remoteAddress = 1;  // von Sender - alle identische Adressen
        Radio.txMode(7);           // Sendebereit für 7byte
}
void loop (){
      if (sensorZeit < millis()) {      // und Sensorlesepause zuende
        
      sensorZeit = millis() + 500;                     // setze neue Pausenzeit 
      int sensorHell = analogRead (0);            // lese Sensoren aus
      int sensorTemp = analogRead (3);
      
      analogWrite(10, 0);                                // schalte Led auf „standby“ Farbe
      analogWrite(9, 50);
      analogWrite(11, 0);
      
      if (sensorHell <=980) {                                          // und wenn es Hell genug ist 
 // Funke dies den Modulen innen zu
      funk (sig00,sig01,sig02,sig03,sig04,sig05,sig06, anzahl);
             





Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
Messe die Außenhelligkeit und sag den 
inneren EinheitenBescheid falls es hell 
genug ist.
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      analogWrite(10, 200);                                            // blinke in einer Farbe
      delay (100);
      analogWrite(10, 0);
      
      } // Ende sensorHell
      } // Ende sensorZeit
} // Ende loop
// FUNK +++++++++++++++++++++++++++++++++++  
void funk (int sigy00, int sigy01,int sigy02,int sigy03,int sigy04,int sigy05,int 
sigy06,int wiederholung) { 
            
            for (int w=0; w <= wiederholung; w++) {
             Radio.txMode(7);
                Radio.data[0] = sigy00;
                Radio.data[1] = sigy01;
                Radio.data[2] = sigy02;
                Radio.data[3] = sigy03;
                Radio.data[4] = sigy04;
                Radio.data[5] = sigy05;
                Radio.data[6] = sigy06;
                Radio.write();
              }     // for
              
          
        }      // nichts zurückzugeben
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ADRRM-Progammierung der äußeren Personendetektionseinheiten
mit bereinigten Kommentaren
/*  Bei PIR Aktivitaet Wert=99 senden




int forMax = 0;                   // blink Anzahl
int PIR;
int sig1 = 0;
int sig2 = 0; 
int sig3 = 0; 
int sig4 = 0; 
int sig5 = 0; 
int sig6 = 0; 
int sig7 = 0; 
int radioAlt = 0; // letzter gesendeter Wert 
unsigned long millis();
int sensorZeit = millis() + 1000;
void setup(void)
{
  Radio.localAddress = 1;    // eigene Adresse 
  Radio.remoteAddress = 1;   // Empfänger Adresse




    delay (10);     // seltsame PIR-Pause
    PIR = analogRead(2);    //lese PIR aus 
    int sensorHell = analogRead (0);
    int sensorTemp = analogRead (3);
// PIR Detektion -  Einheit 6 muss hier <2 stehen, Kontaktprobleme
    if (PIR <= 1) { 
      Radio.txMode(7);    //  99 Gefahren senden 
      Radio.data [0] = 99;        
      Radio.data [1] = 99;
      Radio.data [2] = 99;
      Radio.data [3] = 99;




Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
Lese den Passiv-Infrarot-Detektor aus um 
festzustellen ob ein Lebewesen anwesend 
ist.
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      Radio.data [5] = 99;
      Radio.data [6] = 99;
      Radio.write();   // raus in den Aether mit dem Kram 
      
      analogWrite(11, 200);   // blinke in einer Farbe 
      delay (50);    // kurz anlassen, dann abschalten 
      
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);
    }     // fertig mit senden //
    
    
    if (sensorZeit < millis()) {  // wenn Sendepause abgelaufen
// Helligkeit außen messen
       if ((sensorHell <=1000) || (sensorTemp <= 600)) {
      Radio.txMode(7);   // auf senden gehen und 77 senden 
      Radio.data [0] = 77;        // 77 = Helligkeit im Toleranzbereich
      Radio.data [1] = 77;
      Radio.data [2] = 77;
      Radio.data [3] = 77;
      Radio.data [4] = 77;
      Radio.data [5] = 77;
      Radio.data [6] = 77;
      Radio.write();   // raus in den Aether mit dem Kram //
      // fertig mit senden //
      analogWrite(10, 200);  // blinke in einer Farbe //
      delay (100);    // kurz anlassen, dann abschalten //
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);
      
// Sendepause, Zeitraum neu starten
      sensorZeit = millis() + 500;
    }     // ende if //
    }     // sensorZeit
// Led auschalten
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);
 
}     // LOOP
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ADRRM-Progammierung der inneren Personendetektionseinheiten
mit bereinigten Kommentaren
/*  Bei PIR Aktivitaet Wert=44 senden




int forMax = 0;                   // blink Anzahl
int PIR;
int sig1 = 0;
int sig2 = 0; 
int sig3 = 0; 
int sig4 = 0; 
int sig5 = 0; 
int sig6 = 0; 
int sig7 = 0; 
int radioAlt = 0;    // letzter gesendeter Wert 
unsigned long millis();
int sensorZeit = millis() + 1000;
void setup(void)
{
  Radio.localAddress = 1;   // eigene Adresse //
  Radio.remoteAddress = 1; // von Sender //








    PIR = analogRead(2);   //lese PIR aus //
// wenn der PIR Detektion 
    if (PIR == 1) { 
      Radio.txMode(7);    // auf senden gehen und 33 senden //
      Radio.data [0] = 33;        // 33 heißt Person innen detektiert
      Radio.data [1] = 33;
      Radio.data [2] = 33;
      Radio.data [3] = 33;
      Radio.data [4] = 33;




Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
lese den Passiv-Infrarot-Detektor aus um 
festzustellen ob ein Lebewesen anwesend 
ist
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      Radio.data [6] = 33;
      Radio.write();   // raus in den Aether mit dem Kram 
      
      analogWrite(10, 200);   // blinke in einer Farbe 
      delay (500);    // kurz anlassen, dann abschalten 
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);
      Radio.rxMode(7)
    }    // fertig mit senden 
   }     // While
 
// wenn was reinkommt dann auf Empfang gehen  
  Radio.read();    
  analogWrite(11, 250);   // zeige mit Led an, dass was reinkommt 
  delay (200);
  analogWrite(11,0);
  
  sig1= Radio.data[0];
  sig2= Radio.data[1];
  sig3= Radio.data[2];
  sig4= Radio.data[3];
  sig5= Radio.data[4];
  sig6= Radio.data[5];
  sig7= Radio.data[6];
// Empfangene Singale weiterleiten
  Radio.txMode(7);
  Radio.data[0] = sig1;
  Radio.data[1] = sig2;
  Radio.data[2] = sig3;
  Radio.data[3] = sig4;
  Radio.data[4] = sig5;
  Radio.data[5] = sig6;
  Radio.data[6] = sig7;
  Radio.write();
  
  // gehe wieder auf Empfang
  Radio.rxMode(7);
  analogWrite(10, 0);
  analogWrite(9, 0);
  analogWrite(11, 0);
    
    
}    // LOOP
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ADRRM-Progammierung der mobilen Einheiten
mit bereinigten Kommentaren
/*  ADRRM Mobil Beta 25.Oktober 2010
Funktionen Fenster zu, Lüftung auf, da im Herbst/Winter normalerweise Fenster 




int sig1 = 0;
int sig2 = 0; 
int sig3 = 0; 
int sig4 = 0; 
int sig5 = 0; 
int sig6 = 0; 
int sig7 = 0; 
int forMax = 0;                   // blink Anzahl
int gruen = 0;
int rot = 0;    // (hat Wackelkontakt)
int schwarz = 0;
void setup(void)
{
  Radio.localAddress = 1;   // eigene Adresse 
  Radio.remoteAddress = 1; // von Sender 
  Radio.rxMode(1);   // 1 Byte senden 
  Radio.power = 2;   // Sendeleistung begrenzen
  pinMode (12, INPUT);
  pinMode (8, INPUT);
  digitalWrite (12, HIGH);




  Radio.rxMode(1);   // jetzt gehe auf Empfang 
  while(!Radio.available()) {
   // solange kein Empfang, tue das, was jetzt folgt 
    gruen = digitalRead(12);  //lese Taster aus 
    rot = digitalRead(8); 
    // schwarz = analogRead(2);  // rausgenommen, geht nicht gut




Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
lese die Taster aus und sende die dement-
sprechenden Signale
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    if (gruen == LOW) {  // grüne Taste gedrueckt - zu Hell= Fenster zu
      analogWrite(10, 0);  // blinke in einer Farbe
      analogWrite(9, 200);  // mache die anderen aus, falls sie noch an sind
      analogWrite(11, 0);
      delay (100);   // kurz anlassen, dann abschalten 
      analogWrite(10, 0);
// auf Senden gehen
     Radio.txMode(7);
  Radio.data[0] = 21;
  Radio.data[1] = 21;
  Radio.data[2] = 21;
  Radio.data[3] = 21;
  Radio.data[4] = 21;
  Radio.data[5] = 21;
  Radio.data[6] = 21;
  Radio.write();
      // fertig mit senden //
      Radio.rxMode(7);  // wieder auf Empfang gehen, 7 byte
    }    // ende if 
    
       if (rot == LOW) {  // wenn rote Taste gedrueckt: zu warm=Lüftung zu
      analogWrite(11, 200);  // blinke in einer Farbe 
      delay (100);   // kurz anlassen, dann abschalten
      analogWrite(10, 0);
// auf Senden gehen
      Radio.txMode(7);
  Radio.data[0] = 31;
  Radio.data[1] = 31;
  Radio.data[2] = 31;
  Radio.data[3] = 31;
  Radio.data[4] = 31;
  Radio.data[5] = 31;
  Radio.data[6] = 31;
  Radio.write();
      // fertig mit senden 
      Radio.rxMode(7);  // wieder auf Empfang gehen
    }    // ende if 
    
    /* schwarzer Taster rausgenommen wegen Wackelkontakt
        if (schwarz >= 300) { // wenn schwarze Taste gedrueckt
      analogWrite(10,0); // blinke in einer Farbe //
      analogWrite(9, 0); // und mache die anderen aus, falls sie noch an sind //
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      analogWrite(11, 200);
      delay (100); // kurz anlassen, dann abschalten //
      analogWrite(11, 0);
    
      Radio.txMode(7);
  Radio.data[0] = 99;
  Radio.data[1] = 99;
  Radio.data[2] = 99;
  Radio.data[3] = 99;
  Radio.data[4] = 99;
  Radio.data[5] = 99;
  Radio.data[6] = 99;
  Radio.write();
      // fertig mit senden //
      Radio.rxMode(7); // wieder auf Empfang gehen //
    } // ende if
*/
      analogWrite(10, 0);
      analogWrite(9, 0);
      analogWrite(11, 0);
  }
 Radio.read();   // wenn was reinkommt, dann auf Empfang gehen
  sig1= Radio.data[0];
  sig2= Radio.data[1];
  sig3= Radio.data[2];
  sig4= Radio.data[3];
  sig5= Radio.data[4];
  sig6= Radio.data[5];
  sig7= Radio.data[6];
  analogWrite(11, 50);  // zeige mit Led an, dass was reinkommt 
  // Weiterleiten - nicht nötig, bleibt aber mal drin
  Radio.txMode(7);
  Radio.data[0] = sig1;
  Radio.data[1] = sig2;
  Radio.data[2] = sig3;
  Radio.data[3] = sig4;
  Radio.data[4] = sig5;
  Radio.data[5] = sig6;
  Radio.data[6] = sig7;
  Radio.write();
  
  delay (500);  // warten um Rundlauf der Signale / Lifelock zu vermeiden   
  Radio.rxMode(7);
}
eleganter wäre ein Vergleich ob die Emp-
fangene Werte den bereits vorhanden und 
damit selbst gesendeten entsprechen und 
nur zu reagieren, wenn sie unterschiedlich 
sind
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Progammierung der Feedback/Soundeinheiten
mit bereinigten Kommentaren
#include <Nrf2401.h>     // Transceiver/Funk Bibliothek 
          Nrf2401 Radio;     
            
// Radio
          int sig00 = 0;                  // Art der Nachricht
          int sig01 = 0;                 
          int sig02 = 0;
          int sig03 = 0;
          int sig04 = 0;
          int sig05 = 0;
          int sig06 = 0;             
          int anzahl = 0;
void setup (){
 // Transceiver / Funk initialisieren
        Radio.power = 3;           // Sendeleitung am Anfang auf maximum = 3
        Radio.localAddress = 1;    // eigene Adresse -  alle identische Adressen
        Radio.remoteAddress = 1;  
        Radio.rxMode(7);           // 7 Byte empfangen
}
void loop (){
    while(!Radio.available()) {
        }
        
        
        Radio.read();   // Daten aus Empfangspuﬀ er auslesen
        sig00 = Radio.data[0];  // Art der Nachricht 
        sig01 = Radio.data[1];  // Uebertragene Werte
        sig02 = Radio.data[2];
        sig03 = Radio.data[3];
        sig04 = Radio.data[4];
        sig05 = Radio.data[5];
        sig06 = Radio.data[6];
        
        
        // Notfallsignale mehrere Male weiterleiten, andere nur einmal
        if ((sig00 == 99) || (sig00 == 88)) {
          anzahl = 10;
        analogWrite(11, 200);
        delay (500);
        analogWrite(11,0);        
        }
        




Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
empfangene Signale werden weitergeleitet 
und der Lautsprecher, der statt der Led an 
einem der pwm-Ausgänge angeschlossen 
ist, gibt dementsprechende Geräusche von 
sich, die als Feedback vom Nutzer interpre-
tierbar sind
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        anzahl = 1;
        analogWrite(11, 50);
        delay (20);
        analogWrite(11,0);        
        }
        
        if (sig00 == 33) {
        anzahl = 1;
        analogWrite(11, 150);
        delay (20);
        analogWrite(11,0) ;       
        }
        
        if (sig00 == 21) {
        anzahl = 1;
        analogWrite(11, 30);
        delay (200);
        analogWrite(11,0)  ;      
        }
        
        if (sig00 == 31) {
        anzahl = 1;
        analogWrite(11, 20);
        delay (200);
        analogWrite(11,0);        
        }
        
        if (sig00 == 11) {
        anzahl = 1;
        analogWrite(11, 180);
        delay (10);
        analogWrite(11,0);
        delay (10);
        analogWrite(11, 180);
        delay (10);
        analogWrite(11,0) ;         
        }
        
        if (sig00 == 12) {
        anzahl = 1;
        analogWrite(11, 150);
        delay (10);
        analogWrite(11,0);
        delay (10);
        analogWrite(11, 110);
        delay (10);
        analogWrite(11,0) ;         
        }
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// Signale weiterleiten - Signale von Mobilmodul nicht weiterleiten, diese sollen 
nur lokal wirken
// Signale von Mobilmodul nicht weiterleiten, diese sollen nur lokal wirken
       if ((sig00 != 31) && (sig00 != 21) && (sig00 != 20)){       
// Funk weiterleiten, die letzte Zahl gibt die Anzahl der Wiederholungen                
        funk (sig00,sig01,sig02,sig03,sig04,sig05,sig06, anzahl);      
       }
} // Ende loop
// FUNK +++++++++++++++++++++++++++++++++++  
          void funk (int sigy00, int sigy01,int sigy02,int sigy03,int sigy04,int 
sigy05,int sigy06,int wiederholung) { 
            
// wenn der erste empfangene Wert/Nachrichtentyp sigy00 gleich dem letzten 
gesendeten, dann kein Funk da wahrscheinlich Rundlauf
            for (int w=0; w <= wiederholung; w++) {
             Radio.txMode(7);
                Radio.data[0] = sigy00;
                Radio.data[1] = sigy01;
                Radio.data[2] = sigy02;
                Radio.data[3] = sigy03;
                Radio.data[4] = sigy04;
                Radio.data[5] = sigy05;
                Radio.data[6] = sigy06;
                Radio.write();
              }    // for
              
          Radio.rxMode(7);   // gehe wieder auf Empfang, 7 Byte
          
        }     // nichts zurückzugeben
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/*  Wetterfühler aussen - nur Helligkeit zum debuggen




int forMax = 0;                   // blink Anzahl
int PIR;
int sig1 = 0;
int sig2 = 0; 
int sig3 = 0; 
int sig4 = 0; 
int sig5 = 0; 
int sig6 = 0; 
int sig7 = 0; 
int radioAlt = 0;    // letzter gesendeter Wert 
unsigned long millis();
unsigned long sensorZeit = millis() + 1000;
void setup(void)
{
  Radio.localAddress = 1;   // eigene Adresse 
  Radio.remoteAddress = 1;  // von Sender 
  Radio.txMode(7);  // 7 byte senden 
  
  pinMode (8, INPUT);   // Eingabepin-Sensor




    int sensorHell = analogRead (0);
    int sensorTemp = analogRead (3);
    int wind = digitalRead (8);
    
    if (sensorZeit < millis()) {
    // Check Wind  
        if (wind == LOW) {   
        analogWrite (9, 200);
        int sig1 = 88;
        int sig2 = 88; 
        int sig3 = 88; 






Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
lese den Windsensor aus und sende Gefah-
rensignal, wenn zuviel Wind
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        int sig5 = 88; 
        int sig6 = 88; 
        int sig7 = 88; 
        
    // dann Sende 88 als Windgefahr
        Radio.txMode(7);
        Radio.data[0] = sig1;
        Radio.data[1] = sig2;
        Radio.data[2] = sig3;
        Radio.data[3] = sig4;
        Radio.data[4] = sig5;
        Radio.data[5] = sig6;
        Radio.data[6] = sig7;
        Radio.write();
        
              analogWrite(11, 200);  // blinke in einer Farbe //
        }
      
      
    // Check Hell  
      if (sensorHell <=800) {   // wenn der PIR Detektion 
      Radio.txMode(7);   // auf senden gehen und 55 senden //
      Radio.data [0] = 77;        // 77 Messwerte im Toleranzbereich
      Radio.data [1] = 77;
      Radio.data [2] = 77;
      Radio.data [3] = 77;
      Radio.data [4] = 77;
      Radio.data [5] = 77;
      Radio.data [6] = 77;
      Radio.write();   // raus in den Aether mit dem Kram 
      // fertig mit senden 
      analogWrite(10, 200);   // blinke in einer Farbe 
      delay (100);    // kurz anlassen, dann abschalten 
      
      analogWrite(10, 0);
      sensorZeit = millis() + 1000;
    }     // ende if 
    }     // sensorZeit
      analogWrite(10, 0);
      analogWrite(9, 50);
      analogWrite(11, 0); 
}    // LOOP
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/*  ADRRM-Spender







  Radio.localAddress = 1; // eigene Adresse //
  Radio.remoteAddress = 1; // von Sender //
  Radio.txMode(7); // 1 byte senden //




  // erst Appell starten
    
  Radio.txMode(7);
  
  Radio.data[0] = 55;
  Radio.data[1] = 0;
  Radio.data[2] = 0;
  Radio.data[3] = 0;
  Radio.data[4] = 0;
  Radio.data[5] = 0;




  delay (300);
  
  





Alle Einheiten im gesamten System haben 
die gleiche Adresse „1“ - somit ist, wie auch 
gewünscht, keine Adressierung einzelner 
Einheiten möglich !!
Schleife
Sende Appellsignal 55 zum Start
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  Radio.data[0] = 66;
  //Werte zum Senden durch 10 dividieren,
  auf Empfängerseite dann wieder mit 10 multiplizieren
  Radio.data[1] = (500 + random (-20, 21)) / 10; 
  Radio.data[2] = (900 + random (-20, 21)) / 10;
  Radio.data[3] = 130 + random (-5, 6);
  Radio.data[4] = 65 + random (-5, 6);
  Radio.data[5] = ((-5000 + random (-20, 20)) / 100) * -1 // negt. in positiv
  Radio.data[6] = (5000 + random (-20, 20)) / 100; 
  Radio.write();
    
      analogWrite(9, 200); // blinke in einer Farbe /
      delay (100); // kurz anlassen, dann abschalten //
      analogWrite(9, 0);




kürze Werte auf einen Bereich < 254
mutiere Werte durch Addition eines Zufalls-
wertes
negativen Werte durch Multiplikation mit -1 
in positiven Wert umrechnen und durch 100 
dividieren;
auch Emprfängerseite wieder mit 100 
multipliziert
mit Led blinken, um Sendung anzuzeigen
5 Sekunden warten 
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Lageplan, Versuchsgebäude auf dem Experimentierfeld 
des FB Architektur der TU-Darmstadt - genordet
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Abstract deutsch
Diese Arbeit beschäftigt sich mit einem System zur 
Automatisierung von öffentlichen und halböffentli-
chen Räumen mit dem Fokus auf dem Schutz der 
Privatsphäre der Nutzer. Herkömmliche Systeme 
gefährden die Privatsphäre der Nutzer, da sie zur 
Erfüllung ihrer Steuerungsaufgaben Nutzerdaten 
zentral erfassen müssen und somit alle Nutzerdaten 
auch zentral abrufbar sind. Ein zuverlässiger Schutz 
der Privatsphäre kann hingegen in vollständig de-
zentralen Systemen gewährleistet werden, da diese 
keine zentrale Datenerfassung benötigen und daher 
keinen Zugriff auf Nutzerdaten erlauben. Dies Arbeit 
beschreibt den Aufbau solcher dezentralen Systeme 
zur Automatisierung von öffentlichen und halböf-
fentlichen Räumen und weißt deren grundsätzliche 
Funktionstüchtigkeit nach.
Abstract english
This work is concerned with a system for the auto-
mation for public and semi-pulbic spaces with a fo-
cus on the protection of the user privacy. Common 
systems threaten the user privacy because they have 
to collect user data centrally to fulfi l their tasks and 
therefore all user data is also centrally accessable. A 
reliable protection of the user data can be provided 
in complet decentral systems as these systems do not 
need to collect user data centrally and therefore the 
user data is inaccessable in these systems. This work 
descibes the structure of decentral systems  for the 
automation for public and semi-pulbic spaces and 
proofs their general functionality.
13 Abstract
